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На обложке изображен Человек-невидимка — герой романа 
«Человек-невидимка» писателя Герберта Уэллса, написанный 
им в 1897 году.

В романе описывается судьба английского ученого-медика, а 
впоследствии физика Гриффина, который изобрел аппарат, де-
лающий человека невидимым (и одновременно препарат, обес-
цвечивающий кровь). Правда, для полной невидимости че-
ловек должен был быть альбиносом, каковым Гриффин и был. 
Гриффин не хотел раньше времени обнародовать свое открытие, 
чтобы позже создать бо́льшую сенсацию. Однако обстоятельства 
сложились так, что из-за материальных затруднений он не мог 
продолжать свою работу. У него появилась идея «исчезнуть» и 
начать совершенно новую жизнь в качестве невидимки.

Уэллс раскрывает противоречия между развитием науки 
и техники и интересами человека в буржуазном обществе. 
Гриффин сам превращается в невидимку; будучи крайним ин-
дивидуалистом, равнодушным к судьбам человечества, он своим 
открытием не только не приносит пользы себе и другим, но оже-
сточается в борьбе со своими многочисленными врагами, уви-
девшими для себя опасность в загадочной и невидимой силе. 
Сосредоточенность героя на научных исследованиях ведет его 
к отчуждению от людей, нравственному огрублению, позволяет 
переступить через моральные запреты. Его чудесное открытие 
не приносит ему радости, люди начинают бояться невидимки. 
Гриффин погибает, становясь жертвой собственных экспери-
ментов, непонятый и затравленный толпой гений-одиночка, за-
битый ею до смерти, проявившийся на глазах своих убийц. С 
ним погибает и его гениальное открытие. Гриффин, Человек-не-
видимка, бунтует против всего человечества именно потому, что 
материальные условия, в которых он находится, мешают закон-
чить ему свои опыты. Эгоистом его сделала жизнь, среда, вечная 

погоня за средствами для научной работы, отсутствие всякой 
поддержки, равнодушие и злоба окружающих.

Хотя невидимость в оптическом диапазоне — дело неопре-
деленного будущего, текст Уэллса достаточно давно подверга-
ется критике учеными. По мнению советского популяризатора 
науки Якова Перельмана, даже если бы удалось разработать 
практическую невидимость, такой человек был бы слеп. Если 
у невидимки показатель преломления тела становится равным 
аналогичному показателю у воздуха, хрусталик в этом случае 
потеряет возможность преломлять лучи света и фокусировать 
их на сетчатке глаза. Сама сетчатка также не сможет поглощать 
видимый свет палочками и колбочками по причине своей не-
видимости.

Научно-фантастические романы, к которым относится и 
роман «Человек-невидимка» (англ. The Invisible Man), принесли 
английскому писателю Герберту Уэллсу большую популярность. 
Это одно из знаменитейших произведений «научной фанта-
стики» конца XIX века (Уэллс считается классиком научной 
фантастики, хотя термина такого в те времена не существовало, 
а сам Уэллс называл свои произведения «научными романами»). 
Задуманный еще в процессе работы над произведением «Ма-
шина времени» в 1896 году, «Человек-невидимка» был написан и 
печатался в июне-августе 1897 года в лондонском журнале «Пир-
сонз мэгэзин» и вышел отдельным изданием в сентябре того же 
года в Лондоне. Сразу после выхода роман имел огромный успех, 
причиной которого были как растущая известность Уэллса, так 
и оригинальность самого произведения. Эта фантастическая 
история, несколько раз переводимая на русский язык, пользу-
ется огромной популярностью и в наши дни.

Екатерина Осянина, ответственный редактор
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А Н О Н С Ы

Отборы по программе «УМНИК» в рамках «Цифровой экономики» 

Фонд содействия инновациям продолжает грантовую поддержку проектов в рамках национальной программы «Цифровая эко-
номика Российской Федерации». 

Прием заявок несколько раз в год идет на следующие конкурсы: 

«УМНИК — Цифровая Россия» — всероссийский универсальный конкурс, направленный на поддержку проектов в области 
сквозных технологий цифровой экономики, реализуемый на базе пяти центров притяжения: 

Ростов-на-Дону – для регионов Юга и Северного Кавказа; 

Москва – для регионов Центральной России; 

Санкт-Петербург – для регионов Северо-Запада; 

Казань – для регионов Поволжья и Урала; 

Томск – для регионов Сибири и Дальнего Востока. 

Подать заявку можно на площадках конкурса. 

«УМНИК — VR/AR» — всероссийский конкурс молодёжных инновационных проектов, которые создают и/или используют 
технологии виртуальной или дополненной реальности. 

«УМНИК — Цифровой нефтегаз» — всероссийский конкурс молодёжных инновационных проектов по цифровому развитию 
нефтегазовой отрасли. 

«УМНИК — Электроника» — всероссийский конкурс проектов, использующих сквозные цифровые технологии в области ми-
кроэлектронной промышленности, создания и развития электронной компонентной базы, устройств сенсорики и радиоэлек-
тронной аппаратуры на ее основе. 

«УМНИК — Фотоника» — всероссийский конкурс молодежных инновационных проектов в области фотоники, радиофотоники 
и оптоэлектроники. 

Ожидается запуск традиционных конкурсов «УМНИК-Сбербанк», «УМНИК-МТС», «УМНИК – Цифровой прорыв», а также 
новых отборов совместно с ОАО «РЖД», ГК «Росатом» и другими партнерами. 

Победа в конкурсе означает финансирование в размере 500 000 рублей для авторов инновационных проектов в возрасте 18-30 лет.

Следите за новостями Фонда на сайте fasie.ru  
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Ф Е Д Е РА Ц И И " !

Победа в конкурсе означает финансирование в размере 500 000 рублей для авторов инновационных проектов  
в возрасте 18-30 лет.
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Методика планирования процесса модернизации  
информационно-управляющей системы

Антонов Дмитрий Александрович, адъюнкт;
Матюшенко Алексей Алексеевич, кандидат военных наук, доцент

Военно-космическая академия имени А. Ф. Можайского (г. Санкт-Петербург)

Развитие или совершенствование информационно-управляющих систем (ИУС) неразрывно связано с комплексным использова-
нием средств управления, отображения, документирования на базе современных компьютерных технологий. Перманентное совер-
шенствование подобного рода средств неизбежно приводит к тому, что модернизируются пункты управления и связи между ними. 
Пункты управления объединяются в зависимости от характера связей между ними в организационные структуры ИУС, которые 
представляют собой их взаимосвязанную совокупность. К таким ИУС предъявляется целый ряд требований, в числе важнейших, 
обеспечивающих заданную эффективность их функционирования, считаются требования к технической надежности вычисли-
тельных средств пунктов управления, включая сюда и линии систем передачи данных и связи, а также в ряде случаев и требования 
к живучести указанных элементов и системы в целом. В статье представлены аналитические зависимости и методика плани-
рования процесса модернизации ИУС с учетом допустимого расхода материальных и временных ресурсов. Сутью процесса модер-
низации является выбор рационального варианта структурного резервирования пунктов управления в ИУС при условии наличия 
ограничений на дополнительные финансовые и временные ресурсы. Предлагаемая методика позволяет выбрать рациональный ва-
риант структурного резервирования до начала проведения модернизации, который обеспечит заданную эффективность функци-
онирования ИУС и допустимый расход финансовых и временных ресурсов при её проведении. Задача этого типа относятся к классу 
задач распределения неоднородного ресурса между потребителями.

На базе принципа декомпозиции ИУС на отдельные «конуса независимости», в статье в качестве основного метода решения за-
дачи используется метод последовательного итерационно-циклического приближения к её рациональному решению.

Ключевые слова: организационная структура, задача распределения неоднородного ресурса, метод последовательного итера-
ционно-циклического приближения к рациональному решению задачи, резервирующая связь, пункт управления, информационно-у-
правляющая система, система передачи данных и связи

Введение

Вопросы повышения защищенности и надежности аппа-
ратуры пунктов управления (ПУ) информационно-управ-
ляющей системы (ИУС), системы передачи данных (СПД) 
и связи, а также обслуживающего персонала рассматрива-
ются в известных областях технических и военных наук и в су-
ществующей литературе отражены достаточно широко. Эф-
фективность их решения характеризуется надежностными 
и стоимостными показателями. Решение задач структурного 
резервирования, хотя и позволяет обеспечить, как правило, 
требуемую живучесть системы управления, но в целом ряде 
случаев может быть экономически недоступным в силу огра-
ниченных финансовых ресурсов. В этом случае решение за-
дачи в целом представляется возможным за счет структур-
ного резервирования ПУ без увеличения их числа в ИУС путем 
замены координационных или субординационных связей 

в их иерархической организационной структуре резервирую-
щими.

В большинстве случаев целесообразно и необходимо совер-
шенствовать ИУС с линейной структурой, так как она обладает 
наибольшими резервами для повышения её эффективности 
при модернизации. Отчасти сказанное выше справедливо и для 
ИУС с функциональной структурой.

Решение задач повышения эффективности функциони-
рования или живучести (защищенности и надежности) ИУС 
рассматривается в комплексе, исходя из существующих фи-
нансовых и временных ограничений. Задачам в подобной по-
становке, по мнению авторов, в существующей литературе не 
уделялось должного внимания. Сложность ее решения обу-
словлена тем, что в ней необходимо одновременно учитывать 
влияние затрат на структурное резервирование ИУС и затрат 
на повышение надежности аппаратуры ПУ ИУС, которые носят 
существенно нелинейный характер.
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Математическая постановка задачи и выбор метода  
её решения

Эффективность применения современной ИУС опреде-
ляется не только эффективностью функционирования каж-
дого ПУ, но и зависит от того насколько они эффективно 
взаимодействуют между собой. Поэтому процесс совершен-
ствования ИУС должен рассматриваться в комплексе всех 
мер по улучшению технической и программной оснащен-
ности ПУ, изменению их функциональных связей. Вначале 
важно оптимально спланировать сам процесс модернизации 
ИУС и выбрать один из методов его организации: последо-
вательный, параллельный и параллельно-последовательный. 
Выбор того или иного метода определяется необходимостью 
поддержания высокой готовности ИУС и директивным вре-
менем на её модернизацию.

Сутью процесса модернизации является выбор рациональ-
ного варианта структурного резервирования пунктов управ-
ления в ИУС при условии наличия ограничений на дополни-
тельные финансовые и временные ресурсы.

В данном случае под организационной структурой (орг-
структурой) ИУС понимается вектор вида

; ; ;i ij ij ijS P P= δ γ ,   (1)

где iP  — показатель определяющий безошибочность и сво-
евременность решения i -м ПУ задач управления; 1,i = ν ;

ijP  — показатель определяющий безошибочность и своевре-
менность решения i -м ПУ задач управления j -го ПУ; 1,j = ν ;  
j i≠ ;

ijδ = δ  — матрица взаимного резервирования (назначения) 
ПУ ИУС, элемент которой 1ijδ = , если i -й ПУ в процессе ре-
шения задач управления резервирует j -й ПУ, а в противном 
случае 0ijδ = ;

ijγ = γ  — матрица коэффициентов участия, элемент ко-
торой ijγ  определяет степень участия

i -го ПУ во времени решения задач j -го ПУ.
Решение задачи следует рассматривать как поиск такого 

вектора *S ∈ S , при котором эффективность *( )P S  функцио-
нирования ИУС будет максимальна.

Учитывая это замечание, рациональный вектор организа-
ционной структуры ИУС может быть определен из выражения 
вида

*

*

 
( ) max

S S
P S

∈
→   (2)

при условиях: *н
i iP P≤ ; *н

ij ijP P≤ ;  (3)

* 0( )ijC Cδ ≤ ; * 0 * 0;  ( )ij ij ijt tδ ∈ δ δ ≤ ,

где н
iP  — соответственно нижний предел показателя эффек-

тивности функционирования i -го ПУ заданного уровня ие-
рархии ИУС;

н
ijP  — соответственно, нижний предел показателя эффек-

тивности функционирования i -го ПУ при решении задач 
управления j -го ПУ;

0
ijδ  — матрица назначения (допустимого для ИУС резер-

вирования ПУ), определяемая характером их функциональных 
связей;

0t  — временные ограничения на модернизацию ИУС;
0C  — стоимостные ограничения на модернизацию ИУС;

*( )ijt δ , *( )ijC δ  — соответственно, время и стоимость прове-
дения мероприятий по модернизации ИУС.

В зависимости от характера решаемых задач модернизации 
ИУС возможны различные комбинации ограничений вида (3). 
Наиболее часто рассматриваются задачи выбора рациональной 
организационной структуры ИУС при условии наличия следу-
ющих ограничений:

1. При условии наличия ограничений на директивный срок 
0t  модернизации организационной структуры ИУС.

2. При условии наличия стоимостных ограничений модер-
низации организационной структуры.

Возможны различные комбинации указанных задач. В прак-
тике планирования процессов модернизации ИУС нередко 
также встречаются обратные задачи минимизации временных 
и стоимостных затрат при условии, что показатели её эффек-
тивности будут не ниже требуемых значений [3,4,10,14].

Задачи первой группы возникают при необходимости опе-
ративного повышения (сохранения) эффективности функцио-
нирования ИУС, связанной с периодическими или случайными 
изменениями состава ПУ. Поиск рациональной структуры ИУС 
производится при этом на основе использования имеющихся 
ресурсов, характеристики которых определяются матрицей 

ijD = δ .
Задачи второй группы возникают при необходимости дол-

говременного планирования процесса совершенствования ор-
ганизационной структуры ИУС для достижения максимальной 
её эффективности функционирования. Задачи указанных групп 
используются, как правило, для долгосрочного оптимального 
планирования процесса совершенствования ИУС.

Результаты процесса совершенствования ИУС зависят от его 
организации. Если позволяет директивный срок проведения мо-
дернизации, выбирается последовательный метод её проведения.

Выбор этого метода определяется необходимостью поддер-
жания высокой готовности ИУС.

Для множества ПУ и связей между ними удобно использо-
вать матричную форму записи исходных данных и результатов 
расчетов.

Тогда в общем виде задачу можно сформулировать следу-
ющим образом. Примем известными:

− вероятностные характеристики живучести ПУ ИУС, в ус-
ловиях воздействия внешних факторов в их точках дислокации 
являются элементами диагональной матрицы { },  1,i i vφ = ϕ = ,  
где iϕ  — вероятность выхода из строя i го−  ПУ при воздей-
ствии внешних факторов;

− надежность аппаратуры отдельных ПУ (и связанных 
с ними участков линий СПД и связи)0, матрицей — строкой 

{ },  1,iA a i v= = , где ia  характеризуют надежность (вероят-
ность безотказной работы) i го−  ПУ;

− стоимостные характеристики организации и проведения 
мероприятий по модернизации ИУС в виде квадратной ма-
трицы { },  ;  , 1, (1, )ijC c i j v

ν×υ
= ν = υ = υ ,
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где
iic  — стоимостные характеристики проведения меропри-

ятий по увеличению вычислительных мощностей и подго-
товке резерва операторов на резервирующих (резервируемых) 
ПУ,

ijc  — стоимостные характеристики проведения меропри-
ятий по организации резервирующей связи (СПД и связи) 
между i м−  ПУ и j м−  ПУ (или наоборот);

— допустимый уровень затрат, направляемых на модерни-
зацию ИУС — oC .

Как правило, до проведения модернизации действующей 
ИУС известны трудозатраты (чел/час) на проведение меропри-
ятий по её модернизации, что облегчает получение временных 
характеристик:

{ },  ;  , 1, (1, )ijT t i j v
ν×υ

= ν = υ = υ ,

где iit  — время проведения мероприятий по совершенство-
ванию вычислительных средств, средств отображения и управ-
ления, по созданию и подготовке резерва операторов на резер-
вирующих (резервируемых) ПУ,

ijt  — время проведения мероприятий по созданию (органи-
зации) резервирующей связи (СПД и связи) между i м−  ПУ и 
j м−  ПУ (или наоборот);

— директивное время, отпущенное на модернизацию 
ИУС — 0t .

На практике допустимый уровень затрат и директивное 
время задаются вышестоящим органом управления.

Тогда эффективность решения комплексов задач управ-
ления ИУС P  пунктами управления i  с учетом показателей 
живучести и технической надежности ПУ, а также надежности 
линий СПД и связи будет равна

( ) (0)P E A A= − φ + ,  (4)

где φ  — диагональная матрица характеристик живучести 
ПУ ИУС;

A  — матрица — столбец характеристик надежности ПУ;
(0)A  — матрица, в которой диагональные элементы равны 

нулю, а остальные элементы ija  — характеристики надежности 
линий СПД и связи. Подобную матрицу в  [7,8,9,12] называют 
матрицей отношений или связности;

E  — единичная матрица.
В качестве «инструмента», для упрощения процесса ре-

шения поставленной задачи, используется квадратная матрица 
назначений { }; 0,1ji jiv

D
ν×

= δ δ ∈ , которая позволяет получить 
искомый априорный план проведения модернизации.

Задачу повышения живучести и технической надежности 
ИУС целесообразно рассмотреть на примере одной из её под-
задач (далее задачи): задачи структурного резервирования ПУ 
в ИУС (без увеличения их числа) при условии наличия ограни-
чений на дополнительные финансовые и временные ресурсы. 
Решение этой задачи представляется возможным путем вве-
дения дополнительных резервирующих (координационных) 
связей в организационной структуре ИУС, а также путем повы-
шения надежности аппаратуры ПУ ИУС.

Само понятие «резервирующая связь» между ПУ ИУС было 
впервые упомянуто в работах [1–6,9,12] для данной предметной 
области. Резервирующая связь между ПУ — это такая связь, 
которая обеспечивает решение 100% наиболее важных задач 
управления резервируемого ПУ резервирующим ПУ.

Сложность ее решения обусловлена тем, что необходимо од-
новременно учитывать влияние затрат на структурное резерви-
рование ИУС и затрат на повышение надежности аппаратуры 
ПУ ИУС, которые носят существенно нелинейный характер [1–
6,9,10,12,13,15].

Необходимо определить рациональный вариант решения 
рассматриваемой задачи — матрицу назначения *  Dδ ∈  (апри-
орный план модернизации организационной структуры), ко-
торый обеспечивает максимальную эффективность функ-
ционирования ИУС — F  при допустимых затратах средств 
и времени на её модернизацию.

Математически задача может быть представлена в следу-
ющем виде:

*  
max;ij ji v D

F P D p
ν×ν ν× δ ∈

= ⋅ = ⋅ δ →   (5)

при условии, что 0( *)ijC Cδ ≤ ; 0( *)ijt tδ ≤ ,
где { }{ }; 0,1 ,ji jiv

D
ν×

= δ = δ δ ∈ , а * Dδ ∈  — искомая опти-
мальная матрица назначений, элементы которой могут прини-
мать значения равные 1, если i й−  ПУ резервируется j м−  ПУ 
или 0, в противном случае. Искомая матрица назначений *δ  
может быть получена методом последовательного итерацион-
но-циклического приближения к рациональному решению путем 
последовательных итераций (этапов) при проведении модер-
низации ИУС.

В этом случае элементы матриц ijp , ijc  и ijt  рассчи-
тываются на момент времени zt , то есть на моменты вре-
мени начала и конца каждого этапа (где индекс z− , это номер 
этапа). Используя ijt , можно получить продолжительность 1 
этапа проведения модернизации ИУС — 1T∆ . Таким образом, 

0 1z zt t T== + ∆ , где 0zt =  — время начала проведения 1 этапа мо-
дернизации. Очевидно, что продолжительности этапов прове-
дения модернизации ИУС для каждого из этапов z  зависят от 
выбранного направления модернизации и в общем случае раз-
личны. На практике их получают на основе ретроспективного 
анализа процессов создания, испытаний, эксплуатации и совер-
шенствования организационной структуры модернизируемой 
или аналогичной ИУС.

Выбор возможного направления резервирования и, со-
ответственно, резервирующего пункта управления ( 1, )i i = ν
, осуществляется таким образом, чтобы на каждом этапе мо-
дернизации обеспечивался бы максимум выражения (5). Итера-
ционный процесс модернизации прекращается на таком шаге z, 
при котором выполняется одно из трех неравенств

0 0 0 | ; | ;
z zt t zP P C C t t≥ ≥ ≥ ,  (6)

где |
ztP  — эффективность функционирования ИУС на 

этапе z;
|

ztC  — расходы на проведение модернизации на этапе z;
zt  — время на проведение модернизации на этапе z.
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В матрицу * |
ztδ  записывается её элемент * 1ijδ = , соответству-

ющий рассматриваемому направлению резервирования (модер-
низации) после каждой итерации. После завершения итераци-
онного процесса получаем искомую матрицу назначений *δ , 
а также затраты на реализацию каждого направления и время.

На базе принципа декомпозиции ИУС на отдельные «конуса 
независимости» за счет матрицы D  уменьшается размерность 
матрицы ijp , которая будет равна 2 2× . Это означает, что на 
первом этапе совершенствуются два ПУ и связи между ними. 
Выбор в этих парах ПУ и соответственно связей между ними 
означает наличие «1» на соответствующих позициях в матрице 

jiδ . Она одновременно указывает на элементы оргструктуры 
этой пары ИУС, которые модернизируются на данном этапе.

Пример. Оргструктура ИУС включает в себя три ПУ на 
одном уровне управления, показатели эффективности функци-
онирования которых равны:

0,9 0 0

0 0,7 0

0 0 0,89

P = .

Как видно, в составе ИУС имеется 2-й ПУ, который имеет 
низкую эффективность функционирования (например, по при-
чине низкого уровня автоматизации). Связи между ПУ отсут-
ствуют, так как оргструктура у ИУС линейная, то есть имеются 
только субординационные связи с ведущим ПУ (рис. 1). Совер-
шенствуются ПУ нижнего уровня управления, которые свои 
задачи управления решают независимо друг от друга. Эффек-
тивность решения задач ИУС в целом до проведения модерни-

зации тогда равна 
3

1

0,5607i
i

P P
=

= =Π . Требуемая эффективность 

функционирования ИУС 0,99требP ≥ , а  0,95треб ПУP ≥ .
 

 

 

ПУ1 ПУ2 ПУ3 

ПУв 
  

Рис. 1. Организационная структура ИУС до модернизации

Чтобы уменьшить размерность матриц P  и D  (число на-
правлений совершенствования ИУС) на первом этапе модер-
низации вычеркиваем в них третий столбец и третью строку. 
Тем самым модернизируем на первом этапе первый и второй 
ПУ и связи между ними, что соответствует последовательному 
методу организации процесса.

Тогда матрица 0,9 0

0 0,7
P = , а варианты матрицы 

2 2ji ×
δ

соответствующие направлениям (вариантам) модернизации на 
первом этапе приведены в таблице №  1. Возможные расходы на 
модернизацию ijC c

ν×ν
=  и время проведения ijT t

ν×ν
=  счи-

таем известными. Эти матрицы согласованы с матрицей P .

Таблица 1. Направления модернизации ИУС и их характеристики на первом этапе

№  
п/п

Вид матрицы
назначения D

Возможные направления
модернизации

Вид матрицы
P

Эффективность
функционирования

пары ПУ

Эффективность
функционирования

ИУС

1 1
1

0 0

0 1
δ =

Модернизация ВС и аппара-
туры отображения и управ-

ления второго ПУ

0,9 0

0 0,95
P = 12 1 2p = p p⋅

0,855
1 3иус 2p = p p p⋅ ⋅

0,76095

2 1
2

0 1

1 0
δ =

Введение двухсторонней ре-
зервирующей связи между 

первым и вторым ПУ

12

21

0,9

0,7

a
P

a
= 12 1 2p =1�(1� p )(1� p )

0,97
2 3иус 1p = p p⋅

0,8633

3 1
3

0 1

1 1
δ =

Введение двухсторонней ре-
зервирующей связи между 

первым и вторым ПУ и модер-
низация второго ПУ

12

21

0,9

0,95

a
P

a
= 12 1 2p =1�(1� p )(1� p )

0,995
2 3иус 1p = p p⋅

0,88555

4 1*
4

1 1

1 1
δ =

Введение двухсторонней ре-
зервирующей связи между 

первым и вторым ПУ и модер-
низация обоих ПУ

12

21

0,95

0,95

a
P

a
= 12 1 2p =1�(1� p )(1� p )

0,9975
2 3иус 1p = p p⋅

0.947625
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Анализ содержимого таблицы №  1 показывает, что наиболее 
эффективными являются направления модернизации (3 и 4), 
связанные с введением двухсторонней резервирующей связи 
между первым и вторым ПУ и модернизацией второго ПУ или 
обоих одновременно. Выбираем 4 направление.

На втором этапе модернизации вычеркиваем в матрицах P  
и D  первый столбец и первую строку. Тем самым модернизи-
руем на втором этапе третий ПУ и связи между ним и вторым 

ПУ, при этом учитываем результаты первого этапа модерни-
зации. Кроме этого, на втором этапе число направлений модер-
низации уменьшается до двух.

Тогда матрица 0,9975 0

0 0,89
P = , а варианты матрицы 

2 2ji ×
δ соответствующие направлениям (вариантам) модерни-

зации на втором этапе приведены в таблице №  2.

Таблица 2. Направления модернизации ИУС и их характеристики на втором этапе

№  
п/п

Вид матрицы

назначения D

Возможные направления
модернизации

Вид матрицы
P

Эффективность
функционирования

пары ПУ

Эффективность
функционирования

ИУС

1 2
1

0 1

1 0
δ =

Введение двухсторонней 
резервирующей связи 

между вторым и третьим 
ПУ и модернизация

третьего ПУ

23

32

0,9975

0,89

a
P

a
= 3 2 32 1p =1�(1� p )(1� p )

0,99973

23 1иусp = p p⋅

0,9497

2 2*
2

0 1

1 1
δ =

Введение двухсторонней 
резервирующей связи 

между вторым и третьим 
ПУ и модернизация

третьего ПУ

23

32

0,9975

0,95

a
P

a
= 3 2 32 1p =1�(1� p )(1� p )

0,99988

23 1иусp = p p⋅

0,9499

Анализ содержимого таблицы №  2 показывает, что эффек-
тивными являются оба направления модернизации (1 и 2), 
связанные с введением двухсторонней резервирующей связи 
между вторым и третьим ПУ и модернизацией третьего ПУ. Вы-
бираем 2 направление.

На третьем этапе модернизации вычеркиваем в матрицах P  
и D  второй столбец и вторую строку. Тем самым модернизи-
руем на третьем этапе связи между третьим ПУ и первым ПУ 
(при этом оба ПУ в модернизации не нуждаются) и учитываем 

результаты первого и второго этапов модернизации. Кроме 
этого, на третьем этапе число направлений модернизации 

уменьшается до одного. Тогда матрица 0,9975 0

0 0,99988
P = ,  

а вариант матрицы 
2 2ji ×

δ соответствующий направлению (ва-
рианту) модернизации на третьем этапе приведен в таблице 
№  3.

Таблица 3. Направления модернизации ИУС и их характеристики на третьем этапе

№  
п/п

Вид матрицы

назначения D

Возможные направления
модернизации

Вид матрицы
P

Эффективность
функционирования

пары ПУ

Эффективность
функционирования

ИУС

1 3*
1

0 1

1 0
δ =

Введение двухсторонней 
резервирующей связи 

между первым и третьим 
ПУ 

13

31

0,9975

0,99988

a
P

a
= 13 2 231p =1�(1� p )(1� p )

0,999997

23 12иус 13p = p p p⋅ ⋅

0,9974

Таким образом, требуемая эффективность функциониро-
вания ИУС для данного примера достигается на третьем этапе 
модернизации (рис. 2) за счет двух-кратного резервирования 
каждого ПУ двумя другими. Организационная структура ИУС 
соответствует матричной структуре [3,4].

В результате найдена рациональная структура связей резер-
вирования между ПУ ИУС, при которой обеспечивается мак-
симум эффективности функционирования ИУС при заданных 

сроках модернизации её ПУ, а искомая матрица назначений 
(априорный план проведения модернизации) для данного при-
мера имеет вид:

* 1* 2* 3*
4 2 1

1 1 1

1 1 1 .

1 1 1
ИУСδ = δ δ δ =

 
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Текстуально план кратко формулируется следующим об-
разом:

− на первом этапе поочередно модернизируется первый 
и второй ПУ и параллельно создается резервирующая связь 
между ними;

− на втором этапе модернизируется третий ПУ и парал-
лельно создается резервирующая связь между вторым ПУ 
и третьим ПУ;

− на третьем этапе создается резервирующая связь между 
первым ПУ и третьим ПУ.

Модернизация ИУС проводится в три этапа. Распределение 
поэтапно известных ресурсов ijC c

ν×ν
= и ijT t

ν×ν
= не пред-

ставляет сложности. Однако не исключен вариант решения об-
ратной задачи — минимизации расходов и времени проведения 
модернизации. План может быть отображен и в виде таблицы, 
обычного или сетевого графика.

Однако этот «красивый» результат может быть не получен, 
если недостаточно средств 0C  или времени 0t  на проведение 
модернизации. Поэтому лицу принимающему решение (ЛПР) 
следует обратить внимание на то, что если требуется глубокая 
модернизация с применением самых современных вычисли-
тельных средств и технологий для достижения максимально 
возможной эффективности функционирования ИУС, то и тре-
буемый объем финансовых и временных ресурсов должен соот-
ветствовать поставленным целям.

Очевидно, что при реализации того или иного направления 
модернизации ИУС можно варьировать выделенными на это 
финансовыми и временными ресурсами. В процессе на каждом 
этапе модернизации можно уменьшить расходы за счет исполь-
зования самых современных вычислительных средств и техно-
логий, которые, как правило, дешевле и эффективнее тех, ко-
торые применялись ранее. Время проведения модернизации на 
каждом этапе можно также уменьшить за счет использования 
передовых технологий при монтаже, настройке и испытаниях 
вновь вводимых вычислительных средств, аппаратуры ПУ, си-
стем ПД и связи, а также варьируя количеством и уровнем про-
фессионализма специалистов. В случае необходимости можно 
кардинально уменьшить время, используя параллельный метод 
организации процесса модернизации.

Методика планирования процесса модернизации 
информационно-управляющей системы

Основными недостатками предлагаемого выше математиче-
ского аппарата являются:

− высокая зависимость его от сложности организаци-
онной структуры ИУС;

− громоздкость выражений для ИУС со сложной струк-
турой, затрудняющих их использование для проведения иссле-
дований и практических расчетов.

Однако первый недостаток легко устраним за счет декомпо-
зиции сложной структуры на сравнительно простые двухуров-
невые организационные структуры, если есть необходимость 
учитывать финансовые и временные затраты, а также оцени-
вать свойства ИУС, такие как живучесть и надежность. В этом 
случае применение этого математического аппарата вполне 
оправдано для проведения исследований.

На основе рассмотренного выше алгоритма и математиче-
ского аппарата разработана схема методики планирования про-
цесса модернизации ИУС, которая представлена на рис. 3.

Чтобы облегчить процесс исследования оргструктур 
в рамках методики, авторами была разработана программ-
но-реализованная модель оценки эффективности функциони-
рования ИУС с элементами визуализации. Она позволяет про-
водить оценку эффективности функционирования систем 
управления по трём группам показателей: вероятностным, вре-
менным и стоимостным, а результаты расчётов обладают доста-
точной точностью и достоверностью для того, чтобы на их ос-
нове можно было обосновать предложения по модернизации 
существующих ИУС.

На основе предлагаемого математического аппарата разра-
ботан алгоритм в  [1] (приложение, п. 12), в соответствии с ко-
торым составлена программа модели на языке С++ Bilder (рис. 4).

Компьютерная модель имеет два «окна» (интерфейса) с эле-
ментами визуализации, используя которые можно исследовать 
и сравнивать между собой до восьми двухуровневых структур, так 
как результаты накапливаются и отображаются разными цветами.

В качестве входных данных для модели используются сле-
дующие переменные:

 

 

ПУ1 ПУ2 ПУ3 

                      двухсторонняя резервирующая связь 

ПУв 
  

Рис. 2. Организационная структура ИУС после модернизации
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Рис. 3. Методика планирования процесса модернизации ИУС
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1. Число ПУ на каждом уровне управления и матрица 
связей (связности) между ними;

2. Вероятности безошибочного и своевременного решения 
задач управления пунктами управления системы iP ;

3. Вероятности безошибочной передачи информации ка-
налами связи системы ijP ;

4. Время решения задач управления пунктами управления 
пуT , с;

5. Время передачи информации по каналам связи ксT , с;
6. Стоимость создания (модернизации, эксплуатации) пун-

ктов управления пуС , усл.ед.;
7. Стоимость создания (модернизации, эксплуатации) ка-

налов связи ксС , усл.ед.;
В качестве выходных данных модели приняты следующие 

показатели:
1. Вероятность своевременного и безошибочного решения 

задач управления системой управления фP ;
2. Стоимость создания (модернизации, эксплуатации) си-

стемы управления суС , усл.ед.;

3. Время решения задач управления системой управления 
суT , с.

4. Эффективность функционирования системы управ-
ления фсуЭ .

Для упорядочения процесса расчётов в данной модели при-
няты следующие допущения и ограничения:

1. Вероятностные показатели задаются в числовой форме, 
в долях единицы, с точностью до сотых долей единицы: , ,i ij фP P P  
→ [0…1];

2. Стоимостные показатели задаются в числовой форме, 
в количестве условных денежных единиц, с точностью до 1 у. е.: 

, ,пу кс суС С С  → [0…109 у. е.];
3. Временные показатели задаются в числовой форме, в се-

кундах, с точностью до секунды: , ,пу кс суТ Т Т  → [0…106 с];
4. Эффективность функционирования системы управления 

рассчитывается в процентах;
5. В организационной структуре системы управления допу-

скается наличие субординационных, координационных и ре-
зервирующих связей;

 

 

 Рис. 4. «Окно» (интерфейс) модели с результатами оценивания эффективности функционирования ИУС для синтезируемых 
оргструктур (красного цвета) данные«) и нажав кнопку »расчет» получаем оценку показателя в процентах
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6. В организационной структуре системы управления допу-
скается не более двух уровней управления;

7. Максимальное число пунктов управления в модели огра-
ничено, не более чем по 9 ПУ на каждый уровень управления;

8. Для упрощения модели влияние окружающей среды на 
систему управления не учитывается, то есть функционирование 
системы зависит только от внутрисистемных процессов;

9. Все результаты расчётов округляются с точностью до 
сотых долей в сторону увеличения.

Во втором «окне» модели (в левом нижнем углу, рис. 3) в ма-
трице связей (связности) есть возможность задавать тип связей 
между ПУ, то есть изменять организационную структуру иссле-
дуемой ИУС, которая отображается в верхней части «окна». «1» 
означает резервирующую связь. Новая организационная струк-
тура автоматически отображается в виде графа в верхней цен-
тральной части «окна». Затем выбрав оцениваемый показа-
тель (в правом верхнем углу, — «исходные

На рисунке 4 зеленым цветом отображаются значения ис-
ходных показателей исследуемых структур ИУС.

Таким образом, разработанная модель в рамках предла-
гаемой методики значительно облегчает исследователю по-
лучение оценок эффективности функционирования систем 

управления по трём группам показателей — вероятностным, 
временным и стоимостным, а результаты расчётов обладают до-
статочной точностью для того, чтобы на их основе можно было 
обосновать предложения по модернизации существующих си-
стем управления. Кроме этого, отображаются в виде графа все 
исследуемые организационные структуры в соответствии с ма-
трицей связности.

Заключение

В заключение следует отметить, что сформулированная 
выше, методика позволяет сочетать аналитические методы по-
лучения оценок показателей и результаты использования раз-
работанной программно-реализованной компьютерной мо-
дели, что облегчает получение рационального априорного 
плана проведения модернизации (матрицу назначений) ИУС, 
обеспечивающего максимальную эффективность её функцио-
нирования. А также упрощает процесс распределения ресурсов, 
направленных на модернизацию (структурное резервирование 
ПУ) ИУС. Может использоваться для решения задачи выбора 
варианта структурного резервирования ПУ в процессе модер-
низации ИУС или создания перспективных.
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Создание программы визуализации псевдотрехмерного 
изображения с помощью рейкастинга

Евстратов Виталий Владимирович, студент
Камчатский государственный технический университет (г. Петропавловск-Камчатский)

В статье приводятся основные принципы и алгоритмы создания компьютерного изображения с помощью рейкастинга, 
а именно: графическое представление алгоритма броска луча и наложения текстур. Дана ссылка на полный исходный код проекта 
с инструкциями по его запуску.

Ключевые слова: raycasting, рейкастинг, псевдо 3D визуализация, graphic programming, графическое программирование, Wolfenstein.

Введение

Рейкастинг (англ. ray casting — бросание лучей) — один из 
методов рендеринга в компьютерной графике, при котором 
сцена строится на основе замеров пересечения лучей с визуали-
зируемой поверхностью [1].

Термин впервые использовался в конце 70-х годов. Он при-
менялся для описания метода параметрического моделирования 
с помощью комбинации примитивов, соединенных посредством 
операций объединения (+), разности (–) и пересечения (&).

В данной статье рейкастинг будет рассматриваться при-
менительно к компьютерным играм. Конкретнее, будет рас-
смотрен способ отрисовки сцены в реальном времени в про-
стейшей компьютерной игре.

Одной из первых игр, в которой была использована по-
добная технология псевдотрехмерной визуализации игрового 
пространства была Wolfenstein 3D (1992 год издания). Спустя 
почти 30 лет технологии визуализации в компьютерной гра-
фике, конечно, усложнились, однако, рейкастинг как техно-
логия имеет много общего с рейтрейсингом [2]. Рейтрейсинг, 
в свою очередь, благодаря увеличению вычислительных мощ-
ностей персональных компьютеров, в настоящее время ста-
новится современным способом визуализации некоторых 
объектов в играх, и уже довольно давно применяется в кинема-
тографе для создания компьютерных спецэффектов.

Разработка своей собственной небольшой игры с приме-
нением технологии рейкастинга может помочь начинающим 
графическим программистам получить необходимый базовый 
опыт в создании компьютерных изображений и понимание 

того, какие аспекты программы наиболее сильно влияют на её 
производительность.

Основной принцип рейкастинга в играх

Принцип рейкастинга заключается в том, что от наблюда-
теля (точки, из которой мы будем смотреть на сцену) бросаются 
лучи в необходимую область перед наблюдателем — область види-
мости. Каждый луч, столкнувшись с препятствием луч запоминает 
расстояние, которое он пролетел в данном направлении, прежде 
чем встретил препятствие. В зависимости от этого расстояния мы 
можем визуализировать это препятствие (стену) на экране. Размер 
визуализируемого объекта выбирается в соответствии с необхо-
димой перспективой. На рисунке 1 показано графическое пред-
ставление этого процесса: в области примерно 60 ° перед наблюда-
телем бросаются лучи, каждый луч пролетает какое-то расстояние, 
и чем оно больше — тем меньше высота отображаемой стены.

Далее будет описан общий алгоритм формирования таких 
изображений.

Соглашения для разработки собственной программы 
визуализации

− Представляемая сцена («карта») будет представлять 
собой двумерный массив символов. Символ «1» будет представ-
лять препятствие, символ «0» — пустое пространство.

− Операционная система — Ubuntu.
− Для упрощенного создания графического окна восполь-

зуемся надстройкой для Linux библиотеки LibX, MiniLibX.

Рис. 1. Визуализация рейкастинга
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Алгоритм отрисовки

Основной алгоритм отрисовки одной сцены заключается 
в следующем:

1. Определить ширину экрана в точках
2. Определить область видимости игрока в градусах 

(FOV — field of view)
3. Определить шаг угла (область видимости, деленная на 

ширину экрана)
4. Для каждого угла в интервале от 0 до FOV с полученным 

шагом выполнить бросок луча, и в зависимости от расстояния 
до препятствия отобразить вертикальную полоску на экране 
в соответствующей «колонке» дисплея

Основной алгоритм броска луча

Чтобы «бросить» луч необходимо вычислить расстояние 
между наблюдателем и препятствием в направлении луча. Если 
препятствие — это математический объект, который описыва-
ется каким-либо уравнением, а наблюдатель — точка на коорди-
натной плоскости, то чтобы рассчитать необходимое расстояние 
достаточно решить нужное уравнение. Однако, по нашим согла-
шениям препятствия — это «1» в двумерном массиве символов, 
поэтому нам нужно «шагать» лучом, пока мы не встретим стену.

Очевидным способом броска луча является перемещение 
начальной координаты луча в выбранном направлении на за-
данное константное расстояние [3] (рисунок 2).

Рис. 2. Очевидное решение для броска луча

Однако, такое решение не является работоспособным для 
всех случаев. Основная причина в том, что под определенным 
углом луч будет проходить сквозь эту диагональную схему. Со-
кращение дистанции, на которую перемещается луч если и ча-

стично решает данную проблему, то вместе с этим сильно за-
медляет отрисовку изображения [3]. На рисунке 3 показан этот 
эффект.

Рис. 3. Луч проскочил через стену

Правильным решением будет перемещать луч до следующей 
грани сетки. Это решение позволяет не нагружать отрисовку 

долгими вычислениями, и в тоже время позволяет не промах-
нутся мимо стены. Визуализация представлена на рисунке 4.
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Рис. 4. Луч перемещается по граням сетки

Опираясь на эти идеи, мы можем реализовать алгоритм 
броска луча.

Примечание 1.
Перед отрисовкой стен мы можем нарисовать на экране 

линию горизонта и отделить «пол» от «потолка». Это поможет 
пользователям понимать, что верх и низ отличаются и сделать 
«игру» более красивой.

Примечание 2.
Поскольку мы проецируем изображение стены не на точку, 

из которой мы бросаем лучи, а на плоскость (монитор компью-
тера), то нам необходимо делать коррекцию расстояния до стен, 
чтобы убрать эффект рыбьего глаза. Необходимое расстояние 
до стены получается следующим образом:

length_to_wall = ray_distance * cos(cur_angle — midle_angle);
Здесь cur_angle — это угол текущей итерации относительно 

заданного FOV, а midle_angle — центральный угол FOV’а.
Примечание 3.

Для повышения эффективности алгоритма, вместо вычис-
ления функции cos() во время отрисовки изображения можно 
заранее рассчитать таблицу косинусов и вместо вычисления ко-
синусов брать заранее рассчитанное значение. Это может уско-
рить некоторые части программы в несколько раз [4].

Добавление текстур

Поскольку бросаемый луч останавливается на грани сетки, 
то мы можем узнать точку попадания луча относительно одной 
клетки. Вычислив относительное расстояние от левого края 
клетки до места попадания луча, мы можем узнать соответству-
ющий столбец пикселей изображения и вывести его на экран. 
Перед выводом, очевидно, этот столбик пикселей текстуры не-
обходимо растянуть или сжать (в зависимости от высоты изо-
бражения и высоты препятствия, которое мы отображаем). 
Графически этот процесс представлен на рисунке 5 [5].

Рис. 5. Наложение текстур
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Заключение

Результат программы представлен на рисунке 6. Полный ис-
ходный код проекта можно посмотреть в github репозитории 
автора [https://github.com/vesord/cub3d].

Изучение принципов рендеринга компьютерного изобра-
жения является первым шагом на карьерном пути графиче-
ского программиста.

Рис. 6. Результат работы рейкастера
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В большом количестве прикладных задач, связанных с потребностью в оптимизации каких-либо ресурсов, есть возможность 
отображения начальных условий на граф. Вершины графа выступают в качестве обозначений контрольных пунктов или 

ключевых ресурсов, а рёбра графа могут подразумевать под собой не только расстояние, но и время, стоимость или объёмы ре-
сурсов. Это делает графы универсальным инструментом для представления начальных условий в виде, который будет легко об-
рабатываться вычислительной машиной.

В таком случае появляется потребность в алгоритмах, которые смогут быстро получать оптимальный путь между двумя верши-
нами графа. Такой путь будет являться решением изначальной задачи. Алгоритмы, связанные с поиском оптимального пути между 
вершинами графа, названы алгоритмами поиска кратчайшего пути.

Путь в графе — это последовательность смежных вершин.
Кратчайший путь — это путь, который в результате вычисления его рёбер весовой функцией покажет наименьшее значение. На-

пример, если все рёбра графа будут иметь единичный вес, то кратчайший путь — это наименьшее значение весовой функции.
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В связи с изменчивостью постановки задачи, существует множество алгоритмов, каждый из которых создан для эффективного 
нахождения пути в определённых условиях. В этой статье мы рассмотрим три алгоритма, которые применяются особенно часто 
в решениях задач.

Алгоритм Breadth-First-Search (поиск в ширину):
Это один из методов полного обхода графа, путём последовательного перебора всех вершин. Сначала в очередь для про-

верки добавляется начальная вершина, а затем все смежные к ней. Далее при проверке каждой вершины, процесс добавления 
в очередь новых смежных вершин продолжается. То есть, перед переходом к проверке вершин на расстоянии k+1 от начала, 
сначала проверяются все вершины на уровне k.

Если представить работу алгоритма на графе, подобном по структуре дереву (см. рис. 1), то получим следующее:

Рис. 1. Работа алгоритма «Поиск в ширину»

1. Добавление в очередь на проверку вершины A.
2. Проверка A и добавление в очередь вершин B, C и D.
3. Проверка B и добавление вершин E и F в конец очереди.
4. Проверка C и добавление в очередь G.
5. Проверка вершины D.
6. Проверка вершины E.
7. Проверка вершины F и добавление в очередь H и I.
8. Проверка G и добавление в очередь вершины J.
9. Проверка H и остановка алгоритма в случае наличия условия на остановку. Получили кратчайший путь: A → B → F → H.
Главное преимущество этого алгоритма — это волновой обход всего графа, что помогает равномерно искать множество целей 

или одну цель, положение которой неизвестно. В то же время алгоритм не учитывает стоимость перехода от одной вершины 
к другой, поэтому он подойдёт для тех графов, рёбра которых не имеют веса.

Алгоритм поиска в ширину с прерыванием в случае нахождения конечной вершины на языке программирования Python:

frontier = Queue()  # очередь для вершин графа
frontier.put(start )
came_from = dict()  # словарь для информации о том, из какой 
вершины была получена текущая
came_from[start] = None

while not frontier.empty():  # алгоритм находится внутри тела
цикла while
   current = frontier.get()

   if current == goal:   # если текущая вершина конечная, то
прервать цикл
      break           

   for next in graph.neighbors(current):  # цикл for, 
заполняющий очередь и словарь новыми вершинами, относительно 
текущей
      if next not in came_from:
            frontier.put(next)
            came_from[next] = current
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frontier = Queue()  # очередь для вершин графа
frontier.put(start )
came_from = dict()  # словарь для информации о том, из какой 
вершины была получена текущая
came_from[start] = None

while not frontier.empty():  # алгоритм находится внутри тела
цикла while
   current = frontier.get()

   if current == goal:   # если текущая вершина конечная, то
прервать цикл
      break           

   for next in graph.neighbors(current):  # цикл for, 
заполняющий очередь и словарь новыми вершинами, относительно 
текущей
      if next not in came_from:
            frontier.put(next)
            came_from[next] = current

Восстановление конечного пути:

current = goal 
path = []
while current != start:  # пока не будет достигнута начальная 
вершина восстановить путь в массив
   path.append(current)
   current = came_from[current]
path.append(start) # добавить начальную вершину в массив
path.reverse() # выстроить элементы в последовательности от 
начальной вершины до конечной

Алгоритм Дейкстры

Особенность этого алгоритма состоит в том, что, в отличие от «поиска в ширину», алгоритм Дейкстры учитывает «стоимость» 
перехода от одной вершины к другой, то есть каждое ребро графа получает свою цену. В качестве примера можно привести поиск 
кратчайшего дорожного пути с учётом автомобильного трафика.

Для учёта стоимости перехода от одной вершины к другой нужно модифицировать алгоритм поиска в ширину, добавив словарь 
для подсчёта стоимости пути к каждой из обнаруженных вершин, а также приоритетную очередь. С помощью приоритетной оче-
реди алгоритм будет рассматривать самые выгодные маршруты в первую очередь, что позволит ему обходить «дорогостоящие» пути.

Рассмотрим работу алгоритма Дейкстры на графе (см. рис. 2):

Рис. 2. Работа алгоритма Дейкстры

Приоритет очереди = цена. Чем меньше приоритет, тем выше вершина в очереди.
1) Добавление вершины A в очередь на проверку с ценой 0.
2) Проверка A и добавление в очередь вершин B (цена 2), C (цена 3) и D (цена 2).
3) Из очереди выбирается вершина с наименьшей стоимостью пути. B стоит в очереди выше, чем D, поэтому проверяется вер-

шина B. В очередь добавляется вершина F с общей ценой пути 8.
4) Далее в приоритете на проверку стоит вершина D. Проверка D, в очередь добавляется вершина G с общей ценой пути 6.
5) Проверка вершины С, в очередь добавляются вершины F и G с общими ценами 4 и 12 соответственно.
6) В текущей очереди находятся вершины F (цена 8), G (цена 6), F (цена 4) и G (цена 12). По правилу приоритетной очереди про-

веряется вершина F. В очередь добавляется вершина J с общей ценой 8.
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7) Проверяется вершина G c ценой 6. В очередь добавляется ещё один путь до вершины J с общей ценой 9.
8) Проверка J с ценой 8 и остановка алгоритма в случае наличия условия на остановку. Получили кратчайший путь: A → C → F 

→ J.
Алгоритм Дейкстры с прерыванием в случае нахождения конечной вершины на языке программирования Python:

frontier = PriorityQueue()  # очередь для вершин графа, где 
высший приоритет получают вершины с наименьшей стоимостью пути 
frontier.put(start, 0) 
came_from = dict()  # словарь для информации о том, из какой 
вершины была получена текущая 
cost_so_far = dict()  # словарь, который хранит стоимость пути 
от начала до обнаруженной вершины 
came_from[start] = None 
cost_so_far[start] = 0 
 
while not frontier.empty():  # алгоритм находится внутри тела 
цикла while 
   current = frontier.get() 
 
   if current == goal:  # если текущая вершина конечная, то 
прервать цикл 
      break 
    
   for next in graph.neighbors(current):  # цикл заполнения 
очереди и словарей новыми вершинами, относительно текущей 
      new_cost = cost_so_far[current] + graph.cost(current, 
next)  # цена пути до обнаруженной вершины 
      if next not in cost_so_far or new_cost < 
cost_so_far[next]:  # если это новая вершина или путь до этой 
вершины выгоднее ранее найденного, то принять вершину к 
рассмотрению и обновить стоимость пути до неё 
         cost_so_far[next] = new_cost 
         priority = new_cost 
         frontier.put(next, priority) 
         came_from[next] 

Восстановление конечного пути:

current = goal  
path = [] 
while current != start:  # пока не будет достигнута начальная 
вершина восстановить путь в массив 
   path.append(current) 
   current = came_from[current] 
path.append(start) # добавить начальную вершину в массив 
path.reverse() # выстроить элементы в последовательности от 
начальной вершины до конечной 

Минус алгоритма Дейкстры в том, что он тратит лишние ресурсы на проверку вершин, которые могут быть далеко от заранее из-
вестной цели и проверка которых нецелесообразна. Эту проблему решает следующий алгоритм.

Алгоритм A* (А звезда)

Этот алгоритм является модифицированной версией алгоритма Дейкстры. Помимо оценки пути с точки зрения стоимости пе-
реходов между вершинами, алгоритм A* учитывает положение цели, о которой известно заранее.
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С практической точки зрения мы часто сталкиваемся с ситуацией, когда нам известно местоположение цели, поэтому алгоритм 
«А звезда» может оказаться эффективнее предыдущих двух, описанных выше.

Рассмотрим работу алгоритма «А звезда» на графе (см. рис. 3):

Рис. 3. Работа алгоритма «А звезда»

Приоритет очереди = цена + удалённость от цели. Чем меньше приоритет, тем выше вершина в очереди.
Удалённость от цели = |X текущей вершины — X цели| + |Y текущей вершины — Y цели|.
Координата цели (вершина O): (2, —3).
1) Проверка A (приоритет 0). Добавление в очередь вершин B (цена 2, удалённость 4, приоритет 6) и E (цена 1, удалённость 4, 

приоритет 5). Текущая очередь: E(5), B(6).
2) Проверка E (приоритет 5, получена из A). Добавление в очередь вершин F (цена 4, удалённость 3, приоритет 7) и I (цена 7, уда-

лённость 3, приоритет 10). Текущая очередь: B(6), F(7), I(10).
3) Проверка B (приоритет 6, получена из A). Добавление в очередь вершин C (цена 5, удалённость 3, приоритет 8) и F (цена 7, 

удалённость 3, приоритет 10). Текущая очередь: F(7), C(8), I(10), F(10).
4) Проверка F (приоритет 7, получена из E). Добавление в очередь G (цена 11, удалённость 2, приоритет 13) и J (цена 6, удалён-

ность 2, приоритет 8). Текущая очередь: C(8), J(8), I(10), F(10), G(13).
5) Проверка C (приоритет 8, получена из B). Добавление в очередь G (цена 13, удалённость 2, приоритет 15) и D (цена 16, уда-

лённость 4, приоритет 20). Текущая очередь: J(8), I(10), F(10), G(14), G(15), D(20).
6) Проверка J (приоритет 8, получена из F). Добавление в очередь K (цена 7, удалённость 1, приоритет 8) и N (цена 11, удалён-

ность 1, приоритет 12). Текущая очередь: K(8), I(10), F(10), N(12), G(14), G(15), D(20).
7) Проверка K (приоритет 8, получена из J). Добавление в очередь L (цена 16, удалённость 2, приоритет 18) и O (цена 8, удалён-

ность 0, приоритет 8). Текущая очередь: O(8), I(10), F(10), N(12), G(14), G(15), L(18), D(20).
8) Проверка вершины O (приоритет 8, получена из K). Остановка алгоритма в случае наличия условия на остановку. Получили 

кратчайший путь: A → E → F → J → K → O.
Функция, описывающая близость текущего местоположения и конечного (используется далее в коде алгоритма):

def heuristic(a, b):
   # Дистанция до цели в виде целого числа на графе, 
представленном в виде сетки
   return abs(a.x - b.x) + abs(a.y - b.y)

Алгоритм A* с прерыванием в случае нахождения конечной вершины на языке программирования Python:

frontier = PriorityQueue()  # очередь для вершин графа, где 
высший приоритет получают вершины с наименьшей суммой стоимости 
пути и дистанции до цели
frontier.put(start, 0)
came_from = dict()  # словарь для информации о том, из какой 
вершины была получена текущая
cost_so_far = dict()  # словарь, который хранит стоимость пути 
от начала до обнаруженной вершины
came_from[start] = None
cost_so_far[start] = 0

while not frontier.empty():  # алгоритм находится внутри тела
цикла while
   current = frontier.get()

   if current == goal:  # если текущая вершина конечная, то
прервать цикл
      break
   
   for next in graph.neighbors(current):  # цикл заполнения 
очереди и словарей новыми вершинами, относительно текущей
      new_cost = cost_so_far[current] + graph.cost(current, 
next)  # цена пути до обнаруженной вершины
      if next not in cost_so_far or new_cost <
cost_so_far[next]:  # если это новая вершина или путь до этой 
вершины выгоднее ранее найденного, то принять вершину к 
рассмотрению и обновить стоимость пути до неё
         cost_so_far[next] = new_cost
         priority = new_cost + heuristic(goal, next)
         frontier.put(next, priority)
         came_from[next] = current
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frontier = PriorityQueue()  # очередь для вершин графа, где 
высший приоритет получают вершины с наименьшей суммой стоимости 
пути и дистанции до цели 
frontier.put(start, 0) 
came_from = dict()  # словарь для информации о том, из какой 
вершины была получена текущая 
cost_so_far = dict()  # словарь, который хранит стоимость пути 
от начала до обнаруженной вершины 
came_from[start] = None 
cost_so_far[start] = 0 
 
while not frontier.empty():  # алгоритм находится внутри тела 
цикла while 
   current = frontier.get() 
 
   if current == goal:  # если текущая вершина конечная, то 
прервать цикл 
      break 
    
   for next in graph.neighbors(current):  # цикл заполнения 
очереди и словарей новыми вершинами, относительно текущей 
      new_cost = cost_so_far[current] + graph.cost(current, 
next)  # цена пути до обнаруженной вершины 
      if next not in cost_so_far or new_cost < 
cost_so_far[next]:  # если это новая вершина или путь до этой 
вершины выгоднее ранее найденного, то принять вершину к 
рассмотрению и обновить стоимость пути до неё 
         cost_so_far[next] = new_cost 
         priority = new_cost + heuristic(goal, next) 
         frontier.put(next, priority) 
         came_from[next] = current 

Восстановление конечного пути:

current = goal  
path = [] 
while current != start:  # пока не будет достигнута начальная 
вершина восстановить путь в массив 
   path.append(current) 
   current = came_from[current] 
path.append(start) # добавить начальную вершину в массив 
path.reverse() # выстроить элементы в последовательности от 
начальной вершины до конечной 

Итог к разбору алгоритмов

Три этих алгоритма являются одними из наиболее часто применяемых способов нахождения оптимального пути в практиче-
ских ситуациях. Конечно, алгоритм «А звезда» выделяется среди них особенно. Вбирая в себя технику алгоритма Дейкстры и, при 
этом, учитывая расстояние до известной цели, он позволяет быстро и точно находить кратчайший путь в чётко заданных условиях. 
Тем не менее, алгоритм «Поиск в ширину» и алгоритм Дейкстры также находят своё применение.

Алгоритм «Поиск в ширину» не только закладывает основной метод перебора вершин графа, но и сам по себе имеет практиче-
ское значение. Этим алгоритмом очень удобно находить одну или несколько целей, положение которых неизвестно заранее, в си-
туациях, когда вес рёбер графа не имеет значения. Алгоритм Дейкстры схож в применении с алгоритмом «Поиска в ширину», при 
этом позволяет оценивать стоимость переходов между вершинами графа.

Алгоритмы нахождения кратчайшего пути являются важной частью дискретной математики и компьютерных наук в целом. 
Они позволяют находить путь не только в прямом понимании (кратчайший путь на картах внутри смартфонов и GPS-навигаторов), 
но и в значении наиболее выгодного пути, как это происходит в экономических задачах.

Визуализация на базе движка Unity

В качестве дополнения к подробному разбору алгоритмов нахождения кратчайшего пути приводим способ реализации одного 
из них на базе движка Unity. Реализация алгоритма на базе движка позволит автоматически перемещать игровые объекты на сцене 
от начальной позиции к конечной, учитывая наличие препятствий.

Визуализация алгоритма «Поиск в ширину» в сцене движка Unity:
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Рис. 4. Куб, выступающий в роли вершины

1. В качестве вершин у нас будут выступать кубы, составленные из четырёхугольников. «Label» на верхнем четырёхугольнике 
будет хранить в себе компонент Text Mesh для вывода положения вершины в пространстве (см. рис. 4). Mesh Renderer верхнего че-
тырёхугольника будет окрашиваться в цвета, показывая его состояние в результате работы алгоритма.

2. К каждому кубу будет прикреплён скрипт Waypoint, который может возвращать положение куба в сетке, а также хранить его 
состояние в ходе работы алгоритма. Waypoint.cs:

using UnityEngine; 
 
public class Waypoint : MonoBehaviour 
{ 
    public bool isExplored = false; 
    public Waypoint exploredFrom; 
 
    const int gridSize = 10; 
    Vector2Int gridPos; 
 
    public int GetGridSize() 
    { 
        return gridSize; 
    } 
 
    public Vector2Int GetGridPos() 
    { 
        gridPos.x = Mathf.RoundToInt(transform.position.x / gridSize); 
        gridPos.y = Mathf.RoundToInt(transform.position.z / gridSize); 
        return new Vector2Int(gridPos.x, gridPos.y); 
    } 
 
    public void SetTopColor(Color color) 
    { 
        MeshRenderer topMeshRenderer = 
transform.Find("TopQuad").GetComponent<MeshRenderer>(); 
        topMeshRenderer.material.color = color; 
    } 
} 
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3. Все кубы-вершины находятся внутри пустого объекта «Grid». Этот объект принимает скрипт Pathfinder, в котором заключа-
ется алгоритм нахождения кратчайшего пути «Поиск в ширину». Pathfinder.cs:

using System.Collections.Generic; 
using UnityEngine; 
 
public class Pathfinder : MonoBehaviour 
{ 
    [SerializeField] Waypoint startWaypoint, endWaypoint; 
    Dictionary<Vector2Int, Waypoint> grid = new Dictionary<Vector2Int, Waypoint>(); 
    Queue<Waypoint> queue = new Queue<Waypoint>(); 
 
    bool isRunning = true; 
    Waypoint searchCenter; 
 
    Vector2Int[] directions = { 
        Vector2Int.up, 
        Vector2Int.right, 
        Vector2Int.down, 
        Vector2Int.left 
    }; 
 
    private void Start() 
    { 
        LoadBlocks(); 
        BreadthFirstSearch(); 
        ColorPath(); 
    } 
 
    private void BreadthFirstSearch() 
    { 
        queue.Enqueue(startWaypoint); 
 
        while (queue.Count > 0 && isRunning) 
        { 
            searchCenter = queue.Dequeue(); 
            HaltIfEndFound(); 
            ExploreNeighbours(); 
            searchCenter.isExplored = true; 
        } 
    } 
 
    private void HaltIfEndFound() 
    { 
        if (searchCenter == endWaypoint) 
        { 
            isRunning = false; 
        } 
    } 
 
    private void ExploreNeighbours() 
    { 
        if (!isRunning) { return; } 
 
        foreach (Vector2Int direction in directions) 
        { 
            Vector2Int neighbourCoordinates = searchCenter.GetGridPos() + direction; 
            if (grid.ContainsKey(neighbourCoordinates)) 
            { 
                QueueNewNeighbours(neighbourCoordinates); 
            } 
        } 
    } 
 
    private void QueueNewNeighbours(Vector2Int neighbourCoordinates) 
    { 
         
        Waypoint neighbour = grid[neighbourCoordinates]; 
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if (!neighbour.isExplored && !queue.Contains(neighbour))
        {
            neighbour.SetTopColor(Color.blue);
            queue.Enqueue(neighbour);
            neighbour.exploredFrom = searchCenter;
        }
    }

    private void LoadBlocks()
    {
        Waypoint[] waypoints = FindObjectsOfType<Waypoint>();
        foreach (Waypoint waypoint in waypoints)
        {
            if (grid.ContainsKey(waypoint.GetGridPos()))
            {
                Debug.LogWarning("Обнаружен перекрытый блок.");
            }
            else
            {
                grid.Add(waypoint.GetGridPos(), waypoint);
            }
        }
    }

    private void ColorPath()
    {
        ColorTheTrail();
        startWaypoint.SetTopColor(Color.green);
        endWaypoint.SetTopColor(Color.red);
    }

    private void ColorTheTrail()
    {
        Waypoint paintedWaypoint = searchCenter.exploredFrom;
        while (paintedWaypoint != startWaypoint)
        {
            paintedWaypoint.SetTopColor(Color.grey);
            paintedWaypoint = paintedWaypoint.exploredFrom;
        }
    }
}

4. Дублируем кубы-вершины, расставляем их в виде сетки и выбираем в полях скрипта Pathfi nder начальную и конечную вер-
шину. После запуска сцены видим визуальное отображение работы алгоритма.
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системе «1С: Зарплата и кадры государственного учреждения»

Иванова Мария Александровна, студент магистратуры;
Егорова Юлия Александровна, студент магистратуры

Калужский государственный университет имени К. Э. Циолковского

Данную статью авторы посвятили теме доработки типового решения «1С: Зарплата и кадры государственного учреждения». 
Приведено краткое описание существующего функционала. Произведен анализ причин, по которым зачастую требуется дорабо-
тать стандартное решение. Рассмотрен пример из экзаменационного билета для специалистов 1С.

Ключевые слова: информационная система, 1С, государственное учреждение, документ, секретность, расширение функцио-
нала, пользователь.

Информационные системы затронули все сферы деятельности человека. Важные вопросы автоматизации касаются и таких 
сфер, как бухгалтерская и кадровая.

Из практики известно, что с увеличением объема данных повышается вероятность появления в информационных системах не-
достоверных данных, не соответствующих действительности, которые при использовании могут привести к негативным послед-
ствиям (сбой системы, нарушение технологического процесса, выход из строя оборудования, принятие неоптимальных управ-
ленческих решений и т. д.) [1]. В связи с этим в последние годы внутри государственных учреждений используются различные 
информационные системы для кадрового и бухгалтерского учета.

Создание и последующая поддержка таких информационных систем является одним из приоритетных направлений деятельности 
современной работы ведомств государственных учреждений РФ [2]. Такой точки зрения придерживается и фирма «1С», которая ак-
тивно ведет разработку и обновление программных продуктов, в частности информационную систему «1С: Зарплата и кадры госу-
дарственного учреждения». Технические разработки должны соответствовать законодательству РФ [5], а также поддерживать воз-
можность выгрузки данных для контролирующих органов (Например: для Федеральной налоговой службы). В дальнейшем данные 
страхователей обрабатываются в автоматизированных информационных системах ведомств.

Однако, в настоящее время, вопросы проектирования систем управления базами данных автоматизации учёта взаиморасчетов 
с сотрудниками, работа которых предусматривает секретность, мало освещены в теоретических исследованиях и практических раз-
работках, что определяет необходимость проведения исследований в этой области.

Из практического опыта было выявлено, что данная проблема сложна в решении на конкретных организациях, различа-
ющихся специфическими особенностями, в частности: имеющимся программным обеспечением «1С: Зарплата и кадры госу-
дарственного учреждения». Для того, чтобы дорабатывать существующее решение программисты 1С проходят специальную 
сертификацию [6]: Аттестацию «1С: Специалист» по прикладному решению «1C: Зарплата и кадры государственного учреж-
дения 8».

Рассмотрим следующий пример [6]: оплата труда (денежное содержание) работников, состоящих на государственной службе, 
состоит из следующих начислений: должностного оклада, ежемесячного денежного поощрения (устанавливается в количестве 
окладов), оклада за классный чин.

Дополнительно сотрудникам, работающим с секретными документами, выплачивается специальная доплата (за секретность). 
Доплата начисляется в процентах к денежному содержанию только за время фактической работы с секретными документами. Од-
новременно один и тот же работник может работать с разными секретными документами и получать суммарную доплату одним 
видом начисления.

Размер доплаты зависит от степени секретности и вида информации, которые представлены в таблице 1 [6].

Таблица 1. Показатели расчета секретности

Степень секретности Государственная тайна Служебная тайна 
Секретные 60% 50% 

Сов. секретные 80% 60% 
Особой важности 100% 70% 

Основные задачи:
1. Реализовать учет работы с секретными документами.
2. Создать настраиваемый отчет «Доплата за секретность», позволяющий за произвольное количество расчетных периодов по-

лучать следующую информацию (начальная настройка отчета должна соответствовать образцу из таблицы 2 [6]):
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Очевидно, что в задании требуется создать конкретные документы-регистраторы периодов работы с секретными сведениями, 
поэтому требуется доработка типового решения.

Для создания требуемых начислений необходимо установить нужную настройку программы, как представлено на рис. 1.

Рис. 1. Настройка особенностей государственного учреждения

Для реализации задачи потребовалось создать следующие объекты в конфигурации [3]:
− Подсистема «Секретность» (представлена на рис. 2)

Рис. 2. Объекты подсистемы «Секретность»

− Справочник «Степени секретности», в котором будут храниться процентные показатели из таблицы 1
− Перечисления «Виды информации» со значениями Государственная тайна, Служебная тайна

Таблица 2. Шаблон разрабатываемого отчета

 Месяц1 Месяц2 
 Гос. тайна Служебная тайна Гос. тайна Служебная тайна 
 Дней Доплата Дней Доплата Дней Доплата Дней Доплата 

<Работник1> — всего … … … …     

…Степень секретности1 … … … …     

Степень секретности2         
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− Документ «Работа с секретными документами» — для регистрации периодов привлечения работников к работам с секрет-
ными документами. Документ регистрирует степень секретности, вид информации и даты начала и окончания периода работы. 
Предусмотрена возможность ввода одного документа на несколько сотрудников сразу.

− Документ «Прекращение работы с секретными документами» — для регистрации досрочного прекращения доступа к се-
кретным документам.

− Отчет «Доплата за секретность» (представлен на рис. 3)

Рис. 3. Настроенный отчет

На основе введенных документов «Работа с секретными документами» и «Прекращение работы с секретными документами про-
водится автоматический расчет [4] доплаты за секретность по итогу месяца, что подтверждает рис. 4.

Рис. 4. Автоматический расчет надбавки на основе созданных документов

Таким образом, рассмотрены причины необходимости разработок в существующих информационных системах. Рекоменду-
ется обучить пользователей таких программных продуктов работать с новым механизмом, а также разработать инструкцию дора-
ботанной подсистемы.
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Процесс тестирования программного обеспечения, типы и методы тестирования
Калашников Егор Игоревич, студент магистратуры;

Иванова Мария Александровна, студент магистратуры
Калужский государственный университет имени К. Э. Циолковского

Тестирование программного обеспечения является наиболее важной фазой жизненного цикла разработки программного обеспе-
чения. Тестируемое программное обеспечение проходит различные фазы, которые, согласно исследованию, являются тестовым 
анализом: планирование тестирования; подготовка тестового примера данных, среды; выполнение теста; регистрация ошибок; 
отслеживание и закрытие;

В прошлом было проведено много исследований для оптимизации всего процесса тестирования с целью улучшения качества про-
граммного обеспечения за минимальное время. После оценки всех доступных процессов тестирования было обнаружено, что для 
разных типов приложений используются разные модели разработки, и для тестирования используются разные методы тести-
рования. На основе исследований, проведенных в ходе изучения этой статьи, было проанализировано, что каждая компания мо-
дифицирует свой процесс тестирования в соответствии с потребностями и выполняет тестирование в зависимости от кри-
тичности приложений. Наиболее важные компоненты каждого приложения должны быть тщательно протестированы, чтобы 
убедиться, что их функции, производительность и функции безопасности работают должным образом. В этой статье говорится 
об обеспечении качества всех типов программных приложений путем выполнения определенных типов методов тестирования 
и оптимизированных процессов тестирования программного обеспечения. В соответствии с исследованиями и проведенными ис-
следованиями типы тестирования могут быть разделены на три основных метода тестирования: функциональное тестиро-
вание, тестирование производительности и безопасности, а также основной процесс тестирования программного обеспечения, 
называемый анализом, подготовкой, выполнением и закрытием.

Ключевые слова: функциональное тестирование, тестирование производительности и безопасности (FPS), анализ, планиро-
вание и подготовка, выполнение и закрытие (APEC), методы тестирования программного обеспечения, жизненный цикл тестиро-
вания программного обеспечения (STLC), жизненный цикл разработки программного обеспечения (SDLC).

Software testing process, types and testing methods

Software testing is the most critical phase of the Software Development Life Cycle. Software under test goes through various phases, which 
as per the study are test analysis: test planning, test case data, environment preparation, test execution, bug logging and tracking and closure.

There is lot of research which has been done in past to optimize overall testing process with intent of improving quality of software in a min-
imum amount of time. After evaluating all available testing processes, it has been found that different development models are used for different 
types of applications and different testing techniques are performed to test the same. Based on the research during the study of this paper, it has 
been analyzed that each company modifies their testing process as per the needs and performs testing based on the criticality of the applications. 
The most critical components of each application have to be tested thoroughly to ensure their functional, performance and security features are 
behaving as expected. This paper talks about ensuring the quality of all types of software applications by performing certain types of testing tech-
niques and optimized software testing processes. As per the study and research done testing types can be categorized under three major testing 
techniques which are Functional, Performance and Security Testing and major software testing process called as Analysis, Preparation and Ex-
ecution and closure

Keywords: Functional, Performance and Security Testing (FPS), Analysis, Planning and Preparation, Execution and Closure (APEC), Soft-
ware Testing Techniques, Software Testing Life Cycle (STLC), Software Development Life Cycle (SDLC).

Эта статья состоит из двух разделов. В первом разделе опи-
сывается оптимизированный процесс тестирования, в ко-

тором рассматриваются все этапы жизненного цикла тестиро-
вания, а во втором разделе рассматриваются типы тестирования.
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Существует множество доступных типов тестирования, 
таких как тестирование «черного ящика», тестирование «белого 
ящика», тестирование на основе состояния, тестирование без-
опасности, тестирование на приемлемость, приемочное тести-
рование, системное тестирование, альфа- и бета-тестирование, 
а также тестирование на основе конфигурации, проверка и ва-
лидация.

Основываясь на проведенных исследованиях и исследова-
ниях, эта статья классифицировала их всех по трем типам те-
стирования высокого уровня, а именно: Функциональность, 
Производительность и Безопасность (FPS). Последний раздел 
посвящен заключению, которое показывает актуальность на-
шего оптимизированного процесса тестирования программ-
ного обеспечения и FPS как основа для методов тестирования.

Оптимизированный процесс тестирования программного 
обеспечения

Этапы STLC связаны с обнаружением и исправлением 
любой ошибки с использованием различных методов тестиро-
вания программного обеспечения.

В этом разделе представлены обязательные этапы жизнен-
ного цикла тестирования, без которых жизненный цикл про-
граммного обеспечения не будет выполнен эффективно. Те-
стирование в основном дает критику или сравнение, которое 
определяет поведение системы в отношении ее спецификаций, 
механизмов, принципов, характеристик и соответствующих 
стандартов. Процесс тестирования программного обеспечения 
может быть настроен в соответствии с потребностями клиента 
или проекта. Процесс оптимизации, который можно использо-
вать при тестировании программного обеспечения, — это анализ, 
планирование и подготовка, выполнение и закрытие. Процесс 
программного обеспечения обеспечивает поток системы и повы-
шает гарантию продукта, который будет произведен.

Этап анализа тестирования

Первый этап, который является этапом анализа, является 
основным этапом процесса тестирования программного обе-
спечения. Эта фаза включает анализ функциональных и не-
функциональных требований, например, бизнес-требования, 
функциональная документация и документ технической спец-
ификации и т. д.

Сбор требований должен быть согласован с клиентами, 
чтобы идентифицировать фактические и ожидаемые резуль-
таты тестирования, которые в основном являются нефункцио-
нальными требованиями, такими как: удобство использования, 
масштабируемость, тестируемость, производительность и безо-
пасность.

Все требования, которые не могут быть проверены из-за 
ограничений системы и среды тестирования, должны быть со-
общены бизнес-команде.

На этом этапе команда тестирования рассматривает и ана-
лизирует требования и определяет тесты, которые должны быть 
выполнены, и устанавливает приоритеты для тестирования — 
членов команды.

Требования к среде тестирования включают требования 
к аппаратному и программному обеспечению, в соответ-
ствии с которыми необходимо тестировать необходимое про-
граммное обеспечение, и параллельно разработчики программ-
ного обеспечения начинают с планирования и разработки.

Этап планирования и подготовки теста

Этап подготовки теста включает подготовку плана тестиро-
вания, тестовый набор, данные теста и подготовку среды тести-
рования.

План тестирования является первым документом, который 
должен быть подготовлен, в котором описываются объем, цели, 
характеристики, подлежащие тестированию, функции, ко-
торые не должны тестироваться, типы тестирования, которые 
должны быть выполнены, роли и обязанности группы тести-
рования, критерии входа и выхода и предположения [1, с. 122].

Одновременно команды тестирования начинают готовить 
тестовые наборы и тестовые данные. Тестовый пример — это 
документ, в котором описаны шаги, необходимые для тести-
рования любой функциональности с ожидаемым и фактиче-
ским результатом. Если фактический результат не совпадает 
с ожидаемым, открывается ошибка. Для каждого требования 
подготавливаются положительные и отрицательные тестовые 
примеры, что обеспечивается матрицей прослеживаемости тре-
бований (RTM). RTM — это документ, который сопоставляет 
требования с тестовыми примерами, чтобы гарантировать, что 
тестирование выполнено на 100%

Все действительные и недействительные наборы тестовых 
данных должны быть подготовлены для каждого тестового 
случая и подготовлен документ с тестовыми данными. Те-
стовые данные также генерируются на основе некоторых ал-
горитмов и инструментов. Подготовка тестового набора вклю-
чает в себя различные этапы, которые начинаются с создания 
тестового набора, выбора тестового набора, оценки и опреде-
ления приоритетов тестового набора [7, с. 57].

Эрик Д. Свайн предложил метод генерации тестовых слу-
чаев с использованием соответствующих диаграмм последова-
тельности, а также определяет ограничения для определенных 
артефактов. В то же время методы генерации тестовых наборов 
полезны для выявления синхронизации и зависимости вари-
антов использования и сообщений, взаимодействия объектов 
и ошибок работы [8, с. 87].

Подготовка тестовой среды является одним из наиболее 
важных этапов, которые обычно готовятся отдельными сре-
дами обработки команды. После завершения части кода код 
проверяется инструментом управления конфигурацией, а затем 
готовится тестовая сборка, где тестировщики должны начать 
выполнение теста.

Этап выполнения теста

На этом этапе тестеры выполняют программное обеспе-
чение в соответствии с контрольными примерами. Везде, где 
фактические и ожидаемые результаты не совпадают, тести-
ровщик открывает ошибки и назначает их разработчикам.
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Закрытие теста

Закрытие теста — это важный этап, который включает в себя 
все отчеты о тестировании, гарантирующие, что вся система, инте-
грация, приемочное тестирование пользователя пройдены, и при-
нято решение о том, все ли требования проверены, и нет критиче-
ской ошибки, ожидающей исправления ИЛИ проверки. Просмотр 
всех тестовых артефактов выполняется менеджером. Как только 
все артефакты рассмотрены и утверждены, выполняется выпуск 
программного обеспечения. Проводится дальнейший анализ пер-
вопричин, чтобы провести мозговой штурм по поводу того, что 
прошло хорошо, что не удалось, и областей улучшения. Суще-
ствуют различные инструменты и методы анализа первопричин, 
по которым в прошлом было проведено много исследований.

Виды тестирования программного обеспечения

Существуют различные методы тестирования программ-
ного обеспечения согласно исследованию и изучению, такие 
как черный ящик, белый ящик, серый ящик, регрессия, надеж-
ность, удобство использования, производительность, модуль, 
система, интеграция, безопасность, дым, здравомыслие и объ-
ектно-ориентированное тестирование и т. д.

Невозможно выполнить все виды тестирования на про-
граммном обеспечении, поскольку для тестирования всегда вы-
деляется определенное количество времени.

Функциональное тестирование очень распространено, 
и в прошлом было проведено немало исследований, поэтому 
только в редких случаях происходит сбой сайта из-за отсут-
ствия функционального тестирования.

Эта раздел статьи будет посвящена основным методам тести-
рования, таким как функциональное [F], производительность [P] 
и тестирование безопасности [S]. Правильное сочетание тестиро-
вания должно быть включено со всех заголовков F, P и S.

Функциональность — это прежде всего аспект тестирования 
программного обеспечения, обеспечивающий качество про-
граммного обеспечения.

Проверка и валидация выполняются с использованием ста-
тического и динамического тестирования соответственно. Ста-
тическое тестирование включает в себя все виды проверок, 
проверок и прохождений. Динамическое тестирование или 
фактическая проверка включает все функциональные и не-
функциональные типы тестирования.

Функциональное тестирование

Основным фактором качества в программном обеспечении 
является соответствие его требуемым функциональным воз-
можностям и поведению. Функциональная часть программ-
ного обеспечения включает внешнее поведение, которое в ос-
новном определяет все требования пользователя. Разработка 
программного обеспечения высокого уровня производится 
таким образом, чтобы заказчик был удовлетворен на ранней 
стадии проектирования и разработки.

Существуют различные типы функционального тестиро-
вания, которые могут выполняться на различных уровнях те-
стирования, то есть модульное тестирование, интеграционное 
тестирование (тестирование сверху вниз и тестирование снизу 
вверх) и тестирование системы.

Существует много тестов, проводимых на различных 
уровнях тестирования, таких как тестирование черного ящика, 
тестирование белого ящика, тестирование серого ящика, регрес-
сионное тестирование, нечеткое тестирование, тестирование ва-
рианта использования, предварительное тестирование, тестиро-
вание на дым., тестирование работоспособности, приемочное 
тестирование, альфа-тестирование, бета-тестирование и т. д.

Основные типы функционального тестирования кратко 
описаны в таблице 1:

Таблица 1. Описание типов функционального тестирования

№  Тип тестирования Описание

1
Модульное  

тестирование
Самый низкий уровень тестирования в основном выполняется разработчиком для тестиро-
вания модуля кода

2
Интеграционное  

тестирование

Это делается для проверки связи между различными модулями, чтобы убедиться, что данные 
правильно передаются между различными компонентами.
Это делается по принципу «сверху вниз» или «снизу вверх».

3
Тестирование  

системы

Система тестируется в целом, чтобы убедиться, что она ведет себя или функционирует так, как за-
думано и указано в документе с требованиями. Регрессионное тестирование проводится, чтобы 
убедиться, что в системе ничего не сломано после исправления ошибок и тестирования ошибок.
Общее тестирование Smoke and Sanity проводится, чтобы убедиться, что все ссылки 
и функции работают и среда стабильна.

4
Тестирование  
белого ящика  

и черного ящика

Тестирование черного ящика проводится для того, чтобы убедиться, что результат прило-
жения является правильным для всех различных типов положительных и отрицательных 
входных данных. Существуют различные типы типов тестирования «черного ящика», такие 
как разделение по классам эквивалентности, анализ граничных значений, определение 
ошибок и т. д. Белый ящик имеет дело с внутренней обработкой кода, чтобы гарантировать от-
сутствие избыточного кода, написанного в программном обеспечении. Это включает в себя 
тестирование строки кода, программы, потока, логики, цикла, структуры, функций, тестиро-
вания взаимодействия классов и другого внутреннего тестирования программы.
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Тестирование производительности

Это один из типов нефункционального тестирования, ко-
торый тестирует производительность программного обеспе-
чения при всех благоприятных и неблагоприятных условиях. 
Включает в себя все связанные со временем параметры, такие 
как время загрузки, время доступа, время выполнения, время 
выполнения и т. д. Сюда также входят частота успеха, частота 
отказов, среднее время между отказами и общая надежность 
программного обеспечения.

Наиболее популярными типами тестирования, выполняе-
мыми в тестировании производительности, являются стресс-те-
стирование и нагрузочное тестирование [9. с. 155].

Стресс-тестирование проводится, чтобы найти и понять 
верхние пределы пропускной способности в системе. Чрезвы-
чайная нагрузка дается приложению для определения надеж-
ности системы.

Нагрузочное тестирование называется испытанием на вынос-
ливость. Это тестирование проводится, чтобы определить, может 
ли система выдерживать постоянную ожидаемую нагрузку.

Тестирование безопасности

Согласно текущим сценариям наиболее частыми являются 
атаки по времени и переполнению буфера. В объектно-ори-
ентированных системах проблемы уровня проектирования 
включают обработку ошибок. Некоторые другие проблемы 
на уровне проектирования, такие как проблемы совместного 
использования и доверия, незащищенные каналы передачи 
данных, неправильные или отсутствующие механизмы кон-
троля доступа, отсутствие аудита, неправильное ведение жур-
налов и времени и ошибки порядка, также приводят к угрозам 
безопасности.

Программное обеспечение требуется для проверки функций 
безопасности, таких как строгая аутентификация, крипто-
графия и контроль доступа, а также некоторых других меха-
низмов безопасности.

Гэри МакГроу предполагает, что уязвимость — это ошибка, 
которую злоумышленник может использовать [5, с. 45].

Тестирование безопасности программного обеспечения 
важно для защиты информации, услуг, навыков и ресурсов зло-
умышленников, а также стоимости потенциальных средств за-
щиты [9, с. 243].

Тестирование безопасности в основном следует двум типам 
подходов:

Тестирование программного обеспечения относительно 
функциональных механизмов программного обеспечения;

Выполнение подхода, основанного на риске в соответствии 
с мышлением злоумышленников.

Тест на проникновение — это тестирование безопасности, 
в ходе которого оценщики пытаются обойти функции безопас-
ности системы, основываясь на своем понимании структуры 
и реализации системы.

Еще один тип, который называется Fuzz Testing, был 
дан Бартоном Миллером из Висконсинского университета 
в 1988 году. Это методика тестирования программного обе-
спечения, при которой автоматически выдаются неверные, 
случайные и неожиданные данные для определения ре-
акции программного обеспечения. Это хорошо для тестиро-
вания того программного обеспечения, где входные данные 
не имеют контроля над предопределенными данными. Этот 
метод тестирования используется только для поиска простых 
функций программного обеспечения, но не сложного про-
граммного кода.

Теперь, чтобы подвести итог вышеприведенным разделам 
тестирования, в таблице 2 приведены все типы тестирования.

Таблица 2. Описание всех типов тестирования

Тип тестирования Метод

Функциональное тестирования

Черный ящик, Белый ящик, тестирование всех пар, таблицы переходов состояний, та-
блицы решений, тестирование на основе моделей, тестирование на основе исполь-

зования, предварительное тестирование, тестирование на основе спецификаций, ре-
грессионное тестирование, тестирование дыма, тестирование работоспособности.

Тестирование производительности Нагрузка, стресс, выдержка и тестирование конфигурации.

Тестирование безопасности
Статический анализатор, атака методом грубой силы, SQL-инъекция и межсайтовый 

скриптинг (XSS), тестирование на проникновение и тестирование Fuzz.

Вывод

Целью данной работы было исследование различных 
этапов жизненного цикла тестирования программного обе-
спечения и различных типов тестирования. После анализа 
различных этапов жизненного цикла программного обеспе-
чения выяснилось, что существуют четыре основных этапа 
жизненного цикла тестирования, которые можно отнести 
к категории «Анализ, планирование и подготовка, выпол-
нение и закрытие». В данном документе предлагается общий 

жизненный цикл тестирования программного обеспечения — 
АТЭС.

Поскольку всегда есть область применения, в дополнение 
к этой статье можно провести исследование в области тестиро-
вания программного обеспечения, чтобы предложить общую 
среду и методы тестирования для поддержки функциональ-
ного тестирования, тестирования производительности и без-
опасности, для объектно-ориентированной среды разработки 
и других платформ, использующих некоторые алгоритмы без 
использование инструментов в минимальные сроки.



“Young Scientist”  .  # 50 (340)  .  December 2020 31Information Technology

Литература:

1. Прессман, Р. С. Программная инженерия: практический подход / Р. С. Прессман. — 4-е изд. — 1997. — Текст: электронный.
2. Соммервилль, М. Разработка программного обеспечения / М. Соммервилль. — 5-е изд. — 1998. — Текст: электронный
3. Майерс, Г. Д. Искусство тестирования программного обеспечения / Г. Д. Майерс. — Текст: электронный.
4. МакГроу, Г. Программа защиты программного обеспечения / Г. МакГроу. — 2004. — Текст: электронный.
5. МакГроу, Г. Анализ рисков в разработке программного обеспечения / Г. МакГроу. — 2004. — Текст: электронный.
6. Бертолино, А. Практический подход к выводу интеграционных тестов на основе UML / А. Бертолино, Ф. Басаньери. — 

Текст: электронный // В материалах четвертой Международной недели качества программного обеспечения в Европе 
и Международной недели качества Интернета в Европе (QWE). — Брюссель, Бельгия:, 2000.

7. Богдады, П. Предлагаемый метод генерации тестовых наборов на основе диаграмм действий / П. Богдады, Н. Бадр, 
Л. Хашем, М. Толба. — 2011. — Текст: электронный.

8. Свайн, Э. Д. Генерация тестовых примеров на основе сценария использования и последовательности / Э. Д. Свайн. — 
2010. — Текст: электронный.

9. Бейзер, Б. Методы тестирования программного обеспечения. Технологическое созревание и исследовательские стра-
тегии / Б. Бейзер. — 1990. — Текст: электронный.

Пути исследования нечетких систем управления в среде fuzzyTECH Explorer Edition
Кульмамиров Серик Алгожаевич, кандидат технических наук, академик общественной академии МАИН;

Батыл Булдиршин, студент
Казахский национальный университет имени Аль-Фараби (г. Алматы)

Рассмотрена структура и исследованы параметры нечетких систем управления на основе теории нечетких множеств. Полу-
чены результаты моделирования функции нечеткого контроллера и оценки его функциональности путем его моделирования в про-
грамме fuzzyTECH Explorer Edition.

Ключевые слова: нечеткое моделирование, нечеткий контроллер, микропроцессорная система, терм, функция принадлеж-
ности, fuzzy-система.

В настоящее время массовым становится применение так называемых нечетких систем управления под обозначением «fuzzy-
системы». Большинство этих систем всецело входит в современный класс интеллектуальных систем управления (ИСУ). Fuzzy-

системы строятся на теории нечеткой логики (нечетких множеств), разработанной профессором Лотфи Заде [1965, 7].
ИСУ рождаются на исследовательских платформах искусственного интеллекта и больших данных (Big Data), где объект 

управления (ОУ) по структуре сложен и по логике его параметры не поддаются точным методам классической теории авто-
матического управления. Для анализа структуры и свойств ИСУ необходима огромная обработка больших регистрированных 
данных как априорное представление информации разного формата о поведении исследуемой системы. Применение fuzzy-
систем наглядно демонстрируется рисунком 1.

Рис. 1. Область применения нечетких систем управления
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Принцип действия fuzzy-систем основан на применении свойств нечеткого логического вывода типа: «ЕСЛИ А…, ТО В…». 
Такие системы структурируются на базе знаний и элементах искусственного интеллекта. Обычно простейшее звено нечеткого 
управления содержит один восходящий нечеткий вывод (рисунок 2).

Схему вывода представим в виде:
Знание: «если Х есть А, то Н есть В».
Факт: «Х есть A’».
Вывод: «У есть В’».

Рис. 2. Простейшее звено нечеткой системы

Здесь А, A’ и В, В’ — описание лингвистической переменной. Такое описание представляется в виде нечетких множеств m(A), 
m(B). Связь между входной переменной Х и соответствующей ей лингвистической переменной А может быть представлена в виде 
характеристической функции (рисунок 3). Характеристическая функция является лингвистической переменной класса «Высокий». 
Это обозначение является термом лингвистической переменной.

Рис. 3. Функция принадлежности лингвистической переменной «Высокий»

Здесь представленная функция имеет вид: А = (xi, ai). Параметр xi принадлежит к Х. Переменная Х является элементами мно-
жества, ai — степенью принадлежности xi к множеству А. При дискретном представлении функции принадлежности А будет иметь 
вектор вида: А= (a1, a2,…, ai,… am), значения ai находится в интервале (0, 1). Аналогично B = (b1, b2,…, bi,… bm), bi также находится 
в интервале (0, 1).

В нечетком логическом выводе А (это причина) и В (это есть результат) связаны матрицей R. Такая матрица отражает нечеткие 
причинно-следственные отношения между А и В. Матрицу R следует представить как:

, (1)

Профессор в своей теории Л. Заде определяет результат нечеткого вывода для параметра В’ [1]:
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,  (2)

Из выражения (2) вытекает следующее выражение:

 (3)

Здесь приняты обозначения: — логическое умножение (MIN); — логическое сложение (MAX). Для непрерывной логики 
логическое умножение эквивалентно нахождению минимального значения, а логическое сложение — максимального значения.

Другой теоретик нечеткого множества Мамдани предложил другой алгоритм нечеткого отношения, наиболее часто использу-
емый на практике как [2]:

 (4)
где — логическое умножение (MIN).
Реализация нечеткого управления в интеллектуальной системе управления с одним входом и одним нечетким выводом можно 

показать функциональной схемой с компенсационной емкостью (рисунок 4).

Рис. 4. Функциональная схема системы управления компенсационной емкостью

Такая система следит за протеканием вычислительного процесса, когда в компенсационной емкости должно быть достаточное 
количество жидкости. Значит, надо исключить ситуацию переполнения жидкости. Такая ИСУ отображает образ нечеткого вывода 
типа: «ЕСЛИ уровень »высокий«, ТО открыть клапан К».

Таким образом, здесь входная лингвистическая переменная пишется как: А = «Высокий», выходная переменная В = «Открыть».
Функции принадлежности, связывающие физическую входную переменную «Уровень» в метрах с лингвистикой «Высокий» 

и выходную переменную «Угол поворота вентиля» с лингвистикой «Открыт» показаны соответственно на рисунке 5, а и 5, б.

Рис. 5. Функции принадлежности «Высокий» и «Открыть»
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По этим функциям входная и выходная переменные будут представлены в виде множеств:
«Высокий» = mA(x) = 0.1/1.5 + 0.3/1.6 + 0.7/1.7 + 0.8/1.8 + 0.9/1.9 + 1.0/2.0 + 1.0/2.1 + 1.0/2.2;
«Открыть» = mB(y) = 0.1/30 ° + 0.3/40 ° + 0.7/50 ° + 0.8/60 ° + 0.9/70 ° + 1.0/80 ° + 1.0/90 °.
В итоге нечеткий вывод «Если высокий, то открыть» реализуется в нечеткой системе на основе формул (3) и (4). Эта реализация 

продемонстрирована на рисунке 6.
Управление происходит в 3 этапа:
– фаззификация —превращение датчика уровня (например, 1.75 м) в лингвистическую переменную (A’ —предельно высокий). 

На рисунке 6 это представлено в виде множества mA(x) с учетом разброса измеряемого параметра x;
– реализация нечеткого вывода по формуле:
bj’ = Иi (ai’принадлежит ai) bj. (5)
Этот процесс показан на рисунке 6, б и 6, в;
— дефаззификация — превращение выходного множества mB’ (y) в выходной сигнал вида y. На рисунке 6, в дефаззификация 

множества показана в виде реализации метода центра тяжести (фигуры, заштрихованной на рисунке 6, в). Значение сигнала y’ 
равно 70 °.

Рис. 6. Реализация принципа управления в fuzzy-системе

Нечеткое управление здесь может быть реализовано так называемыми нечеткими контроллерами. Такое устройство является 
машиной нечетких выводов (МНВ) [8], структура которой показана на рисунке 7.

Рис. 7. Функциональная схема МНВ
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Рис. 8. Базовая архитектура нечеткого контроллера

Эта машина реализует нечеткий вывод вида: «ЕСЛИ А, ТО В» по формуле (5). Реализованный вывод указан на рисунке 6. Блок, 
реализующий функцию C–MIN, представляет пересечение множеств А и А’. Блок, реализующий функцию E-MAX, показывает из 
множества «А принадлежит А’» максимальный элемент с фиксированным значением. Такой процесс выполняет усечение множе-
ства В. Значит множество В превращается в множество В’.

Базовая архитектура нечеткого контроллера, реализующего нечеткие выводы (r), располагает r машинами нечетких выводов 
(рисунок 8). Кроме МНВi базовый нечеткий контроллер располагает у себя нечеткую память. Здесь хранится база знаний и схема 
объединения результатов выводов.

Таким образом, нечеткое управление реализовано через обычные, так называемых специальное логико-арифметическое кон-
троллеры. В таком контроллере нечеткие выводы генерируются вычислением значений выходного сигнала. Этот сигнал является 
лингвистической переменной и характеризуется через входные лингвистические переменные с операциями «И» и «ИЛИ». Переход 
от лингвистических переменных (термов) осуществляется через соответствующие характеристические функции, называемые 
функциями принадлежности (рисунок 9). Можно формулировать, что для реализации простейших алгоритмов нечеткого управ-
ления достаточно, чтобы лингвистические переменные содержали от 3 до 7 термов: например, Z-функция, p-функция, l-функция, 
S-функция.

Z-функция, p-функция, l-функция, S-функция

Рис. 9. Типовые функции принадлежности в нечеткой системе

Теперь можем с уверенностью представить, что разработка алгоритма нечеткого управления может содержать следующие 3 
этапа:

Этап 1. Фаззификация — переход от физического значения к лингвистическим переменным и определение характеристических 
функций. Этот процесс осуществляется выполнением шагов:

Шаг 1. Для каждого терма лингвистической переменной определяется числовое значение физической величины (диапазоном 
значений). Такая величина лучше всего характеризует выбранный терм. Выбранным значениям присваивается характеристиче-
ское значение 1.

Шаг 2. Для терма выбирается диапазон значений физической переменной, где характеристическая функция имеет значение 0.
Шаг 3. После определения таких оптимальных значений выбирается промежуточные значения характеристических функций 

(рисунок 9).
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Этап 2. Во втором этапе формулируются нечеткие правила. Нечеткие системы используют продукционные правила. Они удобны 
для описания зависимостей между лингвистическими переменными. Простое продукционное правило состоит из так называемого 
антецедента (ЕСЛИ…) и консеквента (ТО…) [6]. Антецедент содержит более одной посылки. В этом случае они объединяются 
через логику И или ИЛИ. Процесс формулировки нечеткого правила называется нечетким логическим выводом.

Процесс проходит в двух частях: обобщение и заключение. Например, для башенного крана (функциональная схема крана пред-
ставлена на рисунке 10) входными переменными являются:

– расстояние от каретки до стены d [м];
– угол отклонения груза от вертикали j °.

Рис. 10. Функциональная схема управления башенным краном

Для выходной переменной — мощность, подаваемая на двигатель каретки m. Теперь допустим, что каждая из этих переменных 
имеет 3 терма: нулевое, среднее и большое. Этим термам соответствуют свои характеристические величины:

– D0 — нулевое (малое) расстояние;
– Dср — среднее расстояние;
– Dб — большое расстояние;
– j0 — нулевой (малый) угол;
– jср — средний угол;
– jб — большой угол;
– М0 — нулевая (малая) мощность;
– Мср — средняя мощность;
– Мб — большая мощность.
Все эти величины принимают значения на интервале (0–1). Например, одно из продукционных правил может быть сформули-

рован таким образом:
ЕСЛИ Дистанция = средняя И Угол = малый, ТО Мощность = средняя.
Это правило можно представить в виде логической формулы Мср = Dсрj 0 = min [Dср, j0]. После формулировки всех правил получится 

нечеткое значение выходной переменной со степенями принадлежности ее термов. В нашем примере — это М0, Мср, Мб.
Чтобы исполнительное устройство крана сработало, надо перейти к значению выходного с игнала системы. Это — мощность 

крана m. В этом заключается сущность деффазификации.
Этап 3. Дефаззификация. Наиболее распространены 3 способа дефаззификации:
– центр максимума — это, когда выходная величина становится средним значением величин m0, mср, mб. Тогда m = (m0 + mср + 

mб) / 3;
– наибольшее значение (MoM) — выбирается наибольшее значение величины: m = MAX(m0, mср, mб);
– способ центроида (CoA) — здесь значение выходного сигнала системы представляет координату центра тяжести площади 

фигуры через усечение характеристических функций по степеням принадлежности.
Теперь есть все условия для составления алгоритма функционирования интеллектуальной системы управления в виде башен-

ного крана:
Этап 1. На этапе фаззификации составим функции принадлежности для 3 переменных (рисунок 11).
Этап 2. Сформулируем продукционные правила. Перечислим комбинации входных переменных:
– D0j0, D0jср, D0jб, Dсрjб; — М0;
– Dсрj0, Dсрjср, Dбjб; — Мср;
– Dбj0, Dбjср; — Мб.
Эти комбинации разобьем на 3 группы. Группы соответствуют 3 термам выходного сигнала. На основании такого разбиения на-

пишем выражения, соответствующие продукционным правилам определения выходного сигнала:
– М0 = D0 И Dсрjб = max [D0; min(Dсрjб)];
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– Мср = Dсрjср ИDбjб = max [min(Dсрjср); min(Dбjб)];
– Мб = Dб(j0 Иjб) = min [Dб;max(j0jср)].
Производим вычисления для: d = 25м и j = 4 °. Результаты заносим в таблицу 1.

Таблица 1. Результаты вычислений по формулам (6)

j0 jср jб D0 Dср Dб М0 Мср Мб

0.4 0.6 0 0.3 0.7 0 0.3 0.6 0

– М0 = max [0.3; min(0.7;0)] = 0.3;
– Мср = max [min(0.7;0.6); min(0; 0)] = 0.6;
– Мб = min [0; max(0.4; 0.6)]=0.

Рис. 11. Функции принадлежности входных величин (а, б) и выходного сигнала (в) системы управления башенным краном

Этап 3. Определим значения расчетов на этапе дефаззификации (рисунок 11):
– по CoM получим m = 4.5 квт;
– по MoM и CoA получим m = 5 квт.
Таким образом, для значений входных переменных d и j на двигатель следует подавать среднюю мощность, потому что величина 

степени принадлежности этого терма преобладает над другими.
В 2000 годы после бурного развития нечетких и интеллектуальных систем, особенно в Японии, многие технические специа-

листы штатов Америки и стран Европы явно заметили появления новой технологии в образе эксплуатации нечетких систем. Но 
к началу нового тысячелетия время было упущено. Мировым передовиком по нечетким системам стала Япония.

К концу 80-х годов в этой стране был налажен выпуск специальных нечетких контроллеров, разработанных по технологии 
СБИС (сейчас эта технология именуется как ПЛИС). Догонять реализацию японской технологии значило потерять десятки годы 
времени.

Американская фирма Intel принял альтернативное решение. В то время разнообразные промышленные контроллеры от MCS-51 
до MCS-96 успешно применялись во многих цифровых платформах. Компания Intel решила предоставить разработчикам средство 
разработки приложений на базе этих контроллеров и включили туда возможность использования технологии по применению 
и внедрению нечетких систем (интеллектуализация контроллер.
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Создание подобной системы позволили бы не осуществлять финансовые затраты на создание американских нечетких контрол-
леров. Такая созданная система получила название fuzzyTECH. В итоге такая нечеткая система была интеллектуализирована и за-
воевала огромную популярность в развитых странах: США, страны Европы, Япония).

Сейчас имеется многочисленные версии fuzzyTECH. Все они различаются по своим возможностям и стоимости. Приведем 
самый простой вычислитель из семейства fuzzyTECH — это пакет fuzzyTECH Explorer Edition.

Эта программная среда является одним из лучших средств обучения работе нечеткой системы. Она предоставляет пользова-
телю широкие возможности по практическому освоению нечеткой технологии. Например, профессиональный пакет fuzzyTECH 
MCU-96 ориентирован на применение микроконтроллеров Intel семейства MCS-96.

Также имеется другой On-line вариант fuzzyTECH Edition. Эта программа может отладить реальную нечеткую систему, отлав-
ливая ошибки прямо на ходу протекания процесса в системе. Приложение работает в реальном масштабе времени. Поэтому этот 
пакет незаменимое средство отладки созданных цифровых систем управления.

В составе программы fuzzyTECH аккумулированы многие алгоритмы и процедуры имеющейся нечеткой технологии: арби-
тражные функции принадлежности, современные методы дефаззификации и т. д.

Таким образом, среда FuzzyTECH — это полностью графическое средство поддержки разработки цифровых приложений 
и платформ на основе нечеткой логики. Оно является инструментом нечеткого моделирования и оптимизации реально созданного 
проекта. Пакет совместим с обычными средствами программной разработки. Графическое представление на экране всех этапов 
разработки поможет найти множество путей оптимизации или совершенствования проекта.

Пакет можно называть и генератором кода, который сможет поддерживать множество современного цифрового оборудования. 
Созданный пакетом fuzzyTECH исполнительный программный код можно конвертировать на язык программирования C.

Но ассемблерный код весьма уникален, наиболее корректно выполняется схемами аппаратной части и типу используемого ми-
кроконтроллера.

Покажем 5 стадии создания нечеткой системы используя программой fuzzyTECH:
1. Формулировка постановки задач в виде назначения лингвистических переменных, сопоставление терма к конкретной физи-

ческой величине.
2. Формулирование сводов правил на основе стратегии управления системой (дефаззификация выходных данных).
3. Оптимизация структуры исследуемой (анализ свойств и поведения нечеткой системы через подготовленные данные или те-

стирование программной модели системы).
4. Организация процедуры проведения оптимизации параметров прямо в среде Интернет (тестирование структуры системы 

к реальному объекту и оптимизация структуры системы в реальных условиях).
5. Реализация нечеткой системы (выбор варианта генерируемого кода для конкретного микропроцессора может, такой ва-

риант может быть записан в ПЗУ реальной системы управления).
В пакете fuzzyTECH все этапы разработки осуществляются через нажатие соответствующих кнопок мыши. Внутренний код 

fuzzyTECH создан на языке FTL (Fuzzy Technology Language). Это аппаратно независимый объектно-ориентированный язык для 
разработки нечетких систем. Он имеет открытую архитектуру и может быть расширен в зависимости от потребностей пользова-
теля.

Перечислим состав пакета программы fuzzyTECH: редакторы (Editors), отладочный модуль (Debugger), анализ созданной струк-
туры (Analyzer), специальный генератор кодов (Code Generation — реализация нечетких систем), опции (Options — конфигуратор 
с инструментальным интерфейсом).

При запуске программы fuzzyTECH появляется два окна (рисунок 12): Окно Редактора проекта и Окно лингвистических пере-
менных (LV). Редактор Проекта содержит структуру системы нечеткой логики (интерфейсы и блоки правил), LV-окно содержит 
список всех лингвистических переменных.

Рис. 12. Окна программы fuzzyTECH
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Рис. 13. Вид окна fuzzyTECH-редактирования термов

В теории нечетких множеств наиболее часто используется 3 или 7 количество термов. Обычно 1 или 2 терма не используются. 
Причина этого явления ясна. Человеческий разум чаще всего оценивает и представляет реальные числа (т. е. число имитации линг-
вистических переменных). Чаще всего в человеческом уме удобно раскладывается 3 величины: две величины низкий и высокий 
переделы, а также середина. Это число как терм наиболее удобно запоминается мозгом человека. Точно также можно комменти-
ровать самое большое количество термов как арабское число 7. Этот факт можно пояснить тем, что запоминание чисел включает 
краткосрочную память мозга. Человеческий мозг наиболее лучше работает не более 7 символическими величинами. Также из-
вестно, что переменные с «центром» или крайними «нулями» наилучше работают с нечетным количеством термов (рисунок 13).

Авторы статьи считают, что пакет программ fuzzyTECH является удачной и востребованной разработкой для углубления в те-
орию Искусственного интеллекта. Методика этой программы сотни раз может облегчить проектирование и создание микропро-
цессорных систем управления. Мы уверены, что цифровые системы в будущем поколении будут функционировать на основе те-
ории нечеткой технологии.
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Основные проблемы информационной безопасности судов
Кунакбаева Эльвира Рашитовна, студент магистратуры
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В данной статье рассматриваются основные вопросы информационной безопасности, такие как принципы защиты инфор-
мации, шифрование. Особое внимание уделяется методу защиты шифрованием, использованию электронных подписей.

Ключевые слова: защита информации, криптография, криптоанализ, шифрование, дешифрование, электронная подпись.

Национальная безопасность страны и ее региона в совре-
менных условиях напрямую зависит от уровня информа-

ционной безопасности и существующих условий информаци-

онной безопасности. Информационная безопасность играет 
ключевую роль в обеспечении жизненно важных интересов 
Российской Федерации и ее регионов. Революция в области ин-
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формационных технологий (появление глобального интернета, 
мобильных средств связи и т. д.).

Качественно расширились технические возможности специ-
алистов в области информационной безопасности. Инфор-
мационная безопасность во многом зависит от безопасности 
технических структур (компьютерных систем управления, баз 
данных и т. д.). Выход из строя может привести к нарушению 
интегрированной системы безопасности.

Существует три основных принципа, которые должна обе-
спечивать информационная безопасность:

– Целостность данных-предотвращение сбоев, приво-
дящих к потере информации, а также предотвращение несанк-
ционированного создания или уничтожения данных;

– Конфиденциальность информации;
– Доступность информации для всех авторизованных 

пользователей.
Защита информации — это комплексная задача, направ-

ленная на обеспечение безопасности, достигаемая за счет вне-
дрения систем информационной безопасности. Проблема ин-
формационной безопасности многомерна и сложна, включает 
в себя множество важных задач. Кроме того, безопасность 
информации усугубляется проникновением технологий об-
работки и передачи данных во все сферы жизни общества, 
в первую очередь в компьютерные системы.

При разработке компьютерной системы сбои или ошибки в ее 
работе могут привести к серьезным последствиям, вопросы ком-
пьютерной безопасности становятся приоритетными. Сегодня 
в секторе судоходства защита информации в сети почти так же 
важна, как и обеспечение безопасности и сохранности судов.

Рекомендации МАКО (Международная ассоциация класси-
фикационных обществ) являются результатом эффективного 
отраслевого сотрудничества и содержат необходимые реко-
мендации по развитию и поддержанию информационной без-
опасности судов. МАКО — международное объединение клас-
сификационных обществ, ставящее своей целью выработку 
стандартов и правил в отношении обеспечения безопасности 
морских перевозок [3].

Примеры рисков информационной безопасности включают:
– Риск раскрытия или искажения информации;
– Риск отключения питания;
– Риск кражи или утечки;
– Риск изменения судовых тарифов.
Планы и процедуры управления рисками информационной 

безопасности судоходных компаний должны соответствовать 
существующим процедурам управления рисками кодекса ISM 
и спецификации ISPS.

Ниже представлен рисунок, показывающий состав функци-
ональных элементов системы информационной защиты:

Эти функциональные элементы должны быть включены во 
всю систему управления рисками. Они отражают необходимые 
действия и ожидаемые результаты для эффективного управ-
ления информационными рисками ключевых систем, участву-
ющих в морских операциях.

От береговых менеджеров до членов экипажа системы ин-
формационной безопасности должны использоваться на 
всех уровнях компании и сочетаться с системами безопас-
ности и охраны для обеспечения эффективности работы 
судна.
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Уязвимыми могут быть следующие корабельные системы:
– Система ходового моста;
– Грузовая система;
– Системы управления транспортом и энергетикой;
– Система контроля доступа на борту;
– Система обслуживания пассажиров;
– Публичная сеть;
– Система социального обеспечения членов экипажа;
– Системы радиосвязи и связи.
Для обеспечения информационной безопасности исполь-

зовались различные методы. Большинство из них основаны на 
науке криптографии, методе обеспечения конфиденциальности 
и достоверности информации (целостности и авторства). Суть 
защиты зашифрованных данных заключается в передаче ин-
формации в зашифрованном виде, в котором она вряд ли будет 
прочитана посторонними людьми. Традиционно криптография 
включает в себя методы использования ключей для шифрования 
и дешифрования, современная наука предлагает десяток раз-
личных открытых алгоритмов шифрования и состоит из 4 частей: 
симметричная криптография, криптография с открытым ключом, 
электронные подписи и управление ключами. Симметричная 
криптографическая система использует один и тот же ключ для 
шифрования и дешифрования. В такой системе можно выпол-
нить преобразование текста: замена, по некоторым правилам за-
менить один символ другим символом; замена, заменить символ.

В соответствии с определенными аналитическими прави-
лами аналитическое преобразование; комбинированное пре-
образование, то есть в соответствии с определенным порядком 
с использованием набора основных методов преобразования [2].

Опасность использования этого метода заключается в том, 
что, если получатель не знает ключа, он также должен быть пе-
редан вместе с зашифрованным текстом по каналу связи, что 
поставит под угрозу передаваемые данные. В этом отношении 
система открытых ключей является наиболее безопасной. 
В такой системе получатель генерирует два взаимосвязанных 
ключа, один из которых является открытым и публикуется от-
правителю, а закрытый ключ известен только получателю.

Система открытых ключей использует необратимую 
функцию, которая исключает возможность использования от-
крытого ключа для расшифровки текста или обнаружения за-
крытого ключа. Эти системы опираются на следующие типы не-
обратимых переменных: вычисление корня алгебраического 
выражения, разложение чисел на простые множители и вычис-
ление логарифмов в конечной области [1, 2]. Электронные под-
писи позволяют проверить информацию, сверив подпись с об-
разцом (если таковой имеется), а также указать авторство.

К сожалению, этот метод аутентификации не является на-
дежным, поэтому мы рекомендуем использовать его в соче-
тании с другими алгоритмами шифрования. Мало выбрать 
криптографическую систему для защиты информации, но 
нужно еще и управлять ключами, то есть генерацией, нако-
плением и распределением ключей. Вы можете генерировать 
ключи случайным образом или на основе пользовательских 
данных. В случае пользовательских данных один и тот же за-
шифрованный входной текст имеет один и тот же результат, 
в отличие от случайных методов, поэтому он наиболее уязвим. 

Ключи накапливаются в специальной базе данных, а ключи, ис-
пользуемые для шифрования, дешифрования и проверки под-
писи, строго разделены. Каждый пользователь имеет свой соб-
ственный набор ключей. Распределение ключей использует 
систему шифрования с открытым ключом.

Существует два возможных варианта: распространение от-
крытого ключа и распространение секретного ключа с исполь-
зованием шифрования с открытым ключом [4].

Средства защиты зашифрованной информации или SCSI-с 
этим словом сталкиваются не только специалисты по информа-
ционной безопасности, но и обычные люди.

Одним из определений термина SCSI, используемых в раз-
личных официальных документах, является компьютерное 
средство, выполняющее преобразование информации в шифро-
вание для обеспечения ее безопасности. При этом под компью-
терными средствами понимается совокупность программных 
и технических элементов системы обработки данных, которые 
могут работать независимо или в составе других систем.

Зашифрованные информационные инструменты исполь-
зуются в различных областях, непосредственно связанных 
с бизнес-процессами. Это включает в себя надежное хранение, 
защищенные каналы связи и защищенный электронный доку-
ментооборот (в этой области используется ЭЦП).

Помимо криптографии, широко используются и другие ме-
тоды защиты информации, но наиболее актуальным и исполь-
зуемым в настоящее время является парольный метод защиты 
информации. Исходя из того, что существует несколько типов 
криптографических систем, сфера применения метода расши-
ряется, поскольку в случае, когда системы с открытым ключом 
использовать не следует, на помощь могут прийти симме-
тричные криптографические системы.

Что касается решения вопросов информационной безопас-
ности, то с появлением новых средств защиты также появи-
лись новые, более сложные методы несанкционированного до-
ступа и другие угрозы, поэтому проблема защиты информации, 
всегда будет открытой и актуальной [5].

В заключении, следует отметить следующие моменты. К тре-
бованиям закона нужно относиться серьезно. Исходя из опыта 
реализации нового закона, особенно в сфере транспортной безо-
пасности, можно прогнозировать, что вступление закона в силу 
может привести к увеличению бюрократических процедур, ко-
личества документов, необходимых для транспортной инфра-
структуры и / или транспортных субъектов, а также количества 
контрольно-надзорных мероприятий. Определение, содержа-
щееся в законе, позволяет представить, что очень широкий круг 
объектов, включая суда, береговые и портовые системы, может 
быть отнесен к транспортным КИИ. Стандарты ИМО рекомен-
дуют осуществлять управление киберрисками путем естествен-
ного расширения существующих подходов к управлению безо-
пасностью на море и безопасностью судов [6].

Однако российское законодательство предусматривает 
целый ряд вопросов безопасности в отдельных, не связанных 
между собой нормативных правовых актах, и реализовать ком-
плексный подход к обеспечению безопасности объектов во-
дного транспорта практически невозможно [7]. Имея это 
в виду, легко прогнозировать ситуацию при отсутствии стан-
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дартов кибербезопасности ИМО и интеграции российского за-
конодательства в области информационной безопасности. Су-
довладельцы и субъекты инфраструктуры морского и речного 
транспорта обязаны соблюдать международное (ИМО) и рос-
сийское законодательство [8].

Иными словами, необходимо обеспечить параллельную 
и одновременную работу двух систем информационной без-

опасности. Следует отметить, что эта проблема затронет весь 
транспортный сектор, а не только морской и речной транспорт. 
Мы считаем, что Министерство транспорта Российской Феде-
рации, подведомственные ему федеральные органы, а также 
транспортное сообщество должны проанализировать ситу-
ацию, обеспечить безопасность транспортной информации 
и сформировать четкую позицию по этому вопросу.
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Компьютерные игры как источник образования
Макушева Ольга Николаевна, кандидат экономических наук, доцент;

Щербинин Георгий Артурович, студент
Московский государственный институт культуры

Сегодняшний век является веком информационных тех-
нологий. Казалось бы, еще вчера мы пользовались про-

стенькими телефонами, чтобы поддерживать связь с близкими 
людьми, но уже сегодня этот гаджет заменяет целый персо-
нальный компьютер. Информатизация не обошла стороной 
и игры, они встали на ступень выше и стали компьютерными. 
Компьютерная игра — это компьютерная программа, служащая 
для организации игрового процесса, или геймплея, связи с пар-
тнёрами по игре, или сама выступающая в качестве партнёра [1].

Многие люди, по большей части старшего поколения, счи-
тают компьютерные игры бессмысленной тратой времени, 

процессом деградации личности и даже «воплощением зла». 
В статье автор постарается не только опровергнуть данный сте-
реотип, но и доказать на примерах, что видеоигры могут нести 
не только развлекательный, но и образовательный характер.

Игровое обучение — форма учебного процесса в условных 
ситуациях, направленная на воссоздание и усвоение обще-
ственного опыта во всех его проявлениях: знаниях, навыках, 
умениях, эмоционально-оценочной деятельности [2]. Также 
это можно назвать всевозможными формами образования без 
принуждения, образовательные развлечения, включая образо-
вание посредством развлечения, или эдьютеймент. Игровое об-
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учение несет древнейшие корни: дети обучаются, познают окру-
жающий мир посредством игр, принимая на себя различные 
роли: отца, мамы, фельдшера, пожарного, благородного рыцаря 
и прочие. Соответственно, игра обучает, развивает, воспиты-
вает, социализирует, развлекает и даёт отдых. Но исторически 
одна из первых её задач — обучение. К важнейшим свойствам 
игры относят тот факт, что в игре, преодолевая трудности, 
дети получают навык преодоления экстремальных ситуаций. 
Причём высокий уровень активности достигается без принуж-
дения. Игровое обучение также имеет свои признаки, особен-
ности: осуществляется человеком по желанию, с удовольствием 
от самого процесса деятельности, а не из-за поощрения или 
положительной оценки; инициативность; парадоксальное пе-
ресечение прямых и косвенных правил, сопрягающих содер-
жание игры с элементами общественного опыта; эмоционально 
напряженная, приподнятая, состязательная, конкурентная дея-
тельность [3]. Некоторые исследователи даже указывают на то, 
что участники игры, решая игровые задачи, увлечены и не от-
влекаются на противодействия со стороны.

Сегодня эти же игры изменили свой образ, преобразились, 
прошли стадию информатизации и приобрели статус компью-
терной игры, но при этом не потеряли своих основных при-
знаков и свойств. Но тогда почему возникает столько негатива 
вокруг видеоигр? Дело в том, что в последнее время по теле-
визору, в социальных сетях, в газетах и иных источниках ин-
формации можно наткнуться на новости следующего харак-
тера: «Школьник пытался сбросить одноклассника с крыши 
школы», «подросток расстрелял сотрудников учреждения N 
и т. д.». Это социально-психологический вопрос. В первую 
очередь, на чем делают акцент люди, это увлечения компью-
терными играми подростками. Но самое интересное состоит 
в том, что мало кто интересуется жизнью внутри семьи под-
ростка, ведь проще свалить всю вину на видеоигры, они же 
делают психику неустойчивой, а ребенка чрезмерно агрес-
сивным. Существуют различные психологические типы людей: 
кто-то может быть высокоэмоциональным, а кто-то более 
прохладным, сухим, — и этот фактор нельзя исключать, по-
скольку каждому ребенку нужно внимание, особенно эмоцио-
нальному. Если же родители, родственники или друзья не уде-
ляют ему внимания, то ребенок начинает постепенно терять 
способность к социализации, он пытается найти выход, чтобы 
почувствовать себя кому-то нужным. Здесь ему на помощь 
приходит его внутренний мир, мечтания или компьютерные 
игры, в которых он прячется от отвергшего его социума, пыта-
ется найти для себя место. А еще хуже ситуация обстоит, если 
ребенка не только забывают, но и проявляют к нему агрессию 
со стороны, допустим, одногодок. Это окончательно ломает его 
психологическое состояние. И здесь уже все зависит от тем-
перамента: ребенок может, как было упомянуто выше, углу-
биться в свой внутренний мир и прийти к идее самоубийства, 
а может резко отреагировать, избив до полусмерти обидчиков. 
Соответственно, можно сделать вывод, что не игры виноваты 
в проблемах человека, а именно люди. «Из всех существ, ко-
торые были созданы, человек — самое отвратительное. Из 
всех живущих на Земле, ему одному свойственна злоба, — самый 
низменный из всех инстинктов, пороков, самый мерзкий. Че-

ловек — единственное на свете существо, способное причи-
нять боль просто так, без оснований, сознавая, что он её при-
чиняет» — Марк Твен.

Далее в качестве примеров будут приведены крупные про-
екты (видеоигры) с образовательным контентом.

Assassin’s Creed: Интерактивный тур. Серия игр Assassin’s 
Creed известна различными историческими событиями: кре-
стовые походы, эпоха Ренессанса, война за независимость 
в США и другие. Игрокам предоставлялась возможность не 
только узнать сюжет каждой игры, но и узнать, как выглядел 
мир, окунуться в захватывающую дух атмосферу. При этом, 
если игрок находил в игровом мире какую-либо достоприме-
чательность (допустим, Колизей в Риме), ему в базу данных 
игры приходила краткая историческая справка об этом месте. 
В 2017 году разработчики создают Assassin’s Creed Origins, по-
гружая игрока в атмосферу Древнего Египта. При этом они 
убрали вышеупомянутую базу данных и добавили новый 
режим — Интерактивный тур. Можно сказать, это вирту-
альный музей, который позволяет узнать достоверную ин-
формацию о географии, значимых объектах, достоприме-
чательностях, особенностях быта жителей Древнего Египта 
и о жизни известных исторических личностей. Разработчики 
на своем сайте отмечают: «Он подойдет учителям и ученикам, 
опытным геймерам и тем, кто далек от мира видеоигр. Тур 
можно проходить в комфортном для себя темпе, прокладывая 
маршрут самостоятельно или под руководством историков 
и других специалистов». Интерактивный тур завоевал награды 
в номинациях «Лучшая обучающая игра» и «Выбор игроков» 
на Games for Change 2019 года. Его активно используют учи-
теля, чтобы привить ученикам интерес к истории. Возмож-
ность перемещаться по Древним Египту позволяет учащимся 
получить максимально наглядное представление об архитек-
туре и культуре прошлого. Также разработчики выпустили 
новую часть, в которой можно уже погулять и исследовать 
окрестности Древней Греции [4].

This War of Mine — уникальное произведение на тему войны. 
Она рассказывает про осажденный город, на улицах которого 
постоянно идут бои, но акцентируется внимание прежде всего 
на мирных жителях, которым в таких условиях приходится вы-
живать. Игрокам предстоит сталкиваться с нехваткой ресурсов, 
сложными моральными выборами, которые определят исход 
персонажа. Матеуш Моравецкий, премьер-министр Польши, 
включил игру в школьную программу в качестве внеклассного 
чтения. Прохождение игры будет рекомендовано старшекласс-
никам, изучающим историю и культуру, в частности, специали-
зирующимся на социологии, философии и этике. Моравецкий 
прекрасно уверен, что игра идеально подходит для того, чтобы 
учащиеся узнали больше о людях [5]. Ужасы войны и жесто-
кость людей теперь можно познать не только через рассказы, но 
и через компьютерную игру.

Minecraft Education Edition. Minecraft — популярна игра 
среди детей, в которой можно построить что угодно, целая вир-
туальная песочница: начиная с любого здания в реальную ве-
личину и заканчивая моделью работающего компьютера [6]. 
Издание Education Edition позволяет изучить любой предмет, 
начиная математикой и заканчивая химией, есть даже возмож-
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ность пройти экскурсию по любому воссозданному месту: на-
пример, музей Царицыно, воссоздал свой заповедник во время 
карантина, чтобы в будущем проводить различные программы 
в виртуальном мире [7].

В 2014 году CEO агентство Insight ONE опубликовало ста-
тистику популярности компьютерных игр в России. Результат 

вышел внушительным: 58% россиян играют в игры, средний 
возраст игрока — 30 лет, 68% всех игроков взрослые люди 
(старше 18 лет), 45% геймеров — женщины, 89% игроков —
родители, которые играют со своими детьми [8]. За 2018 год 
количество увлеченных компьютерными играми увеличи-
лось.

Рис. 1. Популярность компьютерных игр в России

Можно предположить, что за период пандемии в 2020 году 
процент геймеров продолжал расти в разы, поскольку людям 
как-то хотелось скрасить свой досуг. Таким образом, игры 
можно рассматривать в качестве источника образования, по-
скольку они не утратили своих первоначальных функций, при-
знаков и свойств, а лишь сделали шаг в эру информационных 
технологий, прошли стадию информатизации. Поэтому не сле-
дует верить стереотипам, что видеоигры нарушают психику 

человека и делают его агрессивным, все зависит от окружа-
ющих людей, их действий, но многие почему-то этого не заме-
чают. Компьютерные игры можно однозначно назвать одним 
из источников образования. Они как информационные тех-
нологии в музейном деле: не полностью заменяют какой-либо 
предмет, а дополняют, приукрашают его и дают возможность 
не только посмотреть на него с другой стороны, но и даже вза-
имодействовать.
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Перспективы проектирования бизнес-архитектуры 
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Настоящая статья призвана показать общие перспективы реализации бизнес-архитектуры с использованием технологии блок-
чейн в цепочке поставок в рамках проекта (внедрение блокчейн технологии в сети снабжения в колумбийском контексте). Сперва 
будет дано краткое описание основных элементов, составляющих технологию блокчейн, затем будут даны различные примеры, про-
исходящие между вышеупомянутыми элементами, и, наконец, предложен способ проведения экономического поиска возможного при-
менения.
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В эпоху цифровых технологий постоянная эволюция чело-
века достигла других уровней. Переход от создания виде-

оигр к возможности имитировать ситуации, которые раньше 
казались невозможными, например, перенос транзакций, со-
вершаемых с помощью бумажных денег в цифровой мир (Bit-
coin-Ethereum-Corda). Это привело к тому, что компании и ми-
кропредприятия стали разрабатывать виртуальные среды для 
развития своего бизнеса, где стремятся обеспечить больший 
поток взаимодействий между участниками и элементами, сво-
евременный анализ и информационную безопасность, а также 
масштабируемость и инновации в своих бизнес-моделях.

Развитие новых технологий росло экспоненциально, что оз-
начает, что правительства и правительственные учреждения не 
могли осуществлять адекватное регулирование использования 
и объема децентрализованных технологий и, среди прочего, ста-
новится невозможным артикуляция каждого элемента. На-
против, если это будет сделано в каком-то случае, это правило уже 
устареет из-за степени развития, которую этот тип технологии 
имеет на основе данных через проблемы безопасности, а также 
технических возможностей для продвижения, которые у них есть.

Риск, связанный с применением этого типа технологии в фи-
нансовой системе, цепочках поставок и других секторах, высок, 
поэтому он воспринимается как угроза при проведении раз-

личных разработок, выходящих за пределы любой контроли-
рующей экосистемы, либо со стороны проблемы безопасности, 
доступ к информации, нарушение конфиденциальности, за-
траты на внедрение и высокие технологические возможности, 
требуемые каждой системой и подсистемой, как следствие за-
трудняют следующий шаг к трансформации среды и к выпол-
нению процессов, тем не менее, рост экосистемы блокчейнов 
имеет место и в дальнейшем будет увеличиваться.

Компании, которые не проводят реструктуризацию или 
изменения в своих бизнес-моделях, со временем будут вы-
нуждены уйти с рынка [1]. Постоянное появление новых кон-
курентов, сильная устойчивость, адаптация к изменениям и ин-
новации знаменуют собой новую эру в цепочках поставок, 
а также в других секторах экономики.

Согласно Всемирному экономическому форуму, вот тен-
денции в внедрении новых технологий в опросе нескольких 
компаний к 2025 году, где показана вероятность применения 
или принятия этих [2]; облачные вычисления, блокчейн, элек-
тронная коммерция, IoT, большие данные задают тон (см. Ри-
сунок 1), поэтому мы заинтересованы в том, чтобы показать 
в этом документе различные элементы, которые следует учиты-
вать в архитектуре бизнес-модели, и насколько серьезна их воз-
можная интеграция между каждой из этих технологий.

 

Рис. 1. Технологии, которые, вероятно, будут приняты к 2025 году (по доле опрошенных компаний), В. Э. Ф. [2]

Основные технические элементы

Управление производственно-сбытовыми цепочками пред-
ставляет собой серьезную проблему для каждого из их участ-
ников из-за сложности их процессов, информационных потоков, 

продуктов и транзакций, поэтому эти потоки требуют просле-
живаемости, безопасности и прозрачности. В настоящее время 
цепочки поставок используют централизованные системы в ка-
честве решения для управления производственно-сбытовыми 
процессами, однако эти процессы уязвимы для проблем взлома, 
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ошибок и коррупции [3]. В качестве умной альтернативы для ре-
шения этих ситуаций используются технологии DLT (Distrib-
uted ledger technologies) или технология блокчейн — инструмент, 
который обещает внести изменения в другие сферы, такие как 
финансовый сектор, цепочки поставок и другие рынки.

Технология блокчейн — это распределенная база данных 
общих публичных или частных записей или бухгалтерских книг 
всех цифровых событий, которые были выполнены и переданы 
участвующим агентам блокчейн. [4]

Важные элементы, которые мы должны включить или учи-
тывать в архитектуре блокчейна, заключаются в следующем:

Криптография
Несомненно, сердцем блокчейна является криптография, ко-

торая позволяет использовать различные методы шифрования 
данных с целью сохранения конфиденциальности информации, 
поступающей в сеть, делая их безопасными и надежными с ис-
пользованием подписанных ключей и цифровых фимов.

Сети блокчейнов криптографически связаны, а также 
хранят все записи транзакций, совершаемых участниками сети, 
чтобы понять рабочие процессы, прежде всего их объем, мас-
штабируемость и безопасность сети должны быть определены. 
Они состоят из следующих элементов и процессов:

1. Узлы — это любое устройство или компьютер, подклю-
ченный к децентрализованной сети, позволяющей взаимодей-
ствовать и передавать информацию.

2. Запись — это запись всех транзакций, сделанных и рас-
пределенных на каждом узле в сети блокчейн.

3. Майнинг — это процесс создания нового легитимного 
блока с помощью приложения Proof-of-Work. Есть люди, ко-
торые посвящают свои узлы «добыче» новых блоков. [4]

4. Консенсус — это алгоритм, в котором все или большин-
ство узлов в сети блокчейн согласны с одной и той же опера-
цией или транзакцией, выполняемой в сети.

Смарт-контракты

Это термин, предложенный Ником Сабо в 1994 году [4]. 
Смарт-контракты — это небольшие компьютерные программы, 
которые пишутся в строках кода, они самовосстанавливаются, 
на них записываются соглашения между двумя или более заин-
тересованными сторонами, описанные здесь соглашения рас-
пределяются по всей сети блокчейнов, обеспечивая выпол-
нение и проверку каждого из соглашений без вмешательства 
человека.

Система отсчета корпоративной архитектуры

Для проведения глубокого исследования цепочки поставок 
необходимо знать потоки информации, финансовых ресурсов, 
продуктов, а также людских ресурсов. Затем устанавлива-
ются отношения, которые существуют между каждым из уча-
ствующих участников. В дальнейшем определяется архитек-
тура проектирования применения многослойной технологии 
в случае блокчейна, как показано на рисунке 1 [5]:

– на уровне 1 регистрируются все участники, отслеживая 
любую логистику в конкретном;

– на уровне 2 каждый пользователь вводится с использо-
ванием различных типов биометрической безопасности, в за-
висимости от того, какую роль он осуществляет в цепочке 
поставок. Также запланирован смарт-контракт, который обе-
спечивает последовательность операций в цепочке;

– на уровне 3 ведется управление информационными ин-
дикаторами (логистика, качество, финансовые операции), 
также сохраняется информация для сгенерированного в блоке;

– на уровне 4 производится сбор физической информации 
с использованием различных систем IoT, здесь генерируются 
доказательства достоверности и прозрачности информации.

 

Рис. 2. Архитектура логистической системы блокчейн
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Чтобы реализовать архитектуру блокчейна в любой биз-
нес-модели, необходимо искать иной тип интеграции между 
различными доступными технологическими платформами 
блокчейна, такими как Hyperledger, Ethereum, Corda и другими, 
и существующими бизнес-архитектурами, такими как ERP (пла-
нирование ресурсов предприятия) и CRM (система управления 
взаимоотношениями с клиентами); разработка программного 
уровня API (промежуточного программного обеспечения), ко-
торые уже были разработаны многими компаниями, для обе-
спечения связи или моста между существующими бизнес-мо-
делями. Эти сервисы поддерживаются облачными сервисами, 
которые оцениваются по следующим принципам больших 
данных: объем, скорость, разнообразие, точность и ценность.

Для этой перспективы существуют различные подходы, как 
это предлагается в  [6], где они предлагают визуализировать 
расположение облачной ERP-системы с элементами больших 
данных, адаптированными для RFID, в качестве метода управ-

ления запасами в цепочке поставок в режиме реального вре-
мени, кроме того, в этом документе подчеркивается важ-
ность интеграции процессов аналитической иерархии (ANP) 
в качестве метода многокритериального принятия решений 
(MCDM), с помощью которого можно оценивать различные 
компромиссы различных показателей, проводимых в цепочке 
поставок.

Согласно исследованию [7], прокси-уровень блокчейна 
создается для создания модуля между сетью или платформой 
блокчейна и интегрированными службами API, что делает все 
блокчейны одинаковыми, повышая производительность сер-
вера. Автор описывает, что создать общий прокси-слой очень 
сложно, так как необходимо учитывать тип бизнес-модели или 
предлагаемого решения и его возможности. Однако реали-
зация микросервисов с использованием технологии блокчейн 
позволит масштабировать эти решения для всей бизнес-модели 
(см. рисунок 3).

Рис. 3. Блокчейн в эталонной архитектуре. [8]

Эта бизнес-модель позволит:
– Упрощение сложностей, используя смарт-контракты 

и сеть блокчейнов;
– Взаимодействововать различным подмодулям блок-

чейна;
– Отслеживать процессы в реальном времени;
– Запуск процессов внутри и вне сети;
– Создать безопасную иерархию и уменьшать провалы 

сети блокчейна.
С точки зрения цепочки поставок смарт-контракты предла-

гают множество возможностей, поскольку они обеспечивают 
совместимость между такими технологиями, как IoT и AI. На-
пример, выполнение следующих действий в торговле автома-
тически:

Хотя ожидания от смарт-контрактов для автоматизации 
процессов высоки, они создают проблемы, которые бросают 
вызов дизайнерам архитектуры, выходящие за рамки простой 
архитектуры сети, как описано [10], где указываются следу-
ющие проблемы:

1. Проблема исправления: проблема исправления или об-
новления каждого смарт-контракта относится к рассмотрению 
версий, которые будут применяться до его реализации, неко-
торые авторы выполняют проверку информации, применяя 
теорию игр в решении смарт-контракта с использованием ме-
тодов согласования и проверки протокола.

2. Уязвимости в системе безопасности. Учитывая, что эко-
системы блокчейнов состоят из миллионов узлов, когда риск 
регистрируется в смарт-контракте, вся цепочка оказывается 
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уязвимой, теряя капитал и время; особенно в общедоступных 
сетях, поэтому рекомендуется проводить автоматические тесты 
безопасности, с помощью которых можно выявить ошибки 
и уязвимости в смарт-контракте.

3. Ошибки программного обеспечения: здесь делается 
ссылка исключительно на функциональные возможности, 
в которых используются различные методы для выявления 
ошибок, направленных на выполнение функциональных тре-
бований.

4. Вопросы конфиденциальности данных: это очень акту-
альная тема, поскольку реестр копирует всю информацию во 
всей цепочке, что делает ее деликатной темой. В этой ситуации 
рекомендуется интегрировать безопасное оборудование и кон-
фиденциальные приложения как для пользователя, так и для 
смарт-контрактов.

5. Ограничения производительности, объем и скорость 
передачи данных — одна из величайших проблем, с которыми 
сталкивается технология блокчейн, в настоящее время растет 
сообщество, которое проводит исследования по улучшению 
факторов производительности, чтобы уменьшить пробелы ин-
теграции с другими технологиями.

Что ожидается от цепочек поставок, использующих 
смарт-контракты, децентрализованные автономные операции 
и одновременную аутентификацию всех транзакций, выпол-
няемых в рамках логистических операций; [10] увеличение ин-
фраструктуры технологии IoT позволит шире использовать 
контракты на основе блокчейна.

Отношения с цепочками поставок и блокчейн

Помимо применения технологии блокчейн во всех вышеу-
помянутых аспектах необходимо провести оценку приложения 
с более финансовым подходом, для проекта [11] ожидается 
сравнение бизнес-архитектуры с использованием ключевых по-
казателей эффективности или KPI (Key Performance Indicator).

KPI являются ключевыми показателями эффективности 
в компании для измерения транспорта с точки зрения дости-
жения предложенных как конкретных, так и оперативных 
целей. Эти KPI будут оцениваться в соответствии с изученной 
цепочкой поставок или там, где установлена технология блок-
чейн.

В настоящее время один случай оценки эффективности KPI 
в цепочке поставок используется Walmart, где было обнару-
жено, что многие из их поставщиков не соответствуют показа-
телю OTIF (On Time, In Full). [12]

OTIF (вовремя, в полном объеме) — это показатель, ко-
торый измеряет количество партий, поставляемых по указан-
ному графику, т. е. все суммы, согласованные с клиентом на со-
гласованную дату, должны быть выполнены, имея в виду, что 
эта дата также не должна быть ожидаемой, поскольку она со-
пряжена с штрафами и расходами на техническое обслужи-
вание запасов и удушье распределительных центров [13]

Например, walmart использует этот индикатор:
Оценка OTIF = дела, полученные в окне / общее количество 

заказанных дел.
И для расчета заказанных общих случаев используется:
Общее количество заказанных дел = дела доставлены рано + 

дела доставлены коротко + дела доставлены вовремя + дела до-
ставлены с опозданием.

Поскольку мы видим, что это показатель, отражающий со-
стояние поставок и удовлетворенность клиентов, большинство 
проблем, наблюдаемых при расчете этого показателя, заключа-
ется в том, что транзакции, извлеченные из любой ИТ-системы, 
зависят от манипуляций с человеком, перемещения товаров, 
попыток мошенничества с системой [12] и в других случаях 
с помощью предположений [13], в качестве решения этой про-
блемы используется интеграция с сетью блокчейн, используя 
смарт-контракты и поддерживаемые технологии Io T.

Внедрение технологии блокчейн обеспечит улучшение це-
почки поставок, измеряемое индикатором OTIF, поскольку 

Рис. 4. Смарт-контракты в цепочке поставок [9]
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в соответствии с ее характеристиками неизменности и децен-
трализации она обеспечивает большую прозрачность и просле-
живаемость транзакций для заинтересованных сторон с учетом 
как крупных, так и небольших заказов.

Это обеспечивает лучшую рентгенографию в управлении 
цепочками поставок и позволяет лучше принимать решения по 
выявлению изменений в процессах (таких, как влияние хлыста 
на спрос), сокращению узких мест, отображению времени по-
ставок, реагированию в режиме реального времени и оценке це-
лесообразности автоматизации других процессов.

Современным примером сказанного выше можно по-
смотреть решение блокчейн (food truth), разработанная 
компанией IBM, Walmart и применяется в цепи поставок, 
(лист-зеленый), который использует платформу блокчейн из 
hyperledger, который позволяет пользователям (заинтересо-
ванные стороны) проводить отслеживание всех сделок, со-
вершенных в процессе продукта, а также сеть хранит данные 
такие как температура, от фермы до магазина [12] и для кли-
ентов предлагает систему хранения данных в облаке(Saas), 
связь с другими интерфейсами (API) и общение с ERP-
системами компаний; одна из проблем этого решения заклю-
чается в том, чтобы можно было отследить пищу, использу-
емую в транспортных средствах.

Выводы

Вычислительная мощность в любой области или децентра-
лизованной системе важна, так что меньше времени на обра-
ботку выполняется в каждой из транзакций, выполняемых 
в ней, еще одним элементом уравнения является интеграция 
с другими приложениями, которые помогают решать раз-

личные проблемы в зависимости от искомого решения, под-
тверждения транзакции и формы оплаты.

Ожидается, что новые платежные системы будут интегриро-
ваны посредством смарт-контрактов вместе с интеграцией вир-
туальных валют, напрямую конкурируя с традиционными ком-
паниями, такими как Master Card или Visa; также стремиться 
к тому, чтобы эти транзакции были приняты и могли быть ис-
пользованы участниками цепочки поставок.

Миграция компаний в цифровые экосистемы неизбежна, 
поэтому спрос на новые рабочие места в будущем или после 
пандемии требует профессионалов с аналитическими навы-
ками, инновациями, технологическими навыками проектиро-
вания и решения проблем и т. д.

Дизайн бизнес-архитектуры, применяемой в сети блок-
чейн, требует глубоких знаний о роли, которую играет каждый 
из элементов в ней, а также взаимосвязях или потоках инфор-
мации, транзакций и товаров в цепочке поставок в настоящее 
время изучается, однако процесс внедрения этой технологии 
должен происходить еще одним способом, а не микропроцес-
сами в сети поставок, чтобы технология была масштабируемой 
и была достигнута возможность взаимодействия с другими тех-
нологиями.

Программирование в облаке даст возможность управлять 
сетями блокчейн, однако этап создания инфраструктуры яв-
ляется важной проблемой для разработчиков, исследователей 
и отраслей, где также необходимо оценить проблемы сетевой 
безопасности и скорости транзакций, с целью создания цен-
ности для любой отрасли; Точно так же оценка технологий 
блокчейна, принятых в цепочке поставок, может быть выпол-
нена путем применения KPI в рамках подтверждения кон-
цепции.
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Исследование и совершенствование методики улучшения качества питьевой 
воды на станции водоподготовки из поверхностного источника
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Водоподготовка — процесс сложный и требует тщательного продумывания. Существует очень много технологий и нюансов, 
которые прямо или косвенно повлияют на состав водоподготовки, поэтому разрабатывать технологию, оборудование, этапы 
следует очень тщательно. Для решения проблемы получения питьевой воды, отвечающей всем требованиям и СанПиН, синте-
зированы принципиально новые полимерные материалы, обладающие уникальными свойствами. Это полимеры пространствен-
но-глобулярной структуры (ПГС-полимеры). ПГС-полимеры по эффективности и механизмам очистки заменяют все ранее из-
вестные фильтрующие материалы.

Ключевые слова: водоподготовка питьевой воды, поверхностные источники, полимеры пространственно-глобулярной струк-
туры, фильтрация воды.

Водоподготовка питьевой воды очень важна. Источниками 
водоснабжения являются подземные и поверхностные 

источники, качества воды в которых из-за антропогенного воз-
действия в последнее время значительно ухудшилось. Потре-
бление воды такого качества негативно воздействует как на 
здоровье человека, так и на инженерное оборудование жизне-
обеспечения. Решение этих проблем обеспечивает применение 
технологического оборудования очистки воды. Так как состав 
и степень загрязнение воды изменяется в широком диапазоне, 
то технология очистки воды может включать различные типы 
и оборудования. Создание очистителей воды универсального 
применение является актуальной задачей. При этом важными 
являются как стоимостные, так и эксплуатационные показатели 
оборудования.

Главная цель водоподготовки питьевой воды — очистить воду 
от грубодисперсных и коллоидных примесей, солей жесткости.

Целью работы является модернизация технологий водопод-
готовки за счет дополнительного узла.

К поверхностным источникам относятся реки, озера, искус-
ственные водохранилища, пруды. Общими свойствами воды 
поверхностных источников являются низкая минерализация, 
большое количество взвешенных веществ, высокий уровень 
микробного загрязнения, колебания расхода воды в зависи-
мости от времени года и метеорологических условий. Величина 
активной реакции большинства поверхностных источников 
находится в диапазоне рН 6,5–8,5.

В последние годы практически на всей территории Респу-
блики Казахстан резко ухудшилось качество питьевой воды. 

Загрязнены водозаборы, особенно функционируют старые, 
сильно корродирующие системы водопровода, в питьевую воду 
в больших количествах попадают отходы производств и жиз-
недеятельности человека. Загрязнено большинство колодцев, 
грунтовых и подземных вод. Во многих регионах существует 
опасность возникновения чрезвычайных ситуаций, связанных 
залповые выбросы вредных веществ и их попадание в питьевую 
воду со всеми вытекающими последствиями (массовые отрав-
ления, эпидемии и. т. д.), прорывы дамб, наводнения, засухи, 
последствия ядерных взрывов, разрушения систем водоснаб-
жения в результате землетрясений и других природных яв-
лений. Такие чрезвычайные ситуации уже неоднократно воз-
никали, хотя и не предавались широкой огласке (ртуть в воде 
канала Иртыш-Караганда, в грунтовых водах г. Павлодара, бор 
в питьевой воде г. Актюбинска, радионуклиды и цветные ме-
таллы в питьевой воде Восточно-Казахстанского экологиче-
скими катастрофами: засухи, последствия ядерных взрывов, 
Центрально-Казахстанского регионов, гербициды в питьевой 
воде Приаралья и. т.д).

Вероятность локальных катастроф с питьевой водой по-
стоянно возрастает. В этой связи весьма высокоэффективных, 
компактных очистных устройств индивидуального и коллек-
тивного назначения, с помощью которых население имеет воз-
можность получать доброкачественную питьевую воду из за-
грязненных источников (реки, озера, ручьи, арыки и. т. д.).

Методы водоподготовки должны выбираться при сопо-
ставлении состава исходной воды и ее качества, регламенти-
рованного нормативными документами или определенного 
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потребителем воды. После предварительного подбора ме-
тодов очистки воды анализируются возможности и условия 
их применения, исходящие из поставленной задачи. Чаще 
всего результат достигается поэтапным осуществлением не-
скольких методов. Таким образом, важными являются как 
выбор собственно методов обработки воды, так и их последо-
вательность.

В последние годы все большее значение в очистке водных 
и не водных систем приобретают мембранные методы — (элек-
троанализ, обратный осмос, ультрафильтрация, микрофиль-
трация, нанофильтрация). Обратный осмос (размеры пор 
1–15 А, рабочее давление 0,5–8,0 МПа) применяется для деми-
нерализации воды, задерживает практически все ионы на 92–
99%, а при двухступенчатой системе и до 99,9%. Нанофиль-
трация (размеры пор 10–70 А, рабочее давление 0,5–8,0 МПа) 
используется для отделения красителей, пестицидов, герби-
цидов, сахарозы, некоторых растворенных солей, органиче-
ских веществ, вирусов и др. Ультрафильтрация (размеры пор 
30–1000 А, рабочее давление 0,2–1,0 МПа) применяется для от-
деления некоторых коллоидов (кремния, например), вирусов 
(в том числе полиомиелита), угольной сажи, разделения на 
фракции молока и др. Микрофильтрация (размеры пор 500–
20000 А, рабочее давление от 0,01 до 0,2 МПа) используется для 
отделения некоторых вирусов и бактерий, тонкодисперсных 
пигментов, пыли активных углей, асбеста, красителей, разде-
ления водо-масляных эмульсий и т. п.

Основные достоинства мембранных методов очистки — 
низкая энергоемкость, высокая степень очистки, возможность 
удаления большой группы примесей, относительная простота 
аппаратурного оформления. Основной элемент рассматрива-
емых устройств — разделительные мембраны (фильтры), их 
свойства и качество, которые определяют эффективность всего 
процесса. В настоящее время в процессах ультра-, микро- и ги-
перфильтрации используют в основном мембраны целлюлоз-
ного типа. Этим мембранам присущи серьезные недостатки: 
низкая химическая устойчивость, и относительно низкая 
удельная производительность.

Разработанные на основе пространственно-глобулярной 
структурных полимеров фильтры во многом лишены ука-
занных недостатков. В них высокие разделительные свойства, 
высокая удельная производительность и химическая стойкость 
сочетаются с простотой синтеза, доступностью и дешевизной 
исходных материалов.

Иониты образуют большой класс фильтрующих ионооб-
менных материалов. Применяются для умягчения, деминерали-
зации, обескремнивания воды, выделения из водных растворов 
отдельных веществ и т. п. Иониты — твердые, практически не-
растворимые полиэлектролиты, природные, искусственные 
или синтетические.

Синтетические иониты на органической основе — высоко-
молекулярные соединения, молекулы которых содержат ионо-
генные группы, способные к диссоциации и обмену подвижных 
ионов на другие ионы, содержащиеся в растворе.

Процесс ионного обмена приближенно можно представить 
в виде составляющих: перенос ионов раствора к поверхности 
гранулы ионита;

– диффузия ионов внутри гранулы;
– протекание реакции ионного обмена;
– диффузия вытесняемого из гранулы противо-иона из-

нутри к поверхности гранулы;
– перенос противоиона от поверхности гранулы ионита 

в объем раствора.
Для решения проблемы получения питьевой воды, отвеча-

ющей требованиям, синтезированы принципиально новые по-
лимерные материалы, обладающие уникальными свойствами. 
Это полимеры пространственно-глобулярной структуры 
(ПГС-полимеры) характеризуются узким распределением пор 
по размерам 10% и высокой химической активностью и стой-
костью, а также обладают высокой механической прочностью. 
ПГС-полимеры по эффективности и механизмам очистки за-
меняют все ранее известные фильтрующие материалы. Это 
«ситовый» эффект, позволяющий задерживать механические 
примеси и крупные включения, зарядная фильтрация — ин-
тенсифицирует процесс очистки за счет действия электроста-
тических сил, когда загрязнители, обладающие отрицательным 
зарядом (кроме Fe и Al), взаимодействуют с положительными 
или отрицательными зарядами микроглобул ПГС-полимеров 
(в зависимости от типа фильтроэлемента), ионообмен и сор-
бция, позволяющие связывать поливалентные катионы, к ко-
торым относятся катионы цветных и тяжелых металлов, и коа-
лесценция, позволяющая нейтрализовать электрический заряд, 
присущий всем загрязнителям, и во много раз интенсифициро-
вать процесс осаждения частиц. Такая комбинация механизмов 
очистки воды в одном устройстве позволяет создать эффек-
тивные компактные очистители малых габаритов и с низкими 
эксплуатационными показателями.

Технология получения изделий из ПГС-полимеров суще-
ственно отличается от технологии получения обычных из-
вестных полимеров. В реакторе готовят реакционную смесь, 
где основным по массе компонентом является растворитель, 
а затем в специальных формах протекает формирование из-
делий глобулярной структуры в режиме спонтанного глобуло-
образования. Сырьем для ПГС-полимеров служат обычно ис-
пользуемые мономеры: фенолы, амины, альдегиды и. т. д.

Наиболее эффективно применение ПГС-полимеров в ка-
честве материалов технологического назначения в таких про-
цессах как ионный обмен, сорбция, фильтрация, микро-, 
ультра- и гиперфильтрация, коалесценция, диспергирование. 
Пространственно-глобулярные фильтры с порами от 0,01 до 
20мкм работают при скоростях пропускания 800–3000 уд.об/ч 
в режимах фильтрации ионного обмена.

Эффективность работы ПГС-ионитов в 100 и более раз 
выше, чем обычных зерненных ионитов. При этом содержание 
твердых частиц в очищенной жидкости не превышает 0,2 мг/дм3, 
а концентрация растворимых веществ находится в пределах от 
0,1 до 1,0 мг/дм3. Степень концентрирования извлекаемого ве-
щества в элюат составляет 600–100000 в зависимости от харак-
тера очищаемого раствора и вида вещества.

ПГС-полимеры представляют собой или объемные из-
делия: листы, ленты, трубы, стержни, блоки различной кон-
фигурации кубических объемом до нескольких десятков 
сантиметров. Заданная структура достигается процессе поли-
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меризации или поликонденсации исходной гомогенной смеси 
веществ с специальных условиях под влиянием физико-хими-
ческих коллоидно-химических факторов. В итоге образуется 
полимерный материал, состоящий из микроглобул заданного 
размера, соединенных между собой в точках контакта.

Пористость можно варьировать в пределах 35–90%, а раз-
меры пор задавать в диапазоне 0,01–20 мкм. Технологией про-
цесса обеспечивается отклонение размера пор от заданного но-
минала не более ±10%.

Площадь внутренней поверхности ПГС-фильтров дости-
гает 150 м3 на 1г пространственно-глобулярного изделия. ПГС-
фильтры изготовляют из стирола, винилпиридина, метилме-
такрилата, акрилонитрила, бутадиена, фенолов, карбамида, 
меламина, альдегидов, эпоксидных соединений.

На сегодняшний день успешно применяется и освоен вы-
пуск 10 типов ПГС-полимеров, которые обладают однотипной 
структурой и пористостью, но отличаются наличием харак-
терных функциональных группировок (ионообменные, элек-
троннообменные, комплексообразующие, коалесцентные), ко-
торые придают ПГС-полимерам определенные свойства.

Конструктивное исполнение фильтроэлементов позво-
ляет изготавливать компактные фильтрационные установки, 

производительность которых определяется количеством раз-
мещенных в них ФЭЛ. В зависимости от назначения и осо-
бенностей эксплуатации установки очистки воды на базе кар-
триджных ФЭЛ из ПГС-полимеров комплектуются корпусами, 
выполненными из нержавеющей стали или пищевой пласт-
массы.

Освоен выпуск фильтрационных установок (патронных 
фильтров ФП) следующих типов и производительностей:

– ФУ производительностью 0,25 м3/час в пластмассовом 
корпусе УФМ-0.25П;

– ФУ производительностью 0,3 м3/час в пластмассовом 
корпусе УФМ-0.3П

– ФУ производительностью 0,5 м3/час в корпусе из нержа-
веющей стали УФМ-0,5HB;

– ФУ производительностью 1,2 м3/час в корпусе из нержа-
веющей стали УФМ-1,2H;

– ФУ производительностью 15,0 м3/час в корпусе из не-
ржавеющей стали УФМ-15,0H;

– Фильтрационные установки производительностью 
свыше 1,2 м3/час компонуются из модулей УФМ-1,2H;

– Фильтрационные установки производительностью 
свыше 15,0 м3/час компонуются из модулей УФМ-15,0Н.

Таблица 1

Тип установки ФП-1 ФП-2 ФП-3 ФП-4 ФП-5 ФП-6

Количество фильтрующих элементов, шт. 1 2 3 4 5 6
Производительность, м3/ч 0,3 0,6 0,9 1,2 1,5 1,8

Поверхность фильтрации, м2 0,05 0,10 0,15 0,20 0,25 0,30
Режим работы непрерывный, циклический

Продолжительность регенерации, мин., не более 8–10
Рабочее давление исходной среды, МПа, не более 0,3

Температура исходной среды, град. С, не более 100

Выводы

Решение проблемы доброкачественной питьевой 
водой — может быть достигнуто путем использования специ-
альных видов ПГС-полимеров. Широкий набор ПГС-поли-
меров различной геометрической формы и размеров, химиче-
ского состава, параметров пористой структуры, сорбционных 

и ионообменных свойств позволяет создать на их основе весь 
потребный спектр проблем очистных устройств, необходимых 
для решения обеспечения населения доброкачественной 
питьевой водой в практически любых условиях.

Перспективность применения ПГС-фильтров: простая техно-
логия производства; возможность переработки больших объемов 
растворов при сохранении высокой селективности процесса;
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Способ повышения точности обработки сигнала рефлектометра
Авдеюк Данила Никитович, аспирант

Волгоградский государственный технический университет

При использовании рефлектометра для определения места повреждения на линии электропередачи есть необходимость выде-
ления значения сигнала с удаленных участков, который имеет свойство затухать. В связи с чем, есть необходимость приведение 
сигнала к одному значению по амплитуде. В работе рассматривается процесс приведения сигнала к одному виду с повышением точ-
ности путем введения блока автоматической регулировки.

Ключевые слова: рефлектометр, блок автоматического регулирования усиления, погрешность, точность.

Процесс дискретизации сигнала, получаемого в результате работы рефлектометра, происходит путем заполнения тактовыми 
импульсами полученный сигнал с устройства.

Согласно теореме Котельникова, всякий непрерывный сигнал, имеющий ограниченный частотный спектр, полностью опреде-
ляется своими дискретными значениями в моменты отсчета, отстоящие друг от друга на интервалы времени [1, с. 27] (рисунок 1).

В реальном сигнале фронты прямоугольного сигнала имеют не мгновенные возрастания и затухания, то в систему необходимо 
добавить триггер Шмитта, который будет срабатывать по заданной амплитуде сигнала, тем самым выделять начало и окончания 
прямоугольного импульса (рисунок 2).

В связи с тем, что в зависимости от дальности прохождения сигнала меняется его амплитуда, отсюда возникает проблема выде-
ления начала и окончания прямоугольного сигнала из реального. Так же, т. к. триггер Шмитта срабатывает по строго заданному по-
рогу, то при прохождении сигнала с малой амплитудой, этот сигнал будет теряться [2, с. 80] (рисунок 3).

Также стоит отметить, что в зависимости от дальности прохождения сигнала меняется и значение его амплитуды, т. е. проис-
ходит затухание сигнала (рисунок 4).

В связи с чем, возникает необходимость в стабилизации амплитуды возвращенного сигнала, т. е. нужно использовать автома-
тическую регулировку усиления (АРУ). Таким образом, АРУ должна обеспечить относительное постоянство напряжения сигнала 
на входе.

АРУ (рисунок 5) содержит в себе усилитель информационного сигнала (1), усилитель контура обратной связи по аддитивной 
компенсации дрейфа нуля (2), является блоком вычитания из информационного сигнала в нулевую составляющую, усилитель кон-
тура обратной связи автоматической регулировки усиления, выполняющий функцию элемента сравнения и усилителя (3), RC цепь 

Рис. 1. Пример заполнения тактовыми импульсами:  
а) Прямоугольный сигнал от рефлектометра; б) Тактовые импульсы; в) Заполнение импульсами сигнала
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пикового детектора, который преобразует максимальное значение сигнала относительно напряжения питания (4), т. е. постоянную 
составляющую-нулевую сигнала относительно общей шины, которая с помощью установленной обратной связи должна поддер-
живаться на постоянном малом значении, RC цепь пикового детектора, который преобразует максимальное значение сигнала от-
носительно общей шины в постоянную составляющую, которая при помощи АРУ должна поддерживаться постоянно (5), оптрон, 
который предназначен для гальванической развязки управляющего сигнала и резистора в цепи обратной связи усилителя, т. е. вы-
полняет функцию управления коэффициента усиления усилителя (6), потенциометр, который выполняет функцию задатчика ам-
плитуды импульсного сигнала (Rздч) [3].

Благодаря блоку АРУ появляется возможность привести разные значения амплитуд к единому значению, которое позволит 
триггеру стабильно срабатывать. (рисунок 6)

Рис. 2. Преобразования реального сигнала в прямоугольный:  
а) Реальный сигнал; б) введение триггера Шмитта; в) Прямоугольный сигнал

Рис. 3. Потери и погрешности: а) 1-сигнал на короткой дистанции, 2-сигнал на средних дистанциях, потеря — сигнал на 
дальних дистанциях, который имеет амплитуду ниже порога срабатывания триггера; б) демонстрация погрешности
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Рис. 4. Затухание сигнала: а) демонстрация затухания сигнала в зависимости от расстояния L; б) демонстрация импульсов

Рис. 5. Блок АРУ

Рис. 6. Стабилизация значения сигнала: а) сигналы до блока АРУ; б) сигналы после блока АРУ
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В результате введения блока АРУ удается добиться стабильного значения амплитуды сигнала, в результате чего, достигается по-
вышение точности.
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Разработка системы орошения на приусадебном участке в рамках проекта «Умный дом»
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В статье представлена разработка организации капельного орошения кустов винограда на приусадебном участке, приведены 
расчеты стоимости проекта.

Ключевые слова: умные технологии, капельное орошение, автоматический полив, экономическое обоснование проекта.

Сегодня все чаще мы употребляем слова: умные технологии, 
умные вещи, умный дом. Умный дом — это комплексная си-
стема автоматизации управления различными устройствами, 
в том числе и на приусадебном участке. Умные технологии по-
вышают уровень комфорта и безопасности человека, обеспе-
чивают экономию ресурсов, в том числе и воды [1, 2]. Чтобы 
добиться хорошего урожая необходимо обеспечить полив рас-
тений с учетом оросительной нормы. Определить величину 
оросительной нормы нетто в конкретном году t  можно с по-
мощью уравнения:
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где,  ор
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t , 2/кДж см  в год;
MtM  — количество влаги, полученное за счет орошения, 
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

 — «индекс сухости» в естественных условиях.
Расход воды на формирование 100 кг урожая принято на-

зывать коэффициентом водопотребления. Орошение положи-
тельно влияет на экологические факторы, которые определяют 
рост и развитие винограда. Для формирования 100 кг урожая 
виноградному растению в условиях Волгоградской области 
потребуется: 20–30 м3. Один из вариантов полива — исполь-
зование капельного орошения, полив винограда капельными 

трубками, которые можно разместить в закрытом грунте или 
на поверхности, прикрепив к лозе. Целью исследования явля-
ется разработка автоматической схемы полива винограда, раз-
мещенного на расстоянии 1 м друг от друга в проекте «Умный 
дом». В ходе исследования был подготовлен проект капельного 
орошения приусадебного участка (рис. 1) [3,4,5].

К скважине подключается насосная станция, которая по-
дает воду в емкость объемом 1000 л (объем емкости был вы-
бран из расчета: сделано 20 гребней по 10 м вдоль которых 
проходит лента с шагом 30 см, водовыход каждого отвер-
стия ленты 1 л/сутки), насос будет поддерживать нужное дав-
ление в системе, как только откроется кран — давление упадет, 
и насос автоматически включится, начиная подавать воду 
в емкость. Когда кран закроется, то давление подачи воды по-
высится, насос автоматически отключится. В связи с этим, 
установка емкости на высоту 1,5–3 м не требуется. В бак вре-
зают переходник, на который накручен шаровый кран диаме-
тром 32 мм. После крана устанавливается дисковый фильтр 
тонкой очистки для предотвращения засорения линий ка-
пельного полива. После фильтра устанавливается контроллер, 
отвечающий за автоматический полив — это может быть элек-
тромагнитный клапан, облаченный в герметичный корпус 
с электронным таймером. Благодаря его настройкам можно 
установить необходимую периодичность полива растений, не 
только на один день, но и на целый поливочный сезон. Такой 
способ можно отнести к системе «Умный дом», которая бла-
годаря специальным датчикам с чувствительным элементом 
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анализирует данные о влажности, температуре, влажности, 
осуществляет полив [2]. Учитываются все нюансы полива: 
температура воды, влажность воздуха, влажность почвы, 
время выключения. Система полива запускается в четко ука-
занное время дня или ночи. Следующий этап — установка ма-
гистральных труб, которыми могут послужить полиэтиле-
новые поливочные трубы. Их стыкуют к системе подачи воды 
разъемными соединениями. Используется полиэтиленовая 
труба диаметром 32 мм, которая с помощью фитингов про-
кладывается в нужных направлениях. В качестве фитингов 
используют соединительные муфты, углы, тройники. В трубе 
проделываются отверстия диаметром 14 мм, к которым при-
крепляется капельная лента на расстоянии 1 метра друг от 
друга. Капельная лента соединяется с магистральной трубой 
с помощью старт-конектора благодаря уплотнительной про-
кладки с одной из сторон. Капельная лента используется 
с шагом 30 см и прокладывается отверстиями вверх, откуда 

происходит орошение земли. На конце каждой ленты кре-
пится заглушка, не позволяющая течь воде за пределы ленты. 
При необходимости можно заглушить магистральную трубу 
по такому же принципу [4,5]. В случае деформации капельной 
ленты используется ремонтный фитинг.

В рамках исследования был произведен расчет стоимости 
необходимых материалов и работ по установке системы авто-
матического полива (табл. 1) Выбор системы полива в данном 
проекте определяется тем, что способствует исчезновению бо-
лезней растений, которые распространяются за счет наличия 
большой влажности или ее отсутствия, что ведет к увеличению 
урожая в 1, 5 раза. Автоматизация процесса ведет к умень-
шению времени работы на участке, данные с датчиков по-
ступают на компьютер или смартфон, и в удаленном доступе 
можно оценивать ситуацию для принятия решения. Умные тех-
нологии обеспечивают комфортную жизнь человека после тру-
дового дня [2].

 

Рис. 1. Схема автоматической системы капельного орошения
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Таблица 1. Стоимость проекта по капельному поливу

№  Наименование Цена, руб. Кол-во, шт. Стоимость, руб.
1 Насосная станция 370W 2400 л/час 10919 1 10919
2 Емкость (бак) 1000 л 11000 1 11000
3 Шаровый кран ∅ 32 170 1 170
4 Дисковый фильтр для капельного полива 499 1 499
5 Датчик автоматического полива 2812 1 2812
6 Труба ПЭ ∅ 32 32 30 960
7 Колено ПЭ ∅ 32 72 1 72
8 Тройник ПЭ ∅ 32 100 1 100
9 Заглушка ПЭ ∅ 32 40 2 80

10 Старт-конектор с уплотнителем 40 20 800
11 Заглушка капельной ленты 20 20 400
12 Лента капельная с шагом 30 см 8 200 1600

Итого: 29412
Строительно-монтажные работы

1 Первичный выезд специалиста на участок 1000
2 Проектирование системы автоматического полива 6000
3 Монтаж системы автоматического полива 20000

Итого: 27000
Обслуживание системы

1 Запуск системы автоматического полива перед сезоном 4000
ВСЕГО: 60412

Литература:

1. Green Technologies: The Basis for Integration and Clustering of Subjects at the Regional Level of Economy / V. V. Melikhov, 
A. A. Novikov, L. N. Medvedeva, O. P. Komarova // Integration and Clustering for Sustainable Economic Growth. — Springer Inter-
national Publishing AG. 2017. P. 365–382.

2. Конвергентная платформа smart agriculture и применение цифровых информационных технологий в агробизнесе / Гу-
рина И. В., Медведев А. В., Медведева Л. Н., Рогачев А. Ф. // Учет и статистика. 2019. №  3 (55). С. 74–84.

3. Худайев И., Фазлиев Ж., Шаропов Н. Капельное орошение — как водосберегающий способ орошения садов и виноград-
ников / Школа науки. М.: Издательство «ИП Романов Александр Николаевич», 2019. №  4. С. 17–18.

4. Капельное орошение: практика применения. [Электронный ресурс]. — URL: https://webferma.com/rastenievodstvo/
sistemi-orosheniya/kapelniy-poliv.html.

5. Руководство по проектированию и установке систем капельного полива. — [Электронный ресурс]. URL: https://hunter.ua/
images/Documentation/Proectirovanie/kapelni-poliv.pdf.
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В статье систематизированы основные факторы, оказывающие воздействие на эффективность сепарации газожидкостной 
смеси. Даны рекомендации по повышению эффективности процесса сепарации.
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В газовой отрасли трёхфазные сепараторы (далее — ТФС) 
предназначены для разделения и очистки природной га-

зожидкостной смеси, содержащей газ, жидкие углеводороды, 
воду и механические примеси.

Механизм работы большинства ТФС основан на гравитаци-
онном разделении газожидкостного потока на разные по плот-
ности фракции: тяжелую (вода), среднюю (жидкий углеводо-
родный конденсат) и легкую (углеводородные газы). Также 
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в комбинации зачастую применяются механизмы инерциаль-
ного и циклонного действия для газовой фазы.

Принципиальным отличием от двухфазного сепаратора яв-
ляется образование нестабильной зоны — дисперсной жидкости, 
состоящей из диспергированных тяжелой и средней фаз (очень 
мелких перемешанных между собой капелек воды и жидкого кон-
центрата либо нефти), которые впоследствии за счет процессов 
коалесценции (слияния однородных частиц) переходят в свои не-
прерывные фазы. При этом находящиеся в газожидкостном по-
токе пузырьки газа, изначально растворенные во всех фазах, под-
нимаются наверх, последовательно преодолевая сопротивление 
воды, дисперсной жидкости и жидких углеводородов.

Таким образом, основными направлениями повышения эф-
фективности работы ТФС являются интенсификация процесса 
газоотделения и улавливание капелек жидких углеводородов, 
уносимых с газом. Вода как фаза с наибольшей плотностью 
легче поддается сепарации, и той ее частью, которая уносится 

с газом и жидким углеводородным концентратом, можно пре-
небречь.

Лабораторным путем, а также посредством математиче-
ского и компьютерного термодинамического моделирования 
выявлены факторы и процессы, воздействуя на которые можно 
влиять на эффективность работы сепаратора [1–4]:

1. Гидродинамические и термодинамические параметры по-
тока:

а) структура потока, т. е. взаимное расположение и распре-
деление в сечении сепаратора фаз с различной плотностью. Она 
влияет на взаимодействие фаз на границах раздела, а также на 
образование и форму внутренних течений и связана с пробле-
мами расслоенного турбулентного движения смеси.

Как показывают исследования, наибольшая эффективность 
сепарации достигается при уменьшении величины объемного 
газосодержания (β) до значений, соответствующих первому ре-
жиму течения (см. рис. 1).

Рис. 1. Режимы течения газожидкостных смесей по Бакеру [1]
Примечание: β — объемное газосодержание; Fr — критерий Фруда.

б) состав смеси и физико-химические свойства ее компо-
нентов (плотность, вязкость, поверхностное натяжение, газовый 
фактор, содержание воды, смол, парафинов, солей и др. веществ, 
молярные доли азота, метана и др. газов в газовой фазе и т. д.).

Воздействие на физико-химические свойства газожидкост-
ного потока предусматривает снижение вязкости и поверх-
ностного натяжения смеси. Чем ниже указанные параметры, 
тем эффективнее процесс сепарации.

Особо следует отметить поверхностное натяжение. Оно 
влияет на размер частиц жидкости в газе (обратная зависимость), 
а также на прочность жидкостных пленок (чем меньше поверх-
ностное натяжение, тем легче потоку газа унести капельки жид-
кости из сепаратора). Поскольку поверхностное натяжение не 
поддается коррекции в промысловых условиях, его нельзя рас-
сматривать как фактор повышения эффективности сепарации;

в) режим потока.
Зная режим потока (см. рис. 2), можно спрогнозировать объ-

емное содержание жидкости, используя следующие формулы:

L
L

L g

q
q q

λ =
+

,  (1)

b
L

L C
r

a
H

F
⋅λ= ,  (2)

где λL и HL — объемы содержания жидкости соответственно 
при отсутствии или наличии проскальзывания фаз (HL ≥ λL);

qL — объемный расход жидкой фазы;
qg — объемный расход газовой фазы;
Fr

C — число Фруда для смеси;
а, b — эмпирические коэффициенты.
г) профиль скорости потока.
Увеличение средней скорости потока в свободном сечении 

сепаратора снижает эффективность сепарации, т. к. чем выше 
расход смеси, тем большее количество капелек жидкости не 
успевает отделиться и уносится с газом;

г) градиент давления и температурный режим.
Согласно законам Рауля и Дальтона, с увеличением дав-

ления системы уменьшается молярная концентрация ком-
понента в газовой фазе при одновременном ее возрастании 
в жидкой. Согласно формуле Стокса, скорость всплытия пу-
зырьков газа находится в прямой зависимости от квадрата диа-
метра этих пузырьков. Следовательно, чем выше давление в се-
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параторе, тем медленнее процесс отделения мелких и тяжелых 
пузырьков газа от жидкой фазы.

Температура влияет на процесс в обратном направлении. 
Увеличение температуры ускоряет сепарацию газа за счет роста 
константы фазового равновесия. Зависимость констант фазо-
вого равновесия углеводородов от температуры показана на 
рис. 3.

Кроме того, повышение температуры смеси приводит к сни-
жению ее вязкости и, следовательно, к увеличению скорости 
всплытия пузырьков газа. Поскольку классический ТФС не яв-
ляется температурным сепаратором, в промысловых условиях 
для повышения температуры газожидкостной смеси осущест-
вляют ее подогрев до ввода в сепаратор.

2. Интенсивность газоотделения:
а) скорость всплытия пузырьков газа.
б) время роста пузырьков газа;
в) интенсивность кипения газа.

Как правило, скорость всплытия пузырьков газа не превы-
шает 20 см/с, и зависит она от воздействия динамических сил 
(подъемной силы и силы гидродинамического сопротивления) 
и сил поверхностного натяжения на границах преодолеваемых 
фаз различной плотности. При движении газожидкостного по-
тока происходит непрерывное зарождение новых и рост уже 
образовавшихся пузырьков газа. Время роста пузырьков до ви-
димых размеров настолько мало (τ =10–4 с), что его можно не 
учитывать в практических расчетах и полагать, что после попа-
дания в сепаратор пузырьки газа всплывают примерно за 40–60 
с  [4].

На практике из сепаратора уносится некоторое количе-
ство растворенного газа даже при условии пребывания газо-
жидкостной смеси в сепараторе вчетверо дольше указанного 
срока. Это можно объяснить «интенсивным перемешива-
нием газожидкостной смеси и дроблением пузырьков на входе 
в сепаратор, а также образованием внутри сепаратора завих-

Рис. 2. Горизонтальные режимы потока по Беггзу и Бриллу [1]

Рис. 3. Зависимость константы фазового равновесия компонентов смеси от температуры при постоянном давлении  
(Р = 0,1 Мпа) [4]
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рений и местных течений большой скорости, препятствующих 
всплытию пузырьков» [4].

Интенсивность кипения газа зависит от гидродинамиче-
ских и термодинамических параметров потока, а также сил 
поверхностного натяжения. Чем больше число центров паро-
образования, тем пересыщеннее смесь и, как следствие, выше 
частота отрыва пузырьков и интенсивнее процесс дегазифи-
кации жидких фаз.

Таким образом, для повышения эффективности сепарации 
газа следует обеспечить более плавные ввод и движение смеси 
в сепараторе.

3. Время пребывания газожидкостной смеси в сепараторе.
Увеличение времени задержки смеси в сепараторе (в пределах 

технологического режима) повышает эффективность его работы.
4. Интенсивность перемешивания газожидкостной смеси 

в сепараторе.

Интенсивное перемешивание смеси усиливает турбулент-
ность потока и ухудшает его структуру, что отрицательно воз-
действует на процессы коалесценции.

6. Конструктивные параметры сепаратора.
Совершенствование конструкции сепаратора за счет вве-

дения в его секции дополнительных устройств способствует 
более эффективному:

а) выделению и отводу газа (вводятся отражательные 
устройства, щелевой дегазатор);

б) улавливанию капелек жидкого концентрата, уносимых 
газом (фильтры, конденсатоотводчики, отбойные устройства);

в) снижению турбулентности потока (пластины, щелевой де-
газатор, цилиндрические и полуцилиндрические поверхности).

Мероприятия по повышению эффективности работы ТФС, 
основанные на воздействии выделенных выше факторов, пред-
ставлены в таблице 1.

Таблица 1. Мероприятия по повышению эффективности работы трехфазного сепаратора (разработано автором)

Фактор
Характер воздействия 

на эффективность
Важность в управлении 

эффективностью
Мероприятия по повышению  

эффективности сепарации

1. Гидродинамические 
и термодинамические па-
раметры потока:
1.1. Структура потока

Н

+

Снижение турбулентности потока, ввод 
реагентов-деэмульгаторов

1.2. Состав смеси и физи-
ко-химические свойства ее 
компонентов:
— плотность пластовой 
смеси

О

+

Подогрев смеси,
понижение давления

 — динамическая вязкость 
смеси

О + Подогрев смеси

 — поверхностное натя-
жение смеси

О – –

 — содержание смол, па-
рафинов, солей, механиче-
ских примесей

Н – –

1.3. Режим потока Н +

Снижение турбулентности потока за 
счет конфигурации трубопровода 

перед входом в сепаратор, а также кон-
структивных параметров сепаратора

1.4. Среднерасход-ная 
скорость движения смеси

О +
Контроль скорости ввода и движения 

смеси в сепараторе
1.5. Режим давления
(на входе/ внутри/ на вы-
ходе из сепаратора)

О +
Контроль давления (пониженное 

и равномерное в пределах технологи-
ческого режима)

1.6. Температурный режим П +
Подогрев смеси перед вводом в сепа-

ратор

2. Интенсивность газоот-
деления
2.1. Скорость всплытия пу-
зырьков газа

П +
Воздействие на термодинамические 
и гидродинамические параметры по-

тока
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Фактор
Характер воздействия 

на эффективность
Важность в управлении 

эффективностью
Мероприятия по повышению  

эффективности сепарации

2.2. Время роста пу-
зырьков газа

О – –

2.3. Интенсивность ки-
пения газа

П +
Воздействие на термодинамические 

и гидродинамические параметры потока

3. Время задержки смеси 
в сепараторе

П +
Обеспечение оптимального времени 

задержки в пределах технологического 
режима (находится расчетным путем)

4. Интенсивность переме-
шивания смеси

О +

Более плавный ввод смеси в сепа-
ратор, контроль скорости потока, кон-

троль пульсации потока, снижение 
турбулентности, поддержание опти-

мального давления на выходе из сепа-
ратора

5. Конструктивные пара-
метры сепаратора

П +

Введение дополнительных устройств 
(каплеуловительных, газоотводных, 

успокаивающих)
в соответствующие секции сепаратора;
предварительный отбор газа до ввода 
смеси в сепаратор, раздельный ввод 

фаз в сепаратор

Примечания: О/П — соответственно обратный/прямой ха-
рактер воздействия на эффективность сепарации; Н — трудно 
установить зависимость между величиной фактора и эффек-
тивностью сепарации; «–» — величиной фактора можно пре-
небречь, либо она мало поддается управлению; «+» — величина 
фактора важна и поддается управлению.

По результатам исследования можно сделать вывод, что под-
ходы к управлению эффективностью работы трехфазного се-

паратора основаны на воздействии на факторы прямого и об-
ратного влияния, а также совершенствовании конструкции 
трубопровода до входа в сепаратор и конструктивных параме-
тров самого сепаратора. Комплексное внедрение предлагаемых 
мероприятий позволит повысить сепарацию газа и уменьшить 
унос газом капелек жидких углеводородов в промысловых усло-
виях.
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В статье авторы анализируют причины отказов газопроводов и оборудования, которые влияют на надежную и безопасную экс-
плуатацию распределительных систем.

Ключевые слова: сети газораспределения, сквозное повреждение, утечка газа, внезапный отказ, участок газопровода.

Сети газораспределения состоят из таких элементов и узлов, 
как:

— газопроводы высокого, среднего и низкого давления;
— узлы отключающей арматуры (задвижки, краны с ком-

пенсаторами, устанавливаемые в колодцах);
— гидравлические затворы и сборники конденсата;
— сложные пересечения естественных и искусственных 

преград, компонуемые в качестве отдельных узлов системы, 
включают газопроводы, отключающие арматуры, контрольные 
трубки и др;

— газорегуляторные станции и газорегуляторные 
пункты [1].

Трубопроводы со всем оборудованием, находящиеся на тер-
ритории потребителя, называют сетью газопротребления и не 
относятся к сетям газораспределения.

Отмеченные основные элементы и узлы распределительных 
систем характеризуются различными значениями показателей 
надежности, например различными значениями параметра по-

тока отказов ω 1
год

 или 1
ч

.

Изолирующие покрытия не всегда являются гарантией защиты 
от коррозии из-за возможности совпадения места повреждения 
изоляции с зонами коррозионно-активных грунтов. Сквозные 
повреждения трубопровода являются результатом комплекса 
случайных событий, поэтому относится к редким и случайным.

При нахождении сквозного повреждения малого размера 
его локализуют, не снижая давление. Восстановление произво-
дится в течение 2–4 дней, при этом выбирается время снижения 
давления с учетом минимального потребления.

Серьезное сквозное отверстие (больше 20 мм) приводит 
к тому, что участок газопровода немедленно отключают участка, 
что являются внезапным отказом.

Разрыв сварного шва является еще одним серьезным повре-
ждением, которое происходит при совпадении пониженных со-
противлений шва, может вызываться дефектом сварки и увели-
ченными нагрузками на газопровод, это может происходить 
из-за некачественной проварки при монтаже [1].

Практическая независимость параметра потока отказов 
распределительных трубопроводов ω от их диаметра имеет 
большое значение при выборе структурного резерва кольцевых 
сетей. Надежность в данном случае определяется схемой сети 
и не зависит от диаметров участков.

Разрушение сварного соединения возникает кольцевыми 
трещинами разной длины, оно образуется по оси шва. В ходе ис-

следования было выяснено, что примерно 15 процентов от всех 
разрушений сварных швов происходит с полным разрывом 
стыков. Свищи и сквозные поры наблюдаются крайне редко.

При утечке газа из сварного шва аварийная служба устра-
няет вырезкой стыка и вваркой катушки или навариванием 
муфты. При маленькой трещине аварийная служба может вре-
менно устранить накладкой бандажа.

Открытый разрыв стыков или 50 процентов стыка приводит 
к внезапному отказу системы [1].

Существует два вида повреждения отключающей арматуры. 
В первом случае происходит нарушение плотности перекрытия 
при помощи задвижки. Пи этом необходимо отключить або-
нентов, чтобы произвести ремонт. Во втором случае повреж-
дения газопровода приводит к утечке через арматуру, что очень 
опасно из-за большой вероятности загазованности зданий и со-
оружений, граничащих с таки участком газопровода.

К утечкам газа приводят повреждения арматуры: нарушение 
герметичности сальников, разъемных соединений и трещины 
в корпусах.

Неправильный выбор набивки сальника без правильного 
учета особенности работы и отсутствия своевременной под-
тяжки приводит к нарушению его плотности.

Герметичность разъемного соединения, состоящего из про-
кладки, фланцев и болтов, обеспечивается спрессованностью 
прокладки при накручивании болтов.

Разъемные соединения со временем утрачивают плотность 
из-за колебаний температур. Утечка газа при этом устраняется 
только при помощи замены прокладки с понижением давления 
на близлежащем участке [1,2].

Линзовый компенсатор выходит из строя из-за коррозии, 
нарушения герметичности во фланцевых соединениях, а также 
при разрушении сварных швов, которые соединяют части линз. 
Устраняются со снижением давления.

Конденсатосборники повреждаются в месте стояков 
и кранов. Стояки часто подвергаются коррозионным повреж-
дениям, это объясняется низким качеством изолирующего по-
крытия. При ремонте стояков давление снижать не нужно.

Каждое мелкое повреждение ликвидируется без снижения 
давления в газопроводе, а, следовательно, и не отражается на 
потребителях. Но при отключении элемента от системы про-
исходит отказ этого элемента. Отказ элемента на нерезервиро-
ванной системе приводит к отказу всей системы. При резерви-
рованной сети такой отказ может и не способствовать отказу 
системы [3].
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Можно сделать вывод, что повреждение элементов сети 
подразделяются на группы:

1) повреждение, при котором происходит отказ элемента 
и это требует отключение сети для ремонтных работ (трещины 
и разрывы в сварных швах; повреждения, вызванные корро-
зией труб (более 5 мм); трещины в корпусах задвижек и кранах; 
фланцевые повреждения; разрывы на сварных швах и повреж-
дения линзовых компенсаторов и корпусов конденсатосбор-
ников; механическое повреждение трубопроводов и оборудо-
вания);

2) мелкое повреждение, устранимые без снижения дав-
ления газа и отключения участка (несквозные коррозионные 
повреждения; сквозные повреждения до 5 мм; свищи в сварных 
швах; утечки сальниковых уплотнений задвижек и кранов; 
утечки из кранов трубок конденсатосборников).

Существует два вида отказа: внезапные и постепенные. 
К внезапным относятся повреждения требуют немедленно от-
ключить участок газопровода с целью его ремонта [4]. Таблица 
1 отражает долю внезапных повреждений на газопроводах 
и оборудовании.

Таблица 1. Классификация повреждений и отказов элементов сетей газораспределения на среднем и высоком давлении

Вид повреждения и повре-
жденный элемент

Отказы элемента и%
Повреждения, не приво-

дящие к отказу1-я гр — внезапный отказ
2-я гр — постепенный 

отказ
Повреждения газопроводов

Коррозия газопроводов

Сквозное повреждение 
(20 мм и более), сквозное по-
вреждение, расположенное 

вблизи зданий 10…13%

Сквозное повреждение 
менее 20 мм 45…55%

Каверны, сквозные повреж-
дения менее 5 мм 30…40%

Трещины в сварных стыках 
и их разрывы

Полный разрыв или более по-
ловины окружности. Разрыв 

стыка вблизи зданий 15…20%

Трещины в сварных 
стыках, неполный 

разрыв стыка 85…75%

Коррозионные свищи 
в сварном шве 5…10%

Механические повреждения, 
носящие случайный характер

50% 50% ¾

Повреждения оборудования газопроводов

Задвижки (чугунные)

Разрывы и трещины в корпусе, 
отрывы фланцев, пробой про-

кладок выпадение клиньев 
15%

Трещины в клиньях, не-
полное перекрытие 

15%

Утечка в сальниковом уплотни-
теле 70%

Пробковые краны (типа КС)
Отрыв фланца, необходимость 

замены прокладки 1…1,5%
¾

Утечка через нажимной болт 
и сальник 98,5…99%

Линзовые компенсаторы Разрыв сварного стыка 15%
Разрыв сварного стыка 

85%
¾

Конденсатосборники
Разрывы сварных швов горшка 

3…4%

Разрывы сварных швов 
горшка и трубки, по-
ломки сальникового 

крана 4…5%

Коррозия трубки: утечка через 
сальник крана, во фланцах 

и резьбовых соединениях го-
ловки 91…93%

Чтобы выявить значения показателей надежности был вы-
полнен анализ повреждений сетей газораспределения в ус-
ловиях города. С помощью анализа получены значения пара-
метров внезапных отказов, являющиеся основой для расчета 
надежности систем, 1/(км×год): коррозионные повреждения, 
повреждения сварных швов, механические повреждения.

Так как причины коррозионных повреждений, разрывов 
сварных стыков, механические повреждения, проблемы 

с линзовыми компенсаторами и конденсатосборниками не-
зависимы друг от друга, расчетные значения параметров по-
тока отказов равно сумме ω для всех вышеперечисленных 
видов [1].

С каждым годом показатель надежности повышается благо-
даря новым технологиям и материалам, используемым для ре-
конструкции и строительства новых сетей.
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Сегодня в большинстве случаев становиться понятно, что 
беспилотная техника со временем потеснит «классиче-

ские» пилотируемые летательные аппараты, начиная от верто-
летов заканчивая самолетами.

Высокотехнологичная область находится на первом этапе 
создания целого семейства от аппаратов до пилотажных ком-
плексов различной глубины автоматизации систем. Среди 
разработчиков существуют два основных подхода по про-
ектированию беспилотных систем: первый идет по направ-
лению развития беспилотников в чистом виде, где человече-
ский фактор полностью исключен из управления летающей 
техникой; второй идет по пути сохранения живого пилотиро-
вания, но обеспечив максимальное упрощение управление ле-
тательным аппаратом. С последующим развитием технологий, 
достигнув приемлемого уровня готовности и безопасности, оба 
пути соединяться в едином направлении, которое позволит оп-
ционально выбирать разные уровни контроля, что в настоящее 
время уже реализуется во многих перспективных проектах.

Примером второго пути развития беспилотных систем яв-
ляются проекты компаний Sikorsky и Boeing. Проекты заклю-
чаются в модернизации серийных вертолетов с применением 
современных автономных технологий. Примером технологии 
служит демонстратор, построенный на базе вертолёта модели 
S-92B и UH-60. Ключевым моментом реализации технологии 
заключается в обеспечении сокращения эксплуатационных 
расходов и повышении конкурентоспособности по сравнению 
с другими винтокрылыми аппаратами. Новые вычислительные 
системы беспилотных технологий позволят повысить уровень 
автономности, что обеспечит снижение требований к пило-
тированию и повысит востребованность воздушного судна на 
коммерческом рынке.

На сегодняшний день сегмент вертолетов гражданского на-
значения имеет устойчивую тенденцию развития, что обеспе-
чивает за счет наличия у них конструктивных особенностей 
с перечнем уникальных полетных характеристик, которые яв-
ляются незаменимыми во многих областях хозяйственной дея-
тельности. По данным International Bureau of Aviation (Рисунок 

1) наблюдается устойчивая мировая тенденция роста флота 
вертолетов гражданского назначения [1].

В тоже время в вертолетной отрасли наблюдается дефицит 
пилотов, где средний возраст пилота вертолета в Российской 
Федерации составляет 53 года [2]. Проблема подготовки пи-
лотов связана с тенденцией по уменьшению количества АУЦ 
(Рисунок 2) [3]. В настоящее время подготовкой пилотов вер-
толетов гражданского назначения занимаются только два АУЦ 
(Омский летно-технический колледж и ЗАО «Русские верто-
летные системы»), что обеспечивает около 180 пилотов в год. 
Ежегодно из профессии уходит около 200 пилотов вертолетов, 
что говорит о будущих проблемах обеспечения рынка авиапе-
ревозок в Российской Федерации [2].

Решение проблемы нехватки авиационных кадров и удов-
летворения устойчивой потребности авиаперевозок возможно 
за счёт применения беспилотных ЛА. Но в настоящее время су-
ществует большое количество ограничений связанных с приме-
нением беспилотных ЛА в различных отраслях, а именно:

— Ограничение применения при выполнении работ тре-
бующих точного пилотирования или пилотирования в ограни-
ченном пространстве (городская застройка или наличие плот-
ного авиационного трафика);

— Ограничение по перевозке людей;
— Ограничения полетов над населенными пунктами.
Третье ограничение связано с проблемой отсутствия норма-

тивной базы и процесса сертификации беспилотных ЛА. Второе 
ограничение связано с обеспечением достаточного уровня на-
дежности и безопасности эксплуатации, что может быть отра-
ботанно путем применения ОПВ [4].

Первое ограничение может быть решено путем автомати-
зации маневров ЛА с применением и отработкой на ОПВ ком-
плекса управления.

Путь построения от пилотируемого вертолета в полностью 
беспилотный вертолет возможно посредством модернизации 
серийного пилотируемого вертолета в два этапа. На первом 
этапе, используются имеющиеся серийные изделия и оборудо-
вание, с минимальной переделкой для обеспечения создания 
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варианта вертолета, предназначенного для полетов, как с лет-
чиком, так и в беспилотном режиме — опционально-пилотиру-
емый вариант. Это позволит отработать беспилотный вариант 
вертолета, проверить правильность выполнения логики ра-
боты под контролем летчика-испытателя. На втором этапе, при 
установке необходимого обновленного оборудования, создать 
вариант полностью беспилотного варианта вертолета и под-
твердить полученные при отработке первого этапа результаты.

Для реализации первого этапа вертолет должен оснаща-
ется бортовым комплексом управления (БКУ), обеспечива-
ющим возможность выполнения вертолетом всех беспилотных 

режимов, а также сохраняет возможность пилотирования 
летчиком как минимум по правилам визуального полета. 
Управление беспилотным полетом осуществляется как непо-
средственно с терминала на борту вертолета, так и по радиока-
налу с наземного пункта управления.

На втором этапе создается полностью беспилотный вер-
толет путем модернизации программно-аппаратного обеспе-
чения. Управление и контроль беспилотного вертолета осу-
ществляется также с наземного пункта управления (НПУ). Для 
облегчения конструкции и увеличения длительности полета 
с вертолета демонтируются все более не нужные органы управ-

Рис. 1. Статистика по динамики мирового флота вертолетов гражданского назначения

Рис. 2. Динамика количества АУЦ в Российской Федерации
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ления и средства индикации летчика, элементы механической 
проводки управления.

При выборе состава и структуры БКУ должны обеспечи-
ваться следующие основные требования:

Функциональные:
— обеспечение достаточной точности навигационного ре-

шения (величина порядка единиц метров) для осуществления 
требуемой точности управления (величина по скорости до еди-
ницы м/с и по углам до градуса) при выполнении маловысот-
ного полета, в том числе на режимах взлет/посадка, с обеспече-
нием обновления информации не менее 50 Гц [5];

— БКУ должен иметь открытую архитектуру, как в части вну-
тренней структуры, так и в части интерфейса с целевым обору-
дованием, а также возможность осуществления коррекционных 
действий с удаленного пункта управления (НПУ или пилотиру-
емый летательный аппарат (ЛА) в случае отсутствия связи с НПУ);

— обеспечение достаточной скорости принятия решений при 
реализации автоматического или автоматизированного полета;

— обеспечение алгоритмов выполнения маневров в соот-
ветствии с правилами полета по приборам и обеспечения тре-
бования норм ИКАО и ФАП, в том числе внештатных;

Безопасности и надежности:
— обеспечение требований по показателям надежности ра-

боты комплекса;
— обеспечение отказоустойчивости комплекса, то есть 

сохранение его работоспособности без ухудшения техниче-
ских характеристик при возникновении одного отказа или не-
скольких разнородных отказов аппаратуры из состава БКУ;

— способность комплекса к аппаратно-алгоритмической 
реконфигурации при обнаружении и распознавании отказа ап-
паратуры для обеспечения его работоспособности;

— обеспечение защиты информации КРЛ от несанкциони-
рованного доступа и управления;

— реализация процедур опознавания и идентификации ЛА;
Эксплуатационные:
— обеспечение оперативного (в полете) изменения полет-

ного задания по информации, полученной от пункта управ-
ления по командной радиолинии;

— обеспечение снижения уровня оперативного контроля 
состояния и работоспособности систем ЛА, с сохранением до-
статочного уровня информирования оператора для принятия 
решений;

— наличие развитых средств обеспечения контролепри-
годности комплекса на всех этапах его применения, в том числе 
при реализации предполетного контроля, для обнаружения 
и распознавания (идентификации) отказа аппаратуры.

Возможны два варианта исполнения БКУ: с использова-
нием электродистанционной системой управления (ЭДСУ) на 
ЛА или на базе имеющейся механической проводки управления 
со штатным вычислителем управления [6].

Оснащение БКУ ЭДСУ вместо механической проводки по-
зволит:

— уменьшить массу вертолета за счет исключения механи-
ческой части проводки управления;

— повысить управляемость вертолета до I уровня (по стан-
дарту ADS-33) в различных условиях его эксплуатации;

— парировать выход параметров полета за эксплуатаци-
онные ограничения;

— уменьшить психофизиологическую нагрузку на экипаж 
с повышением его ситуационной осведомленности.

Альтернативный вариант создания БКУ выполняется с ис-
пользованием штатной механической СУ с бортовым вычис-
лителем управления. Переоборудование в опционально-пи-
лотируемый ЛА осуществляется посредством параллельного 
подключения комплекса управления к штатной проводке 
управления аппаратом, что позволяет:

— сократить экономические и технические затраты на до-
работку вертолета;

— сократить объем летных испытаний ЛА в пилотируемом 
режиме, поскольку используются отработанные органы управ-
ления;

— упростить поэтапное проведение испытаний отдельных 
режимов автоматического режима управления;

— обеспечить возможность поэтапного наращивания про-
граммно-аппаратных средств БКУ, что дает возможность вести 
параллельно как летные испытания БКУ и вертолета в целом, 
так и собственно разработку (наращивание) программно-аппа-
ратных средств БКУ.

Помимо системы управления маневрированием вертолет 
оснащен основными и вспомогательными системами, управ-
ление которыми необходимо осуществлять как вручную лет-
чиком при выполнении пилотируемого полета, так и в ав-
томатическом режиме, при беспилотном полете. Внедрение 
бортовой интегрированной системы контроля и управления 
позволит выполнять анализ состояния общевертолетных си-
стем и аппаратно-алгоритмическую реконфигурацию в случае 
возникновения отказов, а также осуществлять проверку рабо-
тоспособность комплекса пред/после полетной подготовки.

При реализации предложенной концепции модернизации пи-
лотируемого вертолета в опционального-пилотируемый вертолет 
позволит обеспечить сокращение следующего объёма работ:

— уменьшение объёма разработок 60% систем на этапах 
эскизно-технического проекта (Этап 1) и выпуска РКД (Этап 
2) (объём разработок остается в части модернизации ПНК, си-
стемы управления ЛА и общевертолётными системами);

— объём доработок по результатам испытаний (Этап 3) 
останется на том же уровне затрат;

— уменьшение объёма доработки опытного производства 
(Этап 4) на 90%;

Работы на данном этапе касаются доработки линии сборки 
ЛА в части, линии монтирования и проверки оборудования.

— уменьшение стоимости изготовления опытных верто-
летов, как для наземных (Этап 5), так и для летных испытаний 
(Этап 6) на 60% (ввиду возможности доработки серийных вер-
толетов);

— уменьшение объёма стендовых испытаний (Этап 7) на 
60% (ввиду проведения повторного цикла испытаний только 
для отработки оборудования и агрегатов системы управления);

— увеличение летных и сертификационных полетов (Этап 
8) в 1,5 раза с 350 до 500 полетов.

Увеличение число полётов связанно с отсутствием в насто-
ящий момент сертификационного базиса для ОПВ.
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На рисунке 3 представлен график сравнения стоимости раз-
работки ОПВ и пилотируемого вертолета (ПВ) по этапам разра-
ботки изделия.

Реализация концепции создания системы опционально-пи-
лотируемого вертолета путем модернизации пилотируемого 
вертолета позволяет в течение двух-трех лет создать ОПВ с по-

следующей модернизацией в БЛА, отвечающий всем совре-
менным требованиям к ЛА по необходимому функционалу, на-
дежности и отказоустойчивости, обеспечит решение проблемы 
роста авиаперевозок при существующей нехватке авиационных 
кадров, а также отработки нормативной базы и процесса серти-
фикации беспилотных ЛА.
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Опыт применения технологии бурения с контролем давления совместно 
с телесистемой с гидравлическим каналом связи при бурении горизонтальных 

скважин на Куюмбинском нефтегазовом месторождении
Невыпрегайло Игорь Николаевич, студент магистратуры
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Куюмбинское НГМ характеризуется сложным геологическим разрезом, в котором бурение сопровождается катастрофическими 
поглощениями в условиях высокой трещиноватости породы и как следствие потерями больших объёмов промывочной жидкости. 
В статье рассматривается опыт бурения горизонтальных участков скважины с применением технологии «бурение с контролем 

Рис. 3. Структура стоимости разработки ОПВ и ПВ
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давления» БКД, совместно с телесистемой с гидравлическим каналом связи. Рассматриваются возникшие при этом проблемы и ряд 
технологических решений для повышения эффективности бурения в осложненных условиях.

Ключевые слова: поглощение, осложнение, БКД, ГНВП, MWD, РУО, наращивание, промывочная жидкость, телесистема, про-
мывка, азотирование, сигнал.

На Куюмбинском месторождении при бурении горизон-
тального участка скважины наряду с применением бу-

рения на растворах на углеводородной основе применяется тех-
нология бурения с контролем давления (БКД).

В этой технологии в качестве промывочной жидкости при-
меняется сырая нефть с нагнетанием азота в бурильную ко-
лонну, для исключения или снижения потерь бурового рас-
твора, сохранения продуктивности пласта и вскрытия более 
протяжённых горизонтальных секций.

При бурении используется компоновка с забойным двига-
телем. Для корректировки профиля скважины применяется 
режим направленного бурения без вращения бурильной ко-
лонны, и роторное бурение за счет вращения всей бурильной 
колонны верхним силовым приводом. Таким образом бурение 
осуществляется комбинированным способом

Сопровождение бурения для контроля параметров проект-
ного профиля и записи гамма-каротажа в реальном времени 
осуществлялось с помощью телесистемы с гидравлическим ка-
налом связи MWD.

Нормальным условием для работы телесистемы с гидрав-
лическим каналом связи, является принцип однородности и не 
сжимаемости промывочной жидкости в трубном и затрубном 
пространстве. Поскольку это принцип нарушался при азоти-
ровании скважины, сигнал от телесистемы отсутствовал и в ре-
жиме роторного и направленного бурения.

Для перезаписи гамма-каротажа и бурения в направленном 
режиме для корректировки профиля скважина переводилась 
на нефть. Причем требовались длительные ожидания для вос-
становления гидравлического потока и сигнала от телесистемы 
с постоянным расхаживанием бурильной колонны.

Бурение в направленном режиме всегда сопровождалось 
поглощением (на разных скважинах разные объемы погло-
щения), неустойчивым сигналом от телесистемы и низкой до-
стоверностью передаваемых данных из-за неполного выхода 
пачек азотированной нефти.

Проблема снятия статичного замера от телесистемы заклю-
чалась в том, что, если в затрубном пространстве оставались 
азотные пачки, происходил переток промывочной жидкости 
через телесистему при отключенных буровых насосах. Наличие 
перетока воспринимался телесистемой как режим промывки, 
статический замер в таком случае отсутствовал, приходилось 
проводить повторные замеры.

Компромиссный вариант для поддержания скважины на ба-
лансе давлений и наличия сигнала от телесистемы для записи 

каротажа в процессе бурения роторным способом, достигался 
путем снижения объема закачивания азота, но несмотря на это, 
со временем скважина теряла баланс давлений, приходилось 
останавливать бурение и ждать восстановления скважины на 
приток за счет закачки больших объемов азота.

Помимо этого, наблюдались частичная разгрузка веса бу-
рильной колонны при прохождении муфты бурильного замка 
через роторный устьевой герметизатор при направленном бу-
рении. Для исключения этого эффекта бурилось 3 м ротором 
для прохождения муфты б. к. ниже этого герметизатор.

Протяжённость горизонтальных участков по проекту стро-
ительства скважины составляла в среднем от 700 до 1100 м. Ос-
новная проблема при бурении после 600 метров горизонталь-
ного участка, заключалась в доведении нагрузки на долото. 
Зависания и срывы компоновки на забой, затяжки при отрыве 
от забоя, скачки давления, отключение насосов, повторные ори-
ентирования приводили к существенным потерям времени и ре-
сурсов.

По мере углубления наступал такой момент, когда отсут-
ствие веса на крюке при бурении в направленном режиме не 
позволяло продолжать бурение и производить корректировку 
профиля, а профилактические мероприятия в виде прокачки 
вязкоупругих составов, и подъемы до башмака обсадной ко-
лоны с обратной проработкой не улучшало ситуацию. В таких 
случаях бурение прекращалось по технологическим причинам 
с не до буренными горизонтальными участками.

Вся совокупность факторов бурения в таких осложнённых 
условиях показала не совместимость двух технологий: БКД 
и гидравлический канал связи, и ситуация требовала другого 
подхода. Такой подход был найден.

Он заключался в использовании телеметрической системы 
с электромагнитным каналом связи. Электромагнитный канал 
связи использует электромагнитные волны, образующиеся 
между изолированным участком колонны бурильных труб 
и протекающие по горной породе, и менее зависим от качества 
промывочной жидкости.

Проблема доведения нагрузки до забоя решилась включе-
нием в КНБК осциллятора, устройства для создания малоам-
плитудных осевых колебаний в буровой колонне способству-
ющих снижению сил трения, что способствует и улучшению 
передачи нагрузки на долото

В дальнейшем опыт бурения показал эффективность такого 
подхода. Бурение скважины выполнялось до проектной глу-
бины с сокращением временных затрат.
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В статье рассмотрены вопросы обеспечения пожарной безопасности на предприятиях угледобывающей промышленности, про-
веден анализ причин возникновения аварий, а также дан ряд рекомендации, способствующих повышению уровня пожарной безопас-
ности и недопущения травматизма и летальных исходов.

Ключевые слова: пожарная безопасность, угледобывающая промышленность.

Угольная промышленность [1] — одна из ведущих отраслей 
ТЭК. Уголь используют как технологическое сырье (в виде 

кокса) в черной металлургии и химической промышленности (кок-
совые газы) для производства минеральных удобрений и пласт-
масс, а также уголь используют как энергетическое сырье для про-
изводства электроэнергии на ТЭС, для отопления жилищ. Общие 
геологические запасы угля в России оцениваются свыше 4 трлн 
тонн. В России сосредоточено 12% мировых запасов угля. Средний 
объем добычи угля в России в год составляет 475,0 млн тонн.

Для того, чтобы рядовой уголь имел большее содержание 
полезного компонента, строятся горные предприятия для пер-
вичной переработки твёрдых полезных ископаемых с целью 
получения технически ценных продуктов, пригодных для про-
мышленного использования.

С точки зрения экономики Российской Федерации угольная 
промышленность является сегодня одной из системообразующих, 
при этом полностью является рыночной отраслью, ни одного го-
сударственного предприятия в отрасли нет. Угольные предпри-
ятия являются градообразующими для 31 моногорода общей чис-
ленностью 1,5 млн человек. В угольной отрасли трудится 148 тыс. 
человек, плюс 500 тыс. рабочих мест в смежных отраслях.

Но если мы посмотри с другой стороны, то видно, что угле-
добывающая промышленность является взрывопожароо-
пасной и несет в себе большую угрозу для жизни тысяч человек. 
Причины пожара могут быть разные: взрыв угольной пыли или 
метано-воздушной смеси, бездействие или ошибка в действиях 
в нештатной ситуации; несоблюдение правил пожарной безо-
пасности (техники безопасности); нарушение (повреждение), 
отключение систем взрывозащищённости оборудования, си-
стем автоматики и безопасности электрооборудования; эксплу-
атация оборудования при параметрах, выходящих за пределы 
технических условий; проведение постоянных или временных 
огневых работ без специального разрешения.

Ежегодно в угледобывающей отрасли происходят пожары, 
причиняющие вред здоровью человека. Начиная с 2010 года на 
предприятиях угольной промышлености в следствии аварий 
произошло несколько крупных пожаров [2]:

1) 9 мая 2010 года в г. Междуреченске Кемеровской области 
на угледобывающем предприятии (шахта) «Распадская», в ре-
зультате двух взрывов метано-воздушной смеси с интервалом 
в 4 часа, произошел пожар, унёсший жизни 91 человека, еще 229 
человек получили травмы различной степени тяжести.

2) 20 января 2013 года в г. Кеселевске Кемеровской об-
ласти на шахте №  7 ОАО «СУЭК-Кузбасс» по причине обру-

шения породы бортовой выработки произошел пожар, что 
привело к взрыву взрывов метано-воздушной смеси. В резуль-
тате аварии погибло 4 человека.

3) 11 февраля 2013 года в г. Воркуте Республики Коми на 
угледобывающем предприятии «Воркутинская» в результате 
нарушения взрывозащищённости оборудования произошел 
взрыв угодной пыли и пожар, унесший жизни 19 человек, еще 3 
работников получили травмы различной степени тяжести.

4) 25 февраля 2016 года в г. Воркуте Республики Коми на 
угледобывающем предприятии (шахта) «Северная» в резуль-
тате взрыва метано-воздушной смеси произошло обрушение 
породы и возник пожар, унесший жизни 36 человек, 5 человек 
получили травмы различной степени тяжести.

5) 23 июня 2017 года в п. Южный Республики Коми на угле-
добывающем предприятии (шахта) «Интинская» результате об-
рушения металлических конструкций части кровли произошел 
пожар, в результате которого погиб 1 человек.

6) 10 мая 2018 года в г. Междуреченске Кемеровской об-
ласти на угледобывающем предприятии (шахта) «Распадская» 
в результате возгорания угля в лаве вспыхнул пожар. Из шахты 
были эвакуированы 195 человек, пострадавших нет.

7) 15 августа 2020 года в п. Воргашор Республики Коми на 
угледобывающем предприятии (шахта) «Воргашорская» в ре-
зультате обрушение галереи (перехода), соединяющего здания 
погрузки и сортировки погибли 4 человека.

8) 14 сентября 2020 года в г. Белово Кемеровской области на 
угледобывающем предприятии (шахта) «Чертинская-Коксовая» 
в результате обрушения кровли в штреке произошел пожар, 
в результате которого 1 человек погиб, 1 пропал без вести.

По приведенным выше данным видно, что из-за недоста-
точного количества воздуха для создания безопасной концен-
трации, основными причинами возникновения пожаров яв-
ляются взрыв метано-воздушной смеси и возгорание угля, что 
приводит к разным тяжелым последствиям, не редко человече-
ским жертвам и наносит большой материальный ущерб.

Для предотвращения данных чрезвычайных ситуаций в на-
стоящее время принимаются следующие мероприятия:

1. Совершенствование методики прогнозирования ло-
кальных участков пластов угля с высокой природной метано-
носимостью. Существующие методы определения природной 
метаноносимости и интенсивности выделения метана не учи-
тывают неравномерность природной газоносности в пласте, ко-
торая изменяется в широких пределах, как по простиранию, так 
и по слоям пласта.
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2. Разработка методических рекомендаций расчёта расхода 
воздуха, критерием эффективности которого должно быть ак-
тивное контролируемое снижение концентрации метано-воз-
душной смеси у поверхности забоя выработки.

3. Увеличение расходов воздуха по всем выработкам шахты.
Также если обратить особое внимание на основные техно-

логически процессы, применяемые на угледобывающих пред-

приятиях, а это использование пожароопасных материалов, об-
разование угольной пыли во время процесса обработки угля, 
буровзрывные и очистные работы, концевые операции в лаве 
и т. д., можно сделать вывод, что контрольно-надзорная дея-
тельность, проводимая для соблюдения правил пожарной без-
опасности, должна проводиться с учетом технологических про-
цессов, проводимых на угледобывающих предприятиях.
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BIM (англ. Building Information Model или Modeling) — это 
метод проектирования, в ходе использования которого 

применяются все параметры, связанные с жизненным циклом 
объекта строительства, начиная от финансовых затрат, необхо-
димых на само строительство, заканчивая последующими еже-
месячными расходами на электроэнергию.

Все эти данные формируют так называемую информационную 
модель, в которой изменение одного параметра приводит к авто-
матическому перерасчету всех остальных. В этом принципиальное 
отличие BIM от обычной 3D-визуализации. Одним из главных 
плюсов является то, что работать с единой информационной мо-
делью могут одновременно несколько групп специалистов.

BIM позволяет выполнять большое количество функций, 
необходимых для реализации объекта, основными из которых 
являются:

1. Создание чертежей;
2. Разработка отчетов;
3. Построение (моделирование) графиков выполнения работ;
4. Выполнение полного анализа проекта;
5. Управление состоянием объекта на стадии эксплуатации;
6. Визуализация объектов.
Именно поэтому, у проектировщиков и строителей име-

ются безграничные возможности для принятия наилучшего ре-
шения, опираясь при этом на все имеющиеся данные.

Концепция BIM представляет собой особый подход к жиз-
ненному циклу объекта, при котором информационная модель 
содержит в себе конструкторскую, технологическую, экономи-
ческую и другую информацию о составляющих его взаимосвя-
занных элементах.

Жизненный цикл автомобильной дороги — это промежуток 
времени, за который объект проходит все процессы своего су-
ществования, начиная от стадии концептуального планиро-
вания, заканчивая ликвидацией (демонтажом).

Его делят на крупные стадии, которые в свою очередь под-
разделяются на отдельные этапы и процессы. Основными эта-
пами жизненного цикла автомобильной дороги являются:

1. Планирование. На данном этапе производится разра-
ботка несколько различных вариантов проложения трассы, их 
технико-экономическое сравнение и дальнейший выбор опти-
мального варианта.

2. Проектирование. Крайне трудоемкий процесс, в ходе ко-
торого осуществляют: геометрическое моделирование местности; 
создание детальной геометрической модели автомобильной до-
роги, пересечений, развязок, искусственных сооружений и т. д.

3. Строительство, ремонт или реконструкция. Это так на-
зываемая этап реализации проекта, в ходе которого произво-
дятся строительные работы и подготовка объекта к сдаче в экс-
плуатацию.
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4. Эксплуатация. На протяжении данного этапа автомо-
бильная дорога эксплуатируется и регулярно обслуживается, 
в связи с чем проводится: периодическая диагностика; процесс 
выявления дефектов; планирование мероприятий по текущему 
и капитальному ремонту как самой автомобильной дороги, так 
и расположенных на ней сооружений.

Для определения эффективности BIM-технологий рассмо-
трим весь процесс проектирования линейного объекта по-
средством программного комплекса компании Autodesk. Для 
понимания стоит охарактеризовать основной функционал ис-
пользуемых программных продуктов:

Autodesk InfraWorks 360 — программа, предназна-
ченная для концептуального проектирования, быстрого 
3D-моделирования существующей инфраструктуры на ос-
нове данных различных САПР и ГИС, растровых материалов, 
а также данных из открытых источников, оперативной разра-
ботки, анализа и визуализации нескольких вариантов проектов 
инфраструктурных объектов (дорог, мостов, инженерных ком-
муникаций, площадных объектов, участков застройки и т. д.)

AutoCAD Civil 3D — программа предназначенная для про-
ектирования объектов инфраструктуры, позволяет оптими-
зировать выполнение задач, поддерживать согласованность 
данных и быстро реагировать на изменения.

Главным плюсом, и причиной использования, AutoCAD 
Civil 3D является то, что данный продукт позволяет создавать 
любые требуемые элементы поперечных сечений дорожной 
одежды, достаточно быстро анализирует проектные решения, 
достигая оптимума, за короткий промежуток времени.

Autodesk Navisworks — программа предназначенная для 
комплексного управления BIM-проектами, объединения мо-
делей, поиска пересечений, работы с 4D (время/деньги) и 5D 
(время + деньги) информацией. Данная программа применя-
ется для проверки моделей на наличие ошибок на стадии про-
ектирования, мониторинга строительства, демонстрации объ-
ектов и многих других задачах.

Стоит отметить, что для создания информационной мо-
дели возможно использование различных программных ком-
плексов, а не только продуктов Autodesk.

Весь процесс состоит из 4-х основных этапов:
I. Общее представление проектируемого линейного объ-

екта в Autodesk InfraWorks 360.

Используя данные открытых источников и функционал Au-
todesk InfraWorks 360 создается модель, содержащая инфор-
мацию о застройке территории, названиях улиц и объектов, 
рельефе, гидрографии. Проектируется план, продольный и по-
перечный профиль трассы, после чего данную модель экспорти-
руют в AutoCAD Civil 3D.

II. Детальная проработка модели в AutoCAD Civil 3D.
На основе созданной модели и с помощью функционала 

AutoCAD Civil 3D производится: изменение конструкции по-
перечного сечения, создание поверхности по верху участка до-
роги на основе коридоров, моделирование и увязка пересе-
чений и примыканий, устройство искусственных сооружений.

По итогу работы с AutoCAD Civil 3D создается трехмерная 
динамическая модель, все элементы которой логически взаи-
мосвязаны.

III. Экспорт данных в Autodesk InfraWorks 360 с дальнейшей 
визуализацией.

После проработки необходимо экспортировать уже откор-
ректированную модель трассы из AutoCAD Civil 3D в Autodesk 
InfraWorks 360. Для лучшей наглядности полученного проекта 
настраиваются текстуры и подгружаются элементы обустрой-
ства дороги. На данном этапе проект можно считать завер-
шенным.

IV. Итоговый сбор модели в Autodesk Navisworks.
Готовый проект, со всеми прилагающимся файлами, под-

гружают в Autodesk Navisworks. При использовании функци-
онала данной программы получают: отчет о стоимости и объ-
емах используемых строительных материалов, почасовой 
график использования механизмов, календарный график стро-
ительства. Autodesk Navisworks, путем визуализации, позволяет 
продемонстрировать каждый этап, при этом учитывая вве-
денные строки строительства как самого трассы, так и других 
элементов (путепроводы, трубы и т. д.).

Главным плюсом BIM технологии является в первую оче-
редь то, что создаются взаимосвязанные участки автомо-
бильной дороги и развязки. Так, меняя общий профиль трассы, 
было видно, как это отражается на развязках, на объёмах работ 
и т. д. А без своевременного и автоматического внесения резуль-
татов корректировки проекта в общую трёхмерную модель не-
возможно было бы выполнить в более короткий срок без ис-
пользования BIM технологии.
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