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На обложке изображен Василий Валентинович 
Асмус (1952), директор ФГБУ «НИЦ «Планета», 
председатель правления Российского гидромете-

орологического общества, член коллегии Росгидромета, 
доктор физико-математических наук, профессор, заслу-
женный деятель науки РФ, лауреат премий Правительства 
РФ и Правительства Москвы, академик Российской ака-
демии космонавтики им. К. Э. Циолковского.

Василий Валентинович родился в Москве, в семье из-
вестного русского философа и видного деятеля совет-
ской культуры Валентина Фердинандовича Асмуса. Он 
закончил Московский институт электронного машино-
строения (факультет прикладной математики), а затем 
аспирантуру Вычислительного центра СО РАН. С 1976 
года он начал свою деятельность в НИЦ «Планета», с 
1997 года — в должности директора.

Асмус широко известен в нашей стране и за рубежом 
как специалист в области математического моделиро-
вания и информатики. Он активно участвует в разра-
ботке государственных программ и реализации планов 
создания космических комплексов наблюдения Земли, а 
также руководит работами по созданию космических ин-
формационных систем, выполняющих стратегические за-
дачи в интересах народного хозяйства и обороны. Под ру-
ководством Асмуса спроектирована, разработана и сдана 
в эксплуатацию крупнейшая в России и одна из самых 
крупных в мире государственная территориально-рас-
пределенная система космического мониторинга окружа-
ющей среды. Василий Валентинович внес значительный 
вклад в разработку технологий дистанционного исследо-
вания атмосферы, суши, криосферы, акваторий Мирового 
океана. Созданные им программные системы обработки 
спутниковых данных внедрены и широко используются 
в России и за рубежом. Василий Валентинович принимал 
активное участие в испытаниях и эксплуатации косми-

ческих систем серий «Метеор», «Метеор-Природа», «Ре-
сурс», «Океан», «Электро», «Канопус» и др.

Василий Асмус — автор более 150 научных работ, 
включая монографии и патенты, в отечественных и за-
рубежных изданиях. Он является членом оргкомитетов 
и программных комитетов международных и отече-
ственных конференций, а также редколлегий ряда пери-
одических научно-технических изданий, главным редак-
тором журнала «Метеорология и гидрология».

Асмус — член государственных комиссий по летным ис-
пытаниям космических комплексов социально-экономиче-
ского и оборонного назначения, а также средств выведения, 
член Межведомственной экспертной комиссии по космосу, 
заместитель председателя Совета главных конструкторов 
по космическим комплексам, член Совета по космосу РАН, 
член научно-технических советов Военно-промышленной 
комиссии Российской Федерации, Росгидромета и Роскос-
моса, председатель ученого совета ФГБУ «НИЦ «Планета». 
В качестве эксперта по космическим технологиям он пред-
ставляет Россию в международных организациях: WMO, 
CEOS, CGMS, GEOSS, EUMETSAT.

Василий Валентинович Асмус удостоен государ-
ственных (орден Дружбы, орден «За заслуги перед От-
ечеством» II степени, медаль «В память 850-летия Мо-
сквы», грамота Президента РФ) и ведомственных наград 
(Росгидромет, Роскосмос, Минприроды России, РАН, 
Минобороны России, МЧС России), наград WMO и ICSU, 
почетных званий «Заслуженный создатель космической 
техники», «Заслуженный испытатель космической тех-
ники», «Ветеран космонавтики России», «Почетный ге-
одезист», «Почетный работник Гидрометеослужбы 
России», «Ветеран гидрометеослужбы Вооруженных сил 
России», «Лучший руководитель России».

Екатерина Осянина, ответственный редактор
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П О Б Е Д И Т Е Л И  К О Н К У Р С А  У М Н И К 
В   РА М К А Х  Н А Ц И О Н А Л Ь Н О Й  П Р О Г РА М М Ы 

« Ц И Ф Р О В А Я  Э К О Н О М И К А 
Р О С С И Й С К О Й  Ф Е Д Е РА Ц И И »

Разработка информационно-сервисной системы мониторинга пунктов сбора 
и переработки мусора

Морозов Андрей Павлович
Красноярский колледж радиоэлектроники и информационных технологий

В  современном мире с  ростом населения и  промыш-
ленного производства проблема утилизации му-

сора становится все актуальнее. Огромные территории 
отводятся под  свалки. Мусор долго разлагается, произ-
водит токсины, портит природу и ее ресурсы, которыми 
мы пользуемся: воздух, воду, еду (рис. 1). При сжигании 

мусора образуются токсичные вещества — тяжелые ме-
таллы, диоксины, которые имеют свойство накапли-
ваться в воде, почве, в телах животных и человека. Они 
вызывают серьёзные заболевания. Самый безопасный 
способ обращения с отходами — раздельный сбор и пе-
реработка.
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а б
Рис. 1. Скопления мусора на земле (а) и в воде (б) 

В  России существует около 1000 мусороперерабаты-
вающих предприятий, причем они недозагружены и  ис-
пользуются не на полную мощь. Раздельный сбор отходов 
не  только даст дышать полной грудью уже функциони-
рующим предприятиям, но  и  позволит строить новые. 
Во многих городах нашей страны в больших количествах 
расположены стационарные и мобильные пункты приема 
вторсырья, так что  задача раздельного сбора отходов 
легко выполнима.

В настоящее время на территории России отсутствуют 
сервисы, предоставляющие полную информацию о преи-
муществах раздельного сбора отходов, а  также о  нахож-
дении пунктов сбора отходов того или иного типа. Кроме 
того, у населения отсутствует мотивация заниматься раз-
дельным сбором отходов. Здесь показателен европейский 
опыт. Например, в Норвегии в ценнике продукта, прода-
ваемого в металлической банке, отдельно обозначена сто-

имость этой банки. При  этом практически все торговые 
центры страны оборудованы специальными устрой-
ствами, где человек может сдать пустую банку и  возме-
стить себе ее стоимость.

Цель данного проекта заключается в  разработке ин-
формационно-сервисной системы мониторинга пунктов 
сбора и  переработки мусора. Система должна информи-
ровать население о  пунктах раздельного приема мусора 
и  преимуществах применения данного подхода на  прак-
тике. В  рамках выполнения этой цели были поставлены 
следующие задачи:

1. Исследование текущей ситуации с  раздельным 
сбором мусора в городах России с целью выявления пре-
пятствий для раздельного сбора мусора и разработки наи-
более оптимальной модели раздельного сбора мусора.

2. Разработка геоинформационной системы с внесен-
ными в нее пунктами раздельного сбора мусора (рис. 2).

Рис. 2. Геоинформационная система с внесенными в нее пунктами раздельного сбора мусора
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3. Разработка функционала построения маршрутов 
в созданной системе и определения ближайших к данному 
маршруту пунктов сбора мусора (рис. 3). Данный функци-

онал позволит пользователю заехать на ближайший пункт 
сбора мусора, например, по  дороге на  работу без  суще-
ственного отклонения от маршрута.

Рис. 3. Построение маршрута до выбранной цели и отображение ближайших к этому маршруту  
пунктов сбора мусора

4. Разработка нейронной сети для  распознавания 
основных типов отходов. Данный функционал позволит 
пользователю быстро найти ближайший пункт приема 
отходов, тип которых будет автоматически определен, 
например, по  сделанной на  мобильный телефон фото-
графии.

5. Исследование проблемы мотивации граждан 
на  раздельный сбор мусора с  целью разработки опти-
мальной мотивирующей бонусной программы. В  рамках 
этого пункта предполагается использовать систему дости-
жений (рис. 4) и  систему накопления баллов с  последу-
ющей геймификацией (рис. 5, 6).

Рис. 4. Достижения пользователя

Рис. 5. Система накопления баллов в виде повышения уровня питомцев
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Рис. 6. Геймификация: проведение боев между питомцами разных пользователей

В  качестве конечного результата предполагается со-
здание web-приложения, а  также его мобильной версии. 
Приложение будет объяснять пользователям преимущества 
раздельной сдачи отходов на специализированных пунктах, 
предоставлять конкретную информацию о  местонахож-

дении пунктов приема отходов определенного типа, строить 
оптимальный маршрут до выбранного пункта, а также с по-
мощью специальных систем достижений и  накопления 
баллов мотивировать пользователей на раздельный сбор от-
ходов и, как следствие, очищение нашей планеты.

Разработка программы-тренажера для наклонно-направленного бурения
Мухаметгалиев Радмир Дамирович, студент

Уфимский государственный нефтяной технический университет

Development of the simulator program for directional drilling
Muhametgaliev Radmir Damirovich, student

Ufa State Oil Technical University
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Зачастую процесс бурения наклонно-направленных 
скважин (ННБ) может сопровождаться различного 

рода технико-технологическими осложнениями   [1]. 
При этом непрерывный и эффективный процесс бурения 
наклонно-направленных и  горизонтальных скважин 
(ННГС) имеет высокую зависимость от компетенции ин-
женерно-технического персонала, который обязан опера-
тивно принимать сложные решения в условиях производ-
ственной неопределенности.

Разрабатываемая для  решения задачи повышения ком-
петенции инженеров ННБ программа-тренажер состоит 
из сложных математических и имитационных моделей   [2], 
программный алгоритм представлен разветвленно-цикли-
ческим типом, а  человеко-машинный интерфейс (ЧМИ) 
адаптирован под пользователя путем оптимизации размеров 
управляющих графических объектов диалоговых окон (Рис. 
1)., состава и  расположения блоков ЧМИ для  информиро-
вания и управления имитируемым процессом (Рис. 2).

Функциональными преимуществами тренажера вы-
ступают не  столько возможности дублирования произ-
водственного программного обеспечения для  обработки 
параметров кривизны скважины, сколько имитация про-

изводственных процессов, которые благодаря личной на-
учно-исследовательской работе автора имеют высокие по-
казатели подобия с реальным производством.

Несмотря на  то  что  тренажер находится на  активной 
стадии завершения разработки, с  начала разработки 
2017 года было опубликова

но несколько статей в  научно-популярных и  социаль-
но-массовых издательских ресурсах   [2,3], в  том числе 
на официальной странице социальной сети Минобрнауки 
РФ, получено два авторских свидетельства, апробирован 
в рамках научно-технической конференции  [4].

Ориентированный на  повышение качества обучения 
в  учебно-образовательных учреждениях и  отработку 
действий инженера ННБ тренажер не  остался без  вни-
мания колледжей, вузов, производственных компаний. 
К маю 2020 года тренажер успешно коммерциализирован 
и  применяется в  Пермском колледже и  в  двух производ-
ственных предприятиях. Покупатели отметили яркий 
интерес среди их  пользователей, ведь благодаря работе 
в  режиме конкурсного соревнования проявляется азарт 
не  только по  отношению к  тренажеру, но  и  производ-
ственной деятельности в целом.

  

Рис. 1. Человеко-машинный интерфейс диалоговых окон тренажера: настройки параметров тренировки (слева), 
имитации процесса бурения направленной скважины (справа)

    

Рис. 2. Человеко-машинный интерфейс диалоговых окон тренажера: трехмерная модель траектории направленной 
скважины (слева), имитации расчета скважинного оборудования (справа)
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Несмотря на то что релиз модернизированных версий 
тренажера запланирован на  несколько лет вперед, уже 
сейчас ведется работа по  непосредственному по  расши-
рению функционала с уклоном на геймификацию, что по-
зволит проводить обучение в игровой форме, а свидетель-
ства о  достигнутых результатах в  тренажере послужат 
подтверждением компетенции соискателя на  собеседо-
вании.

В  сфере HR тренажер может успешно помочь решать 
кадровые вопросы в  компаниях, оказывающих сервис 

по  технико-технологическому сопровождению бурения 
нефтяных и  газовых скважин. Тренажер значительно об-
легчает процесс оценки квалификации и  компетенций 
кандидатов при  приеме инженеров на  работу, моде-
лируя производственную среду в  специализированном 
виде. Потенциальные сотрудники при помощи тренажера 
могут продемонстрировать свои навыки проводки гори-
зонтальной скважины, строительства бокового ствола, 
бурения с аномальными условиями, а также при возник-
новении множества возможных рисковых ситуаций.
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М АТ Е М АТ И К А

Описание гранево симметричных пространств малых размерностей
Абдиреймов Арысланбай, студент

Каракалпакский государственный университет имени Бердаха (г. Нукус, Узбекистан)

В этом работе дается описание единичных шаров конечномерных нейтральных сильно гранево симметричных про-
странств малых размерностей.

Исследования гранево симметричных пространств связаны с  геометрической характеризацией предсопря-
женных пространств JBW*-троек, допускающих алгебраическую структуру, и  восходят к  работам Я.  Фридмана 

и  Б.  Руссо   [1]. Аксиомы, требуемые в  этих характеризациях, являются естественными предположениями для  про-
странств состояний физических систем. Такие пространства рассматриваются как геометрические модели для состо-
яний квантовой механики. Естественно, что  предсопряженные пространства для  комплексных алгебр фон Неймана 
и более общих JBW*-троек являются нейтральными сильно гранево симметричными пространствами  [2].

В работе  [3] были даны геометрическая характеризация комплексных гильбертовых пространств и комплексных 
спин-факторов, а также дано описание JBW*-троек ранга 1 и 2, факторов Картана типа 1 и 4. М. Нейл и Б. Руссо в  [4] 
нашли геометрические условия, при  которых гранево симметричное пространство является изометричным предсо-
пряженному пространству JBW*-тройки. Условие, при котором слабо гранево симметричное пространство является 
сильно гранево симметричным пространством, было найдено Н. Ядгоровым в  [5].

Сначала приведем необходимые сведения о гранево симметричных пространствах.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Пусть Z  — вещественное или комплексное нормированное пространство. Элементы Zgf ∈,  называются ор-

тогональными, обозначение f g◊ , если 

f g f g f g+ = − = + . 

Грань F  единичного шара { }1:1 ≤∈= fZfZ  называется выставленной по норме, если 

( ){ }1:1 =∈== ufZfFF u  для некоторого *Zu∈  с 1=u . Элемент *Zu∈  называется проективной еди-

ницей, если 1=u  и ( ) 0=ug  для всех ◊∈ uFg . 

Выставленная по норме грань uF  из 1Z  называется симметричной гранью, если существует линейная изометрия 

uS  из Z  на Z  такая что ISu =
2 , и множество всех неподвижных точек которой в точности совпадает с топологи-

ческой прямой суммой замыкания uFsp  линейной оболочки грани uF  и ее ортогонального дополнения ◊
uF , т. е. 

совпадает с ( ) ◊⊕ uu FFsp . 

Пространство Z  называется слабо гранево симметричным пространством (WFS-пространством), если каждая вы-

ставленная по норме грань uF  из 1Z  симметрична (см. [1]). 

Для каждой симметричной грани uF  определяются сжимающие проекторы ( )k uP F , 0, 1, 2k =  на Z  следую-

щим образом: Во первых ( ) ( )1 2u uP F I S= −  является проектором на собственное подпространство соответству-

ющий собственному значению 1−  симметрия uS , Далее определим ( )0 uP F  и ( )2 uP F  как проекторы из Z  на ◊
uF  
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и uFsp  соответственно, т. е. ( ) ( ) ( )2 0 2u u uP F P F I S+ = + . Проекторы ( )k uP F  называются геометриче-

скими Пирсовскими проекторами. 

Проективная единица *Zu∈  называется геометрическим трипотентом, если  uF  является симметричной 

гранью и uuSu =*  для симметрии uS , соответствующей uF . 

WFS-пространство Z  называется сильно гранево симметричным пространством (SFS-пространством), если для 

каждой симметричной грани uF  из 1Z  и каждого *Zy∈  с 1=y  и yu FF ⊂  мы имеем yySu =* , где uS  — 

симметрия, соответствующая uF  (см. [1]). 

Сжимающий проектор Q  на Z  называется нейтральным, если для каждого f Z∈  равенство Qf f=  вле-

чет Qf f= . Пространство Z  называется нейтральным, если для каждой симметричной граньи uF , проектор 

( )2P u , соответствующей uF , является нейтральным. 

Определение [3]. Сильно гранево симметричное пространство Z  называется пространством ранга n , если всякое 
семейство взаимно ортогональных геометрических трипотентов имеет мощность не более n , и существует по крайней 
мере одно семейство взаимно ортогональных геометрических трипотентов содержащее ровно n  элементов (обозначе-
ние nZrank = ). 

Имеет место следующие теорема. 
Теорема 1. Пусть Z  — вещественное нейтральное сильно гранево симметричное пространство. 

1) Если dim 2Z = , то Z  изометрический изоморфно пространству 2  с нормой либо 
2 2
1 2x x x= + , либо 

1 2x x x= + , где ( ) 2
1 2,x x x= ∈ . 

2) Если dim 3Z = , то Z  изометрический изоморфно пространству 3  с нормой либо 
2 2 2
1 2 3x x x x= + +

, либо 2 2
1 2 3x x x x= + + , либо 1 2 3x x x x= + + , где ( ) 3

1 2 3, ,x x x x= ∈ . 

Следующая теорема, дает описание единичных шаров четырехмерных нейтральных сильно гранево симметричных 
пространств. 

Теорема 2. Пусть Z  — четырехмерное вещественное нейтральное сильно гранево симметричное пространство. 

1) Если 1rank Z = , то Z  изометрический изоморфно пространству 4  с нормой 

2 2 2 2
1 2 3 4x x x x x= + + + ; 

2) Если 2rank Z = , то Z  изометрический изоморфно пространству 4  с нормой либо 

2 2 2
1 2 3 4x x x x x= + + + , либо 2 2 2 2

1 2 3 4x x x x x= + + + ; 

3) Если 3rank Z = , то Z  изометрический изоморфно пространству 4  с нормой 

2 2
1 2 3 4x x x x x= + + + ; 

4) Если 4rank Z = , то Z  изометрический изоморфно пространству 4  с нормой 

1 2 3 4x x x x x= + + + , где ( ) 4
1 2 3 4, , ,x x x x x= ∈ . 

Геометрический трипотент u  называется максимальным, если 

( )0 0P u = . 

Обозначим 

( ) { }1 : : 0, 1D u y Z a u ay u ay∗= ∈ ∃ > + = − = . 

Имеет место следующая 
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Применение мультиномиальной логистической регрессии для анализа смертности 
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В  исследовании рассмотрено применение мультиномиальной логистической регрессии при  анализе уровня смерт-
ности от коронавируса. В работе приведены результаты построения модели, проведена интерпретация и оценка каче-
ства моделей. По результатам работы выявлены факторы, оказывающие влияние на целевую переменную.

Ключевые слова: регрессия, коронавирус, уровень смертности.

Мультиномиальные модели — это модели множественного выбора. Данный тип моделей применяется на наборах 
данных, содержащих некоторое количество объясняющих независимых переменных x и зависимую переменную 

y. Целевая переменная y является категориальной, она может являться номинальной или порядковой и имеет 3 и более 
альтернатив.

Допустим, в ходе эксперимента было проведено n наблюдений, в которых целевая переменная yi может принимать m 
различных значений. Вероятность того, что i-е наблюдение имеет класс j описывается формулой:

где Fj — некоторая функция распределения, отвечающая условиям того, что вероятность pij при фиксированном i 
принадлежит отрезку от 0 до 1, а в сумме такие вероятности дают 1.

В случае семейства логистических моделей, вместо функции Fj используется логистическая функция распределения:

Можно выделить несколько типов мультиномиальных логистических моделей. Есть ряд особенностей, связанных 
с природой объясняющих переменных. В зависимости от них используют разные подвиды модели.

Если значение переменной xi не зависит от значения yi в рамках одного наблюдения, т. е. xi имеет одни и те же зна-
чения для каждого класса yi, то используется мультиномиальная логит модель:

Теорема 3. Пусть Z  — сильно гранево симметричное пространство и u Z ∗∈ , 1u = . Тогда следующие соот-

ношения эквивалентны: 
1) u  — максимальный геометрический трипотент; 

2) u  — экстремальная точка 
∗
1Z ; 

3) ( ) { }1 0D u = . 
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Поскольку сумма вероятностей pij равна единице, то  для  определения модели накладывается условие β1=0, если 
первая переменная выбрана базовой.

Данные для  анализа уровня смертности от  коронавируса собирались по  всем 85 субъектам России из  открытых 
источников, таких как Росстат, Роспотребнадзор и содержат такие показатели как: общее количество коек в больницах, 
количество коек в инфекционных палатах, врачей, общая смертность региона, население региона, его плотность, пока-
затель валового регионального продукта, доля пенсионеров среди населения региона, количество аппаратов ИВЛ. Ко-
эффициент смертности от коронавируса находится как отношение смертей от коронавируса к общей смертности субъ-
екта РФ. Регионы были разбиты на 3 категории, с низким, средним и высоким уровнем смертности от коронавируса 
на равные группы.

Одним из важных шагов при подготовке данных к построению регрессионных моделей, является проверка параме-
тров на  мультиколлинеарность. Для  этого сначала построим корреляционную матрицу признаков. При  абсолютных 
значениях коэффициента корреляции больше 0.8 связь между переменными считается сильной и использование таких 
параметров вместе может привести к плохому качеству модели, поэтому необходимо либо удалить такие переменные, 
либо преобразовать так, чтобы уменьшить корреляцию.

Из корреляционной матрицы можно сделать вывод, что в данных присутствуют коррелирующие величины.
Общее количество коек и количество коек в инфекционных палатах имеют сильную прямую зависимость, а значит 

не могут одновременно использоваться при построении моделей. Переменные ВРП региона и количество аппаратов 
ИВЛ также имеют сильную прямую зависимость с плотностью населения. Имеет смысл взять относительные показа-
тели этих величин количество аппаратов ИВЛ на 100 тысяч населения и аналогичный параметр для ВРП. Переменная 
population имеет сильную корреляцию со многими другими параметрами, поэтому исключаем ее.
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Проверку на мультиколлинеарность можно произвести с помощью коэффициента VIF (Variance Inflation Factor). Он 
показывает, во сколько раз возрастает дисперсия коэффициента регрессии из-за того, что переменные коррелируют 
по сравнению с тем, когда они не коррелируют. Если значение VIF > 5, то имеет место мультиколлинеарность. В данных 
не обнаружено мультиколлинеарности, значит, можно строить модели.

переменные VIF
infective_bed 1.4453

doctors 1.1109
density 1.3785

pensioner 1.1829
ivl100 1.1244
vrp100 1.1095

Чтобы можно было оценить предсказательную мощность модели, разделим выборку на 2 части в пропорции 80 / 20: 
тренировочную, на которой модель будет обучаться, и тестовую, на которой будет выполняться проверка ее точности.

Было построено множество моделей, а с помощью метода обратного исключения последовательно удаляя из урав-
нения регрессии наименее значащие предикторы, получена наиболее оптимальная модель. Она также оказалась наи-
лучшей по информационному критерию AIC и предсказательной способности на тестовых данных.

За базовый уровень был принят низкий уровень смертности. Для него все коэффициенты модели равняются нулю. 
А другие 2 уровня сравниваются с ним. Коэффициенты для высокого и среднего уровня смертности модели представ-
лены в таблице ниже.

переменные high middle
свободный член 1.748946 1.495921

infective_bed –0.001229 –0.000832
density 0.016465 0.015003
ivl100 –0.060092 –0.051951

Зададим уровень значимости 0.05. Тогда при p-value < 0.05 параметр модели значим. Согласно критерию отношения 
правдоподобия модель значима в целом, т. к. p-value = 0.017474, а значит такую модель можно использовать для пред-
сказаний на тестовой выборке. Модель статистически значима в целом, ее коэффициенты значимы по критерию Вальда 
и проверка на тестовых данных дает хороший прогноз — 78.57 % правильных предсказаний.

Логарифмы отношения шансов для модели выглядят как:
для низкого уровня смертности

для среднего уровня смертности

для высокого уровня смертности

где bij — коэффициенты модели, индекс i отвечает за класс (1 — middle, 2 — high), j — за переменную, перед которой 
стоит коэффициент.

Чтобы получить значение вероятности выбора класса j = {low, middle, high}, необходимо перейти от логарифмов от-
ношения шансов к выражению:

Интерпретация коэффициентов bij моделей логистической регрессии такова: при изменении значения переменной xj 
на 1 единицу, при неизменных остальных значениях переменных, логарифм шансов изменяется в ebij раз.

В таблице представлены значения ebij для переменных.
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своб. член infective_bed density ivl100
middle 4.4634 0.9991 1.1511 0.9493
high 5.7485 0.9987 1.0166 0.9416

Коэффициенты данной модели можно рассмотреть с точки зрения отношения шансов. При увеличении количества 
коек в инфекционных палатах на 1, при неизменных других факторах, шансы, что в регионе будет высокий уровень 
смертности по сравнению с низким, понижаются в 0.99 раз, т. е. значительное увеличение количества инфекционных 
коек может привести к снижению уровня смертности. Аналогично, увеличение коэффициента оснащения аппаратами 
ИВЛ также может способствовать небольшому снижению смертности в 0.94 раза.

Количество коек в инфекционных палатах является важным параметром при исследовании уровня смертности, т. к. 
вирус очень быстро распространяется и необходимо оперативно изолировать зараженных людей от здоровых, чтобы 
как можно меньше людей заболели, получили квалифицированную помощь и в случае осложнений, когда часто необ-
ходим аппарат ИВЛ, не скончались. Также можно отметить, что плотность населения играет немаловажную роль, наша 
страна обладает большой территорией и на разные регионы ложится разная нагрузка.

По итогам исследования выявлено, что наиболее сильное влияние оказывают такие параметры, как количество ин-
фекционных палат, плотность населения, количество аппаратов искусственной вентиляции легких на 100 тысяч насе-
ления региона. В будущем можно увеличить количество факторов и выявить новые зависимости, влияющие на уровень 
смертности от коронавируса на территории Российской Федерации.
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Задача адресной перевозки состоит в составлении маршрутов и расписании транспортных средств для перевозки 
людей «от двери до двери». С такой задачей сталкиваются службы такси, школьные автобусы и социальные службы 
специального транспортного обслуживания. В данной работе рассматривается статическая задача адресной перевозки 
с временными окнами и одним транспортным средством. Для решения поставленной задачи использовались различные 
вариации алгоритма муравьиной колонии. Проведено сравнение работы алгоритмов на тестовых данных.

Ключевые слова: задача адресной перевозки, муравьиный алгоритм.

Введение. Темой данной работы является задача адресной перевозки (Dail-a-Ride Problem или DARP) с временными 
окнами. DARP относится к классу задач вывоза и доставки, однако в отличии от остальных задач данного класса, 

она связана с перевозкой людей, а не товаров. С задачей адресной перевозки сталкиваются службы такси, школьные ав-
тобусы и социальные службы специального транспортного обслуживания, занимающиеся перевозкой пожилых и ма-
ломобильных людей.

Постановка задачи. В данной работе рассматривается задача с одним транспортным средством, которое начинает 
и  заканчивает свой маршрут в  депо. Транспортное средство не  может выполнять несколько заказов одновременно, 
то есть забирать людей «по дороге». Перевозка осуществляется по заранее известным запросам, включающим следу-
ющие данные: 1) координаты отправления и прибытия, 2) временные окна на вывоз или доставку (то есть максимальное 
и минимальное время начала и окончания поездки), 3) время на обслуживание клиента до и после поездки (если кли-
енту требуется дополнительное время, чтобы сесть в машину или загрузить багаж).
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Математическая постановка. Задачу адресной перевозки можно задать на графе G=(N, A), где N — множество вер-
шин: },0{∪∪= DPN  P={1,…,n} и D={n+1,…,2n} — вершины отправления и прибытия соответственно, {0} — 
вершина, обозначающая депо, в котором изначально находятся все транспортные средства, а A — множество ребер. 

Каждый маршрут клиента i начинается в вершине Pi∈  и заканчивается в вершине Dni ∈+ . Кроме того, для 

каждой вершины Ni∈  известно время ci на обслуживание клиента перед или после поездки и временное окно [ei, li]. 

Для каждой дуги Aji ∈),(  известно время tij пути по ней. 
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Целевая функция (1) минимизирует общую стоимость маршрута, которая в данном случае является временем. Огра-
ничения (2), (3) и (4) гарантируют, что все маршруты транспортного средства начинаются и заканчиваются в депо. Усло-
вия (5) и (6) устанавливают, что каждый заказ будет выполнен один раз, и транспортное средство переместится из вер-
шины отправления в соответствующую ей вершину доставки. Ограничения на время прибытия в следующую вершину 
маршрута Bi задано в неравенстве (7). Условие (8) ограничивает время прибытия минимальным и максимальным вре-
менем начала обслуживания вершины. Наконец, в условии (9) полагаем, что xij=1, если транспортное средство переме-
стилось из вершины i в вершину j, и xij=0 в ином случае. 

Алгоритм решения. Для решения задачи адресной перевозки, поставленной в данной работе, было решено исполь-
зовать метаэвристический алгоритм муравьиной колонии. В общем случае алгоритм муравьиной колонии для решения 
задачи адресной перевозки выглядит следующим образом. 

1. Инициализация параметров. 
2. Расстановка муравьев по вершинам в случайном порядке. 
3. for t = 1 to t_max do 
4. for k = 1 to m do 
5. for i = 1 to n — 1 do 
6. применение стратегии выбора пути; 
7. обновление феромонов; 
8. поиск лучшего маршрута; 
9. Вывод глобально лучшего маршрута. 
Здесь t_max — заранее заданное число повторов основной части алгоритма (или жизненный цикл муравьиной ко-

лонии), m — количество муравьев в колонии, n — количество вершин в графе. 
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Есть несколько стратегий выбора пути ─ Ant System (AS) [1], Ant Colony System (ACS) [2] и Modified Ant Colony 
System (M — ACS). Применяя данные стратегии, муравьи опираются на следующую информацию — количество феро-
мона ij на ребре (i, j), видимость ij вершины j и список посещенных вершин tabu_list. 
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Также существуют различные способы вычисления видимости вершины. В данной работе рассмотрены несколько 

подходов, учитывающих временные окна. Для удобства обозначим их как ANT_TIME 1 [3], ANT_TIME 2 [4] 
и ANT_TIME 3 [5]. 
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𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
𝛽𝛽𝛽𝛽 = �

1
1 + 𝑒𝑒𝑒𝑒𝜎𝜎𝜎𝜎(𝐹𝐹𝐹𝐹𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖−𝜇𝜇𝜇𝜇) ,   𝐹𝐹𝐹𝐹𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 ≥ 0,    𝐹𝐹𝐹𝐹𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 = 𝑏𝑏𝑏𝑏𝑖𝑖𝑖𝑖 − 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 ,

0,    𝐹𝐹𝐹𝐹𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 < 0.
𝑤𝑤𝑤𝑤𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
𝛽𝛽𝛽𝛽 = �

1
1 + 𝑒𝑒𝑒𝑒𝜆𝜆𝜆𝜆 (𝑊𝑊𝑊𝑊𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖−𝜈𝜈𝜈𝜈) ,   𝑊𝑊𝑊𝑊𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 > 0,    𝑊𝑊𝑊𝑊𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 = 𝑎𝑎𝑎𝑎𝑖𝑖𝑖𝑖 − 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖,

1,    𝑊𝑊𝑊𝑊𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 ≤ 0.
 

 
Для решения поставленной задачи использовались алгоритмы ANT_TIME 1, ANT_TIME 2 и ANT_TIME 3 в связке 

с каждой из стратегий выбора пути AS, ACS и M-ACS. Стоит отметить, что подходы ANT_TIME 2 и ANT_TIME 3 впер-
вые использовались для решения задачи адресной перевозки. 

Алгоритмы были реализованы на языке Python. Данные о вершинах и разметка вершин на точки отправления и до-
ставки брались из тестовых примеров, размещенных в сети Интернет [6]. Временные окна генерировались случайным 
образом. 

Алгоритмы были реализованы с использованием следующих значений параметров: n = 41 - количество вершин 
графа, m = 20 — количество муравьев в колонии, α = 1, β = 1, γ = 1 — параметры, отвечающие за влияние концентрации 
феромона и видимости на вероятность перехода, Q = 1 — количество феромонов, ω = 0.5 — параметр локального испа-
рения феромона, ρ = 0.6 - параметр глобального испарения, σ = 0.01, λ = 0.01 — параметры для вычисления эвристик, q0 
= 0.7 — параметр для выбора правила для перехода в следующую вершину в стратегиях ACS и M-ACS, ν = 60 — скорость, 
tmax = 20 — жизненный цикл муравьиной колонии. 

Для получения средних значений каждый алгоритм запускался 100 раз. В таблице 1 представлены результаты работы 
алгоритмов для одной из тестовых выборок. 
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Таблица 1. Результаты работы алгоритмов на графе с 41 вершиной

Алгоритм Стратегия
Лучшее время 

маршрута
Среднее время 

маршрута
Среднее время 

вычислений

Среднее 
кол-во за-

казов

Кол-во  
успешных  

туров

ANT — TIME 1
AS 27.36762871 30.00670987 0.05981349 11.64 0

ACS 24.33553884 27.66034498 0.08169099 13.6 0
M-ACS 24.66516612 27.85776373 0.05200895 12.79 0

ANT — TIME 2
AS 24.58951634 25.70720050 0.32875761 15.8556 1

ACS 23.86681285 24.98715482 0.35313985 15.15 3
M-ACS 25.77217115 25.35720826 0.20443104 14.55 1

ANT — TIME 3
AS 26.23591265 26.89348178 0.43719965 10.54 0

ACS 24.65265292 27.00833381 0.48515794 14.18 5
M-ACS 23.92085032 27.54231113 0.44881124 17.57 39

Ни в одном из запусков алгоритма ANT-TIME 1 не было найдено маршрутов, построенных с соблюдением всех вре-
менных окон, поэтому лучшее время приводится для  максимального количества обслуженных заказов. Данный ал-
горитм показал худшие результаты относительно количества успешных туров, однако время работы алгоритма ANT-
TIME 1 значительно меньше времени работы остальных алгоритмов. Это связано с  малым количеством операций 
для вычисления эвристик.

С помощью алгоритмов ANT-TIME 2 и ANT-TIME 3 удалось построить маршруты, удовлетворяющие всем ограниче-
ниям. Лучшее время маршрута, построенного алгоритмом ANT-TIME 2, было найдено с использованием стратегии ACS. 
То же можно сказать и о количестве успешных туров.

В алгоритме ANT-TIME 3 использовались эвристики, направленные на строгое соблюдение временных окон, этим 
объясняется достаточно большое количество успешных туров. При этом использование стратегии M-ACS позволило 
достичь лучших результатов как по времени лучшего маршрута, так и по количеству успешных маршрутов. В то же 
время ANT-TIME 3 требует наибольшего времени вычисления.

Таким образом, наилучшие результаты по  значению целевой функции и  времени работы показал алгоритм ANT-
TIME 2 с использованием стратегии ACS, а количество успешных туров — алгоритм ANT-TIME 3 в связке со страте-
гиями M-ACS.

Алгоритмы ANT-TIME 2 ACS и ANT-TIME 3 M-ACS, показавшие наилучшие результаты, были дополнительно рас-
смотрены на графе со 101 вершиной (50 запросов на перевозку). Результаты представлены в таблице 2.

Таблица 2. Результаты работы алгоритмов на графе со 101 вершиной

Имя 
файла 

данных
Алгоритм

Лучшее время 
маршрута

Макс. 
кол-во  
заказов

Среднее время 
маршрута

Среднее 
кол-во  
заказов

Среднее время 
вычислений

1P1
ANT-TIME 2 52.29623731 49 52.29623731 33.43 4.81587873
ANT-TIME 3 61.00058275 50 67.09935076 14.18 11.08235990

2P1
ANT-TIME 2 49.90624517 49 52.12220228 35.02 5.99185033
ANT-TIME 3 64.44667793 50 67.22705415 32.74 10.53928622

3P1
ANT-TIME 2 52.03960973 49 52.61987721 34.46 7.99570506
ANT-TIME 3 58.85601463 50 67.25229198 31.1 10.55909965

4P1
ANT-TIME 2 50.46140168 50 51.57021183 38.78 4.52485980
ANT-TIME 3 59.75183647 50 63.02709233 28.88 7.97703070

5P1
ANT-TIME 2 52.82012369 50 51.76323587 38.79 4.57656121
ANT-TIME 3 58.03609214 50 62.79899191 28.49 7.01111531

Для  трех тестовых наборов ANT-TIME 2 ACS не  смог построить маршруты с  соблюдением всех ограничений, 
в то время как ANT-TIME 3

M-ACS построил 1-3 успешных тура для каждого из пяти наборов данных. Однако, для наборов 4P1 и 5P1, в которых 
удалось обслужить всех клиентов, ANT-TIME 2 ACS показал лучшее время маршрута. Кроме того, ANT-TIME 2 ACS 
позволил включить в маршрут в среднем большее количество клиентов. Стоит также отметить, что время работы ал-
горитма ANT-TIME 2 ACS на используемых данных в среднем в 1.7 раз меньше времени работы ANT-TIME 3 M-ACS.
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Заключение. В  данной работе была рассмотрена статическая задача адресной перевозки с  временными окнами 
и одним транспортным средством. В качестве основного метода решения был выбран алгоритм муравьиной колонии. 
По результатам исследования выявлены алгоритмы, строящие маршрут с наибольшим количеством обслуженных за-
казов — ANT-TIME 2 и ANT-TIME 3. Кроме того, для каждого из алгоритмов найдена стратегия перехода, с помощью 
которой можно получить наилучшее значение целевой функции. Сравнение этих алгоритмов на  тестовых данных 
большей размерности позволило определить метод, позволяющий получить лучшее время маршрута. Таким алго-
ритмом является ANT-TIME 2 со стратегией ACS.
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Определение предпочтительного числа кластеров. Момент остановки метода 
одиночной связи
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Кластерный анализ является одним из основных методов предварительной классификации большого количества ин-
формации. Актуальной задачей остаётся определение момента остановки процесса кластеризации. Можно рассмо-
треть кластерный анализ данных методом «одиночной связи» в виде дискретного случайного процесса и определить 
момент остановки с помощью квадратичных форм погрешности приближения «минимальных расстояний» функцией. 
В статье даётся определение «аппроксимационно-оценочным критериям». Применён один из критериев для кластери-
зации множества из 33 точек.

Ключевые слова: кластер, метод одиночной связи, аппроксимация, квадратичная форма, кластерный анализ.

Метод одиночной связи
Метод одиночной связи — иерархический агломеративный алгоритм, который выполняется в  двумерном евкли-

довом пространстве со стандартной метрикой. За кластер мы берём центроиду всех точек, входящих в кластер, то есть 
изначально каждая точка является отдельным кластером, затем при увеличении кластера — средним арифметическим 
координат всех точек, входящих в кластер.

Итерации алгоритма можно описать следующим образом: на первом шаге необходимо определить расстояния между 
всеми n кластерами, построить множество минимальных расстояний, затем найти минимальное. Два кластера, рассто-
яние между которыми минимально, объединяются, их центроида перевычисляется, получаем n-1 кластер  [2]. Без оста-
новки алгоритм в конечном итоге объединит все точки в один кластер, что является неудовлетворительным резуль-
татом.

Остановка процесса кластеризации
Множество минимальных расстояний является монотонно неубывающим, и при объединении больших кластеров 

испытывает «скачок». Например, для множества из 33 точек  [2]
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X= {(0; 0); (2; 4); (3; 3); (1; 2); (3; 0); (3; 1); (1; 1); (12; 18); (13; 17); (11; 15); (13; 14); (14; 16); (11; 16); (12; 15); (13; 18); (12; 
5); (13; 2); (14; 4); (12; 3); (13; 1); (14; 2); (24; 19); (22; 22); (21; 24); (23; 21); (24; 20); (22; 39); (23; 38); (24; 39); (21; 37); (2; 26); 
(24; 6); (10; 36)} график множества минимальных расстояний указан на рис. 1.

Рис. 1. Множество минимальных расстояний. На оси абсцисс указаны номера итераций,  
на оси ординат — расстояние между кластерами

Для того чтобы избежать проблемы объединения точек в один большой кластер, необходимо ввести критерий 
остановки. Будем приближать множество минимальных расстояний функцией для  того, чтобы зафиксировать 
скачок (объединение кластеров). Хорошие результаты даёт приближение не  всех точек сразу, а  последовательно 
по 3 или 4 точкам. «Аппроксимационно-оценочные критерии»  [1] являются квадратичными формами, оцениваю-
щими разность между квадратичной погрешностью линейной аппроксимации и квадратичной погрешностью од-
ного из видов нелинейной аппроксимации (например, биквадратной — четвёртой степени). С вычислением крите-
риев можно ознакомиться в работе  [1]. Биквадратный аппроксимационно-оценочный критерий по четырём точкам 
имеет вид:

Здесь три переменные, но точек четыре. Это связано с введением упрощения:  — первая точка, по которой прово-
дится аппроксимация,  — вторая,  — третья,  — четвёртая; мы обнуляем первую точку и от значений остальных 
отнимаем  — по сути, мы переносим начало координат в  . Подставляем вычисленные минимальные расстояния 
и считаем квадратичную форму — получаем число. Если это число больше нуля, то процесс кластеризации следует оста-
новить, если меньше нуля — то следует продолжить. Данная квадратичная форма — разность погрешности аппрокси-
мации линейной и биквадратной функциями по четырём точкам, и если линейная точнее, то вычисленное значение 
будет отрицательным. Это означает отсутствие скачка. Если приближение биквадратной функцией точнее, то функция 
испытывает скачок, и значение становится положительным.  [1]

Результаты использования
Чувствительность критерия можно задать с  помощью коэффициента q при  линейном преобразовании 

, где i — номер итерации,  — значение минимального расстояния на i итерации, q — чувствитель-
ность критерия.

Для рассмотренного множества Х данный способ показывает хорошие результаты — при q от 0.18 до 0.63 процесс 
кластеризации методом одиночной связи заканчивается после 25 итерации (рис. 2)

Выводы
Необходимо отметить, что рассмотренный критерий не единственный — можно вычислить экспоненциальный, ква-

дратичный, кубический критерии. Они достаточно просты в использовании (но иногда сложны в вычислении), показы-
вают хорошие и устойчивые результаты.
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Статья посвящена нахождению приемов и  способов улучшения и  оптимизации известных методов интегриро-
вания систем обыкновенных дифференциальных уравнений (СОДУ). Задача уменьшения вычислительной погрешности 
при меньших затратах является наиболее актуальной для всех численных методов. В статье подробно рассматрива-
ется применение метода компенсированного суммирования для явного метода Рунге — Кутты четвертого порядка.

Ключевые слова: система обыкновенных дифференциальных уравнений, компенсированное суммирование, алгоритм 
Гилла — Мёллера, методы Рунге — Кутты.

Двадцать первый век можно охарактеризовать как период, в течение которого классические методы решения обык-
новенных дифференциальных уравнений (ОДУ), таких как  методы Рунге — Кутты, разработанные для  ручного 

счета, развивались исходя из требований и цифровых возможностей. Однако в практических вычислениях природа 
компьютерной арифметики может играть значительную и, возможно, подавляющую роль.

Рис. 2. Множество Х, разбитое на кластеры, после 25 итерации. Начало координат находится в левом верхнем углу
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Алгоритм Гилла — Мёллера 
В книге Бутчера [1] представлен анализ влияния ошибки округления в явном методе Эйлера, а также приведен алго-

ритм Гилла — Мёллера (Гилл [2], Мёллер [4], [5]), который называют «компенсированным суммированием». В данном 
разделе будет проведен аналогичный численный эксперимент для преодоления последствий накопления ошибок округ-
ления в явном методе Рунге — Кутты 4-го порядка. 

Пусть 𝑎𝑎𝑎𝑎𝑛𝑛𝑛𝑛 — общая погрешность, вычисленная на шаге 𝑛𝑛𝑛𝑛, 𝑏𝑏𝑏𝑏𝑛𝑛𝑛𝑛 — соответствующая погрешность вычисления произ-
водной на этом же шаге, тогда 

𝑎𝑎𝑎𝑎𝑛𝑛𝑛𝑛 = 𝑦𝑦𝑦𝑦(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛) − 𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛, 
𝑏𝑏𝑏𝑏𝑛𝑛𝑛𝑛 = 𝑓𝑓𝑓𝑓(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛,𝑦𝑦𝑦𝑦(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛)) − 𝑓𝑓𝑓𝑓(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛,𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛), 

 
последовательности точных и приближённых значений связаны между собой следующим образом 
 

𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛 = 𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛−1 + ℎ𝑓𝑓𝑓𝑓(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛−1,𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛−1) − 𝑟𝑟𝑟𝑟𝑛𝑛𝑛𝑛, 
𝑦𝑦𝑦𝑦(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛) = 𝑦𝑦𝑦𝑦(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛−1) + ℎ𝑓𝑓𝑓𝑓(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛−1,𝑦𝑦𝑦𝑦(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛−1)) + 𝑙𝑙𝑙𝑙𝑛𝑛𝑛𝑛, 

 
где 𝑟𝑟𝑟𝑟𝑛𝑛𝑛𝑛— ошибка округления, совершенная на этом шаге, а 𝑙𝑙𝑙𝑙𝑛𝑛𝑛𝑛— методическая погрешность. Данная операция приво-

дит к следующему разностному уравнению 
𝑎𝑎𝑎𝑎𝑛𝑛𝑛𝑛 = 𝑎𝑎𝑎𝑎𝑛𝑛𝑛𝑛−1 + ℎ𝑏𝑏𝑏𝑏𝑛𝑛𝑛𝑛−1 + 𝑙𝑙𝑙𝑙𝑛𝑛𝑛𝑛 + 𝑟𝑟𝑟𝑟𝑛𝑛𝑛𝑛, 
Так как, детальный анализ ошибки округления в расчетах данной задачи представлен в работе Хенричи [3], то вместо 

того, чтобы пытаться провести анализ 𝑟𝑟𝑟𝑟𝑛𝑛𝑛𝑛 и 𝑙𝑙𝑙𝑙𝑛𝑛𝑛𝑛, а также, поскольку шаги вычисляются последовательно, заметим, что 
можно преодолеть наихудшие последствия накопления ошибок округления. Это делается путем оценки значения 𝑟𝑟𝑟𝑟𝑛𝑛𝑛𝑛 на 
любом конкретном шаге, а затем добавление его к значению ℎ𝑓𝑓𝑓𝑓(𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛,𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛), прежде чем оно будет добавлено на следующем 
шаге. 

Этот усовершенствованный метод, который может быть использован для многих ситуаций, связанных с суммиро-
ванием большого количества малых величин, и называют алгоритмом Гилла — Мёллера или «компенсированным сум-
мированием». 

«Компенсированное суммирование» в явном методе Рунге — Кутты 4-го порядка 
Общая схема явного метода Рунге — Кутты (ЯМРК) численного интегрирования СОДУ 

𝑑𝑑𝑑𝑑𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠
𝑑𝑑𝑑𝑑𝑥𝑥𝑥𝑥

= 𝑓𝑓𝑓𝑓𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥,𝑦𝑦𝑦𝑦0, . . . ,𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛), 𝑠𝑠𝑠𝑠 = 0,1, . . . ,𝑛𝑛𝑛𝑛, 
𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠(𝑋𝑋𝑋𝑋) = 𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠0, 𝑠𝑠𝑠𝑠 = 0,1, . . . ,𝑛𝑛𝑛𝑛, 

𝑥𝑥𝑥𝑥 ∈  [𝑋𝑋𝑋𝑋0,𝑋𝑋𝑋𝑋𝑘𝑘𝑘𝑘] ⊂ 𝑅𝑅𝑅𝑅,𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠: [𝑋𝑋𝑋𝑋0,𝑋𝑋𝑋𝑋𝑘𝑘𝑘𝑘] → 𝑅𝑅𝑅𝑅, 
𝑓𝑓𝑓𝑓𝑠𝑠𝑠𝑠: [𝑋𝑋𝑋𝑋0,𝑋𝑋𝑋𝑋𝑘𝑘𝑘𝑘] × 𝑅𝑅𝑅𝑅𝑛𝑛𝑛𝑛+1 → 𝑅𝑅𝑅𝑅, 𝑠𝑠𝑠𝑠 = 0,1, . . . ,𝑛𝑛𝑛𝑛, 

выглядит следующим образом: 

𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥 + ℎ) ≈ 𝑧𝑧𝑧𝑧𝑠𝑠𝑠𝑠 = 𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥) + �
𝑤𝑤𝑤𝑤−1

𝑔𝑔𝑔𝑔=1

𝑏𝑏𝑏𝑏𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤𝑘𝑘𝑘𝑘𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤(ℎ), 𝑠𝑠𝑠𝑠 = 0,1, . . . ,𝑛𝑛𝑛𝑛, 

где функции 𝑘𝑘𝑘𝑘𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤 = 𝑘𝑘𝑘𝑘𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤(ℎ)вычисляются по схеме 

𝑘𝑘𝑘𝑘𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤 = ℎ𝑓𝑓𝑓𝑓𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥 + 𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤ℎ,𝑦𝑦𝑦𝑦0(𝑥𝑥𝑥𝑥) + �
𝑤𝑤𝑤𝑤−1

𝑔𝑔𝑔𝑔=1

𝑎𝑎𝑎𝑎𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤0𝑔𝑔𝑔𝑔𝑘𝑘𝑘𝑘0𝑔𝑔𝑔𝑔, . . . ,𝑦𝑦𝑦𝑦𝑛𝑛𝑛𝑛(𝑥𝑥𝑥𝑥) + �
𝑤𝑤𝑤𝑤−1

𝑔𝑔𝑔𝑔=1

𝑎𝑎𝑎𝑎𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤𝑛𝑛𝑛𝑛𝑔𝑔𝑔𝑔𝑘𝑘𝑘𝑘𝑛𝑛𝑛𝑛𝑔𝑔𝑔𝑔 

𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠1 = 0,𝑎𝑎𝑎𝑎𝑠𝑠𝑠𝑠𝑤𝑤𝑤𝑤𝑠𝑠𝑠𝑠1 = 0, 𝑡𝑡𝑡𝑡 = 0,1, . . . ,𝑛𝑛𝑛𝑛. 
Здесь 𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥 + ℎ), 𝑧𝑧𝑧𝑧𝑠𝑠𝑠𝑠— точное и приближенное значение s-й компоненты в точке 𝑥𝑥𝑥𝑥 + ℎ ∈  [𝑋𝑋𝑋𝑋0,𝑋𝑋𝑋𝑋𝑘𝑘𝑘𝑘] соответственно, 

𝑦𝑦𝑦𝑦𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥)— точное значение s-й компоненты в точке 𝑥𝑥𝑥𝑥 ∈  [𝑋𝑋𝑋𝑋0,𝑋𝑋𝑋𝑋𝑘𝑘𝑘𝑘], ℎ- шаг метода. 
Традиционным считается символически представлять данный метод посредством таблиц Бутчера. Приведем пример 

таблицы Бутчера для ЯМРК 4-го порядка. 
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Далее будет показано как применить «компенсированное суммирование» для уменьшения ошибки округления 
в ЯМРК четвертого порядка на примере системы дифференциальных уравнений 

 
𝑦𝑦𝑦𝑦1′ = 2𝑥𝑥𝑥𝑥𝑦𝑦𝑦𝑦2

1/5𝑦𝑦𝑦𝑦4 
𝑦𝑦𝑦𝑦2′ = 10𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥(5(𝑦𝑦𝑦𝑦3 − 1))𝑦𝑦𝑦𝑦4 

𝑦𝑦𝑦𝑦3′ = 2𝑥𝑥𝑥𝑥𝑦𝑦𝑦𝑦4 
𝑦𝑦𝑦𝑦4′ = −2𝑥𝑥𝑥𝑥𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝑦𝑦𝑦𝑦1), 
 
с начальным приближением 

𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖(0) = 1, 𝑖𝑖𝑖𝑖 = 1,2,3,4, 
 
которое имеет аналитическое решение 

𝑦𝑦𝑦𝑦1 = 𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥(𝑠𝑠𝑠𝑠𝑖𝑖𝑖𝑖𝑙𝑙𝑙𝑙(𝑥𝑥𝑥𝑥2)) 
𝑦𝑦𝑦𝑦2 = 𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥𝑥(5𝑠𝑠𝑠𝑠𝑖𝑖𝑖𝑖𝑙𝑙𝑙𝑙(𝑥𝑥𝑥𝑥2)) 
𝑦𝑦𝑦𝑦3 = 𝑠𝑠𝑠𝑠𝑖𝑖𝑖𝑖𝑙𝑙𝑙𝑙(𝑥𝑥𝑥𝑥2) + 1 
𝑦𝑦𝑦𝑦4 = 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥2). 

 
Реализация данного метода была выполнена в системе научных вычислений MATLAB. 
(ЯМРК4) 
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ЯМРК4 с компенсированным суммированием) 
 

 
 

В данном примере была взята последовательность шагов ℎ = 2−2,ℎ = 2−3, . . . ,ℎ = 2−24. 
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Результаты 
Нанесем глобальные погрешности этих двух алгоритмов на один график в логарифмическом масштабе. 

 
 

Видно, что явная форма дает результаты, которые сильнее ухудшаются при определенном шаге, в то время как ком-
пенсированная версия значительно улучшает результат. 

Выводы 
Как видно из проведенного исследования, метод «компенсированного суммирования» значительно улучшает ЯМРК 

четвертого порядка, а также его можно распространить и на другие численные методы интегрирования СОДУ. 
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Анализ больших деформаций решетчатой пластины глаза
Скородумова Юлия Владимировна, студент; 
Иванова Анастасия Анатольевна, студент; 
Кулагина Софья Александровна, студент; 

Тарасов Антон Алексеевич, студент; 
Павлов Дмитрий Львович, студент

Санкт-Петербургский государственный университет

В работе рассмотрена устойчивость осесимметричных форм равновесия однородных изотропных пластин, модели-
рующих решетчатую пластинку диска зрительного нерва человека. В предположении, что несимметричная составля-
ющая решения носит периодический характер, численным методом определено наименьшее значение нагрузки, при ко-
торой появляются волны в  окружном направлении. Исследовано влияние различных условий закрепления пластины, 
наличия и размеров отверстия в центре пластины на величину критической нагрузки и форму потери устойчивости.

Ключевые слова: биомеханика глаза, круглая пластина, потеря устойчивости.

Введение. В данной работе была рассмотрена задача о потере устойчивости симметричной формы равновесия одно-
родной круглой пластины. Такая пластина может быть простейшей моделью решетчатой пластины диска зритель-

ного нерва человека  [6]. Были поставлены две задачи: исследовать влияние условий закрепления края на величину кри-
тической нагрузки; рассмотреть задачу о возникновении неосесимметричных состояний у кольцевой пластины.

Впервые вопрос о существовании несимметричных решений у симметрично загруженной круглой пластины был 
рассмотрен в    [1]. Исследуя большие прогибы пластины, загруженной постоянным давлением, авторы получают ре-
шение, соответствующее несимметричным формам равновесия.

Строгое доказательство существования несимметричного решения для симметрично нагруженной пластины было 
проведено в  [2], а его единственность доказана в работе  [3].

В работах  [4],  [5] для пологой сферической оболочки и круглой пластины при различных условияx закрепления 
и нагружения определены значения критической нагрузки, при которой происходит переход от симметричной формы 
равновесия к неосесимметричной.

Постановка задачи. Рассмотрим круглую изотропную пластину, защемленную по  краю и  находящуюся под  дей-
ствием равномерно распределенного давления. Запишем систему уравнений в виде  [7]:
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где w(r, θ), F(r, θ) — неизвестные функция нормального прогиба и функция усилий; D = Eh3/ 12(1-ν2) — цилиндриче-
ская жесткость пластины, E — модуль упругости пластины, R — радиус пластины, h — толщина пластины, ν — коэффи-
циент Пуассона материала пластины, p — нормальное давление, действующее на пластину; r и θ — полярные коорди-
наты срединной поверхности пластины: 0 ≤ r ≤ R, 0 ≤ θ ≤ 2π; оператор Лапласа Δ и дифференциальный оператор L имеют 
вид: 
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Функция F(r,θ) связана с возникающими при деформации усилиями в пластине, по следующим формулам [7]: 
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Предположим, что точки края r = R закреплены от поворотов, но свободно смещаются в радиальном и окружном 
направлениях. В этом случае растягивающее (Tr) и сдвигающее (S) усилия на контуре полагаем равными 0: 
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Введем безразмерные переменные 
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Тогда система уравнений (1) примет следующий вид (знак * в дальнейшем опускаем): 
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Граничные условия сохраняют вид (2). 
Для сплошной пластины граничные условия (2) должны быть дополнены условиями ограниченности решений 

в центре .0)0()0( =′=′ Fw  
Метод поиска несимметричного решения. Нам нужно найти критическое значение нагрузки p = pcr, при котором 

возможна бифуркация пластины в неосесимметричное состояние. При значениях нагрузки p меньше критического зна-
чения система (3), дополненная необходимыми граничными условиями, имеет только симметричное решение. Несим-
метричное решение этой системы появляется при возрастании нагрузки. 

Будем искать решение в виде 

),cos()()(),(),cos()()(),( θθθθ nrFrFrFnrwrwrw nsns +=+=   (4) 

где функции ws, Fs описывают докритическое симметричное решение, а функции wns(r, θ) = wn(r) cos(nθ), Fns(r, θ) = 
Fn(r) cos(nθ) — закритическое состояние пластины (здесь n — число волн в окружном направлении, образовавшихся 
после потери устойчивости). 

После разделения переменных (4) исходная система (1)–(2) распадается на нелинейную для нахождения симметрич-
ного решения ws(r), Fs(r) и линейную относительно wn(r), Fn(r), так как функции wns, Fns полагаются малыми сразу после 
перехода пластины в неосесимметричное состояние. 

Подставляя (4) в (3), с учетом обозначений ss Fw ′=′= 00 , φω  получаем систему уравнений для симметричного 
решения задачи: 
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Граничные условия (2) с учетом ограниченности решений в центре пластины примут вид 

.0)1()0()1()0( 0000 ==== φφωω   (6) 
Для несимметричного решения после разделения переменных получим линейную систему уравнений относительно 
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где ,2
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+′′=∆  и граничные условия 
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Учитывая ограниченность искомых решений, в центре пластины полагаем 
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Для каждого числа волн n будем искать такие значения нагрузки pn, при которых существуют отличное от нуля ре-
шение системы (7)-(9) при условии (5)-(6). Под критической нагрузкой pcr будем понимать наименьшее значение 
нагрузки pn, т. е. pcr = minn(pn). 

Схема численного решения задачи состоит из двух этапов и аналогична методу, описанному в работах [4], [5]. На 
первом этапе решается симметричная задача (5)-(6). Для заданных p и n вычисляются ws, Fs и их производные. Затем 
с помощью метода конечных разностей проверяется существование решения несимметричной задачи. 

Пластина с упруго-заделанным краем. Нелинейная задача теории пластин и оболочек допускает различные вари-
анты граничных условий на краю пластины. Рассмотрим случай наличия по краю пластины упругой связи (пружины), 
препятствующей ее свободному смещению в радиальном направлении, тогда проекция вектора перемещения u на ось 
r и тангенциальное усилие Tr на внешнем крае взаимосвязаны, т. е. kuu + Tr = 0, где ku — коэффициент упругости заделки. 

Таким образом, система уравнений (1) сохраняется, а граничные условия запишутся в виде 
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Чтобы выразить компоненту перемещения u(r, θ) через искомые функции w, F, воспользуемся представлением ком-
понент деформации εr, εθ, ω через компоненты вектора перемещения u, v, w, с одной стороны, и усилий Tr, Tθ, S, с другой: 
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После разделения переменных (4) граничные условия для симметричной задачи (5) запишутся в виде 
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Для системы (7), описывающей несимметричное решение, граничные условия примут вид 
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Случай кольцевой пластины. В случае кольцевой пластины вместо условий ограниченности решений в центре пла-
стины необходимо задать граничные условия. Одним из возможных вариантов закрепления внутреннего края (r = δ) 
может быть свободное перемещение точек края в радиальном и окружном направлении при ограничении поворотов. 
Тогда необходимо принять равным нулю поперечное реактивное усилие, складывающееся из поперечной силы и про-
изводной от крутящего момента. В терминах нормального перемещения w и функции усилий F граничные условия за-
пишутся в следующем виде: 

( ) ( ) ( ) .01,01,0, 2 =
′

+
+

−
∆

+′∆=
′






−

+′∆=
′









−=′= FF

rr
FF

r
w

r
w

r
Fwr 



 ννδ   (14) 

На внешнем крае пластины r = 1 в общем случае можно задать условия упругой заделки (10). Тогда система уравне-
ний, описывающая симметричное равновесное состояние, примет вид 

,
2

,1
2

00
2
00

0

00
2

2

2
00

0

r
pr

rr

rr
pr

rr
φωφφφ

φωδωωω

+=−
′

+′′

+







−=−

′
+′′

  (15) 

с граничными условиями ( ) ( ) ( ) ( ) ( ) ( ) ).1(11,01,0 000000 νφφωδφ
δ
νδφδω uu kk −+′==−′=  

Результаты. Были проведены серии расчетов для находящейся под давлением однородной пластины, а также для 
пластины с упруго-заделанным краем, для кольцевой пластины и для пластины, совмещающей эти свойства. 
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Для однородной сплошной пластины с краем, который может свободно смещаться в радиальном направлении, наи-
меньшее критическое значение нагрузки pcr

0 и соответствующее ему волновое число n, найденные в результате решения 
системы (7) — (8), оказались равны pcr

0 = 67236 и n = 13. Полученные результаты для n = 10, 11, …, 20 представлены в та-
блице 1.

Таблица 1. Значения критических нагрузок и соответствующих волновых чисел  
для однородной сплошной пластины.

n 10 11 12 13 14 15
pcr 114751 77425 69387 67236 67587 69335

n 16 17 18 19 20
pcr 71998 75331 79197 83512 88223

В случае упругой связи по краю пластины, с ростом жесткости пружины ku пластина переходит в неосесимметричное 
состояние при более высоких величинах критической нагрузки и с образованием большего числа волн в окружном на-
правлении, что можно увидеть в таблице 2. В таблице 3 представлены минимальные критические нагрузки для рассмо-
тренных ku.

Таблица 2. Значения критических нагрузок и соответствующих волновых чисел для однородной сплошной пластины 
с упруго-заделанным краем.

ku

n
0.001 0.01 0.05 0.1 0.15 0.2 0.3

10 170170
11 80908 94485
12 69107 77457 139087
13 65527 72240 115036 241263
14 65088 71111 106897 191116 420604
15 66296 72026 104650 173081 315936 748190
16 68538 74184 105413 166377 277496 524978
17 71514 77205 108021 165256 261119 444182
18 75058 80883 111909 167447 255179 407551
19 79074 85098 116770 171866 255211 390838 1177638
20 83501 89776 122424 177927 259124 385084 1007669

Таблица 3. Минимальные значения критических нагрузок и соответствующих волновых чисел для однородной 
сплошной пластины с упруго-заделанным краем

ku 0.001 0.01 0.05 0.1 0.15 0.2 0.3
n 14 14 15 17 18 20 24

pcr
0 65088 71111 104650 165256 255179 385084 839714

Значения критических нагрузок и  соответствующих им волновых чисел, полученных в  результате вычислений 
для кольцевой пластины при различных значениях радиуса отверстия δ, показаны в таблице 4. Наименьшие значения 
нагрузки для каждого δ представлены в таблице 5.

Таблица 4. Значения критических нагрузок и соответствующих волновых чисел  
для однородной кольцевой пластины

δ
n

0.01 0.05 0.1 0.15 0.2

10 132711 100303 87653 84136 85533
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11 78075 74328 73353 75429 80280
12 67938 67746 69631 73746 80285
13 64952 66238 69583 74971 82766
14 64827 67024 71400 77817 86740
15 66242 69133 74378 81740 91765
16 68639 72133 78183 86470 97613
17 71743 75800 82636 91857 104156
18 75401 80006 87633 97815 111317
19 79521 84676 93111 104286 119048
20 84047 89761 99027 111238 127318

Таблица 5. Минимальные значения критических нагрузок и соответствующих волновых чисел для однородной 
кольцевой пластины.

δ 0.01 0.05 0.1 0.15 0.2
n 14 13 13 12 11

pcr
0 64827 66238 69583 73746 80280

В случае наличия у кольцевой пластины упруго-заделанного края, так же, как и в случае сплошной пластины, при уве-
личении жесткости пружины ku переход в неосесимметричное состояние происходит при более больших значениях 
критической нагрузки и с образованием большего числа волн. Результаты расчетов можно увидеть в таблице 6. В та-
блице 7 показаны наименьшие критические значения нагрузки и соответствующие им волновые числа для каждого рас-
смотренного δ и ku = 0.001, 0.01, 0.05.

Таблица 6. Значения критических нагрузок и соответствующих волновых чисел для кольцевой пластины  
с упруго-заделанным краем

ku

n
0.001 0.01 0.05 0.001 0.01 0.05

δ = 0.01 δ = 0.05
10 187592 108171
11 80840 76321 115819
12 69235 88269 68813 83346
13 65769 76222 66944 75778
14 65409 72546 67536 73822
15 66680 72050 69521 74342
16 68978 73228 72430 76274
17 72005 75459 149816 76024 79143 137269
18 75599 78436 127516 80167 82704 126009
19 79663 81988 120868 84780 86817 122550
20 84136 86013 119003 89809 91397 122395

δ = 0.1 δ = 0.15
10 91445 86641 154917
11 74842 97850 76640 93552
12 70514 81970 74512 84222
13 70191 77731 75510 82227
14 71846 77397 78211 83253
15 74713 79029 82028 85959
16 78433 81874 154570 86672 89773 149685
17 82813 85574 134873 91984 94408 139630
18 87746 89935 129286 97870 99704 137238
19 93161 94843 128379 104273 105564 138238
20 99017 100227 129883 111156 111927 141206
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δ = 0.2
10 87448 120305
11 81323 95204
12 80970 89635
13 83250 89427
14 87086 91755
15 92003 95611 177220
16 97760 100533 155426
17 104220 106282 149991
18 111300 112720 149921
19 118951 119761 152622
20 127138 127351 157069

Таблица 7. Минимальные значения критических нагрузок и соответствующих волновых чисел для кольцевой 
пластины с упруго-заделанным краем

ku

δ
0.001 0.01 0.05

n pcr
0 n pcr

0 n pcr
0

0.01 14 65409 15 72050 20 119003
0.05 13 66944 14 73822 20 122395
0.1 13 70191 14 77397 19 128379

0.15 12 74512 13 82227 18 137238
0.2 12 80970 13 89427 18 149921

Для ku = 0.1, 0.2, 0.3, рассмотренных в случае сплошной пластины, значения критических нагрузок оказываются очень 
большими при большом числе образующихся волн. Пример для случая ku = 0.1 приведен в таблице 8.

Таблица 8. Минимальные значения критических нагрузок и соответствующих волновых чисел для кольцевой 
пластины с упруго-заделанным краем при ku = 0.1

δ 0.01 0.05 0.1 0.15 0.2
n 31 30 29 29 28

pcr
0 1165458 1153910 1190263 1444323 1488912

Заключение. В данной работе представлены результаты численного исследования потери устойчивости осесимме-
тричных форм равновесия однородных сплошных и кольцевых пластин при различных условиях закрепления внеш-
него края.

Показано, что при увеличении жесткости пружины, ограничивающей перемещение края пластины в радиальном на-
правлении, как в случае сплошной, так и в случае кольцевой пластины переход в неосесимметричное состояние про-
исходит при значительно больших критических нагрузках и с образованием большего числа волн в окружном направ-
лении. Показана зависимость значений критической нагрузки от  размеров отверстия в  центре в  случае кольцевой 
пластины.
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В  условиях нестабильного рынка деятельность лю-
бого бизнеса зависит от  точности определения необ-

ходимого объема закупок. На плечи закупщика ложится 
тяжелая задача расчета оптимального количества лик-
видного товара. Низкий товарный запас порождает де-
фицит и негативно сказывается на лояльности клиентов, 
и  напротив, чрезмерное количество влечет издержки 
хранения. Для  определения закономерностей в  данных 
по  продажам и  построения прогноза, учитывающего ко-
лебания спроса и  сезонности необходимого количества 
продукта, отлично подходят нейронные сети.

Нейронная сеть
Центральным моментом при составлении прогноза за-

купок товаров является то, что существует множество не-
предсказуемых факторов, приводящих к  сложным вре-
менным зависимостям. Нейронные сети являются одним 
из  методов, который способен учесть большое количе-
ство факторов, сезонность и историю продаж. Они устой-
чивы в разумных пределах к помехам во входных данных 
и могут даже поддерживать обучение и прогнозирование 
при наличии пропущенных значений. Также важным свой-
ством нейронной сети является обобщающая способность 
— способность выдавать правильные результаты не только 
для данных участвующих в обучении, но и для новых. Ней-
ронные сети не  исходят из  априорных предположений 
о  функциональной взаимосвязи ряда и  его независимых 
переменных, что является весьма желательной характери-
стикой в случае работы с временными рядами.

При  использовании сетей прямого распространения 
подразумевается, что все входы и выходы независимы  [1], 
но  для  задачи прогнозирования временного ряда это 
не подходит. Рекуррентные нейронные сети (RNN), назы-
ваются рекуррентными, потому что они имеют обратные 

связи и выполняют одну и ту же задачу для каждого эле-
мента последовательности и  выход зависит от  преды-
дущих вычислений  [2]. Каждый нейрон может использо-
вать свою внутреннюю память для хранения информации 
о  предыдущем состоянии сети. RNN имеет обратные 
связи, которые позволяют передавать информацию от од-
ного шага сети к следующему. Однако, фундаментальная 
проблема использования простых рекуррентных сетей за-
ключается в том, что они способны обнаруживать только 
краткосрочные зависимости. Причиной этого является 
проблема отсутствия долгосрочной памяти. В  простых 
RNN нейроны хорошо «помнят» недавно полученную ин-
формацию, но не имеют возможности надолго сохранить 
информацию в памяти.

Нейронные сети с  долгой краткосрочной памятью 
(LSTM)   [3] представляют собой особый тип RNN, ко-
торые имеют более длинную «память», чем  их  предше-
ственники, и  способны изучать долгосрочные зависи-
мости. В LSTM блок работает как обычный рекуррентный 
блок, но  имеет дополнительную ячейку памяти и  раз-
личные фильтры, обычно называемые вентилями. Вен-
тили помогают определить долгосрочные зависимости, 
управляя потоком данных внутри блока. Ячейка дает сети 
своего рода память и  сохраняет долгосрочные зависи-
мости. Процесс обучения и  обратного распространения 
здесь работает так же, как и в обычной RNN, но с добав-
лением, что  вентили также имеют веса. Таким образом, 
модель становится лучше в определении правильной ин-
формации, что приводит к хорошим прогнозам. Поэтому 
использовалась архитектура на основе LSTM-ячеек.

Обучение и тестирование
Для разработки и тестирования нейронной сети была 

взята двухгодичная база данных продаж онлайн магазина 
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содержащая в себе 1 400 000 записей. Компания специали-
зируется на продаже сувенирной продукции.

Для повышения качества работы нейронной сети были 
выделены следующие признаки:

 — Время совершения продажи.
 — Был ли в этот день праздник.
 — Количество дней до ближайшего праздника. В пред-

праздничные дни возможно сильное повышение уровня 
продаж и, если запасы окажутся недостаточными, это 
чревато высоким уровнем упущенной прибыли.

 — Общий тренд. Изменение средней цены товара в за-
висимости от  времени, цена постепенно повышается 
или понижается.

При составлении прогноза закупок важно не допустить 
дефицита товара на  складе. Небольшие излишки товара 
можно назвать страховым запасом, а  отсутствие необ-
ходимого товара при  обращении клиента несет, как  ми-
нимум — потерю выручки, а  как  максимум — ущерб 
имиджу компании. Чтобы учесть этот фактор при  обу-
чении, в  качестве функции ошибки будем использовать 

асимметричную квадратичную ошибку (1), которая обе-
спечивает более высокое значение ошибки, когда модель 
предсказывает значение ниже реального  [4].

 
(1)

Также, чтобы повысить эффективность обучения, 
важно уменьшать шаг обучения на  каждой эпохе. 
В  данной реализации уменьшение скорости обучения 
происходит раз в  10 эпох. Чтобы не  допустить переобу-
чения нейронной сети, важно следить за  ошибкой вали-
дации. Когда она начинает возрастать, необходимо оста-
новить обучение.

Для  того, чтобы проверить качество разработанной 
нейронной сети, была использована отложенная вы-
борка. Выборку разбили на две части, 80 % использовались 
для обучения, а 20 % данных были отложены для тестиро-
вания. Ниже (табл. 1 и  рис. 1) представлены результаты 
тестирования.

Таблица 1. Результаты тестирования

train valid test
Средняя абсолютная 
ошибка

33.97396061691954 35.91977171419663 37.123308042252916

Средняя квадратичная 
ошибка

1154.23 1290.23 1378.14

Ассиметричная квадра-
тичная ошибка

1466.56 1722.0 1879.34

Рис. 1. Предсказание для всех товаров
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Сейчас на  рынке можно найти много готовых ре-
шений, позволяющих вести удаленную разработку 

и  в  том числе производить удаленную компиляцию. Ус-
ловно решения данной задачи можно разделить на  не-
сколько классов. Один из  них — это полноценные инте-
грированные среды разработки (IDE), предоставляющие 
широкие возможности, в том числе удаленную разработку 
(например NetBeans, CLion). К сожалению, часто для ком-
фортной работы с  большим проектом в  таком прило-
жении требуется мощный компьютер.

Другим классом решений являются утилиты, автома-
тизирующие сборку, с  функционалом распределенных 
вычислений (например FASTBuild, IncrediBuild, Distcc). 
При наличии большого количества вычислительных мощ-
ностей данные утилиты многократно ускоряют процесс 
компиляции и сборки программного обеспечения, что яв-
ляется их главным плюсом. Среди недостатков можно от-
метить требование серьезной настройки программного 
окружения, узкий круг поддерживаемых языков (чаще 
всего только С / С++).

Для устранения недостатков существующих подходов, 
а  также для  обеспечения простоты и  безопасности ис-
пользования была разработана собственная система, 
представляющая из  себя консольное клиент-серверное 
приложение, разрабатываемое на  языке С  под  OC Linux. 
Ее работа состоит из нескольких этапов:

1. Инициализация соединения клиента с сервером

2. Архивация и  сжатие выбранных файлов (опцио-
нально)

3. Инициализация работы протокола TLS (опцио-
нально)

4. Отправка данных на сервер
5. Компиляция файлов / сборка проекта
6. Отправка результата клиенту.
Для  всех сетевых взаимодействий был использован 

зарекомендовавший себя интерфейс сокетов Беркли. 
Сокет позволяет управлять сетевым адресом, транс-
портом (то  есть выбирать протокол транспортного 
уровня), а также предоставляет базовые операции ввода 
вывода (открытие / закрытие соединения, отправка / по-
лучение данных). В качестве протокола транспортного 
уровня при  создании сокета было решено использо-
вать TCP, так как  в  отличие от  UDP он обеспечивает 
надежную доставку данных. Для  того, чтобы отсле-
живать несколько клиентских сокетов, не  блокируясь 
на  них, использовался мультиплексор select. Он рабо-
тает как  обработчик прерываний, который активи-
руется, как  только на  любой из  сокетов приходят ка-
кие-либо данные. Если запрос пришел на  исходный 
серверный сокет, он трактуется как запрос на новое со-
единение. Иначе происходит взаимодействие с  уже су-
ществующим клиентом.

Для  удобства пользователя была добавлена возмож-
ность архивации данных. Если требуется обработать 1-2 
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файла, не составляет труда ввести их имена. В противном 
случае, этот процесс может быть трудоемким, поэтому 
вместо файла пользователь может указать папку с  фай-
лами, содержащими исходный код. В  этом случае с  по-
мощью архиватора tar создается архив. Далее при помощи 
утилиты gzip производится сжатие. В  полученном виде 
информацию можно удобно и быстро передать на сервер 
для последующей работы.

Поскольку компилируемая программа может пред-
ставлять коммерческий интерес, в  разрабатываемую 
систему была добавлена возможность шифрования 
данных. Для  этих целей использовалась широко из-
вестная криптографическая библиотека с  открытым 
исходным кодом OpenSSL. Использованный в  системе 
протокол TLS версии 1.2 является стандартом на рынке 
и  гарантирует что  данные, передаваемые между сер-
вером и клиентом, защищены и не повреждены. TLS ис-
пользует асимметричные алгоритмы шифрования. Рас-
смотрим процесс установки соединения. После того, 
как  стороны договорились использовать TLS, согласо-
вание деталей соединения происходит с помощью пред-
ставленной на Рис. 2 процедуры рукопожатия. В начале 
клиент отправляет запрос на установление безопасного 
соединения и  указывает в  нем доступный ему набор 
шифров и хэш функций. Сервер выбирает шифр и хэш-
функцию, отправляет подтверждение, а  также свой 
цифровой сертификат, содержащий имя сервера, пу-
бличный ключ и название центра сертификации. Затем 

в  случае, если клиент подтвердил действительность 
сертификата, он шифрует случайное число публичным 
ключом сервера и  отправляет его. Последним этапом 
сервер расшифровывает переданное случайное число 
своим приватным ключом и  обе стороны с  помощью 
данного числа генерируют сеансовый ключ для  по-
следующего шифрования и  дешифрования данных 
во время сеанса. Таким образом обеспечивается защита 
данных даже в случае, если они были перехвачены тре-
тьей стороной.

Были протестированы базовый и расширенный функ-
ционал приложения. Создан каталог с  тестами и  вер-
сиями системы для  отслеживания изменений в  работе 
приложения. В  базовом режиме на  сервер передавались 
однофайловые и многофайловые проекты. Тесты подразу-
мевали как корректный пользовательский ввод, так и нет 
(например, содержащий ошибки в  названиях файлов). 
Для  тестирования расширенного функционала были вы-
браны проекты и  разной структурой. Тесты показали, 
что текущая версия системы без ошибок работает с про-
ектами с  одноуровневой структурой, обработка многоу-
ровневых проектов требует участия пользователя.

Благодаря тому, что  основной функционал при-
ложения написан на  языке C, есть возможность реа-
лизовать кроссплатформенную версию приложения. 
Для  этого потребуется доработать модуль архивации 
и добавить аналоги системных вызовов для соответству-
ющих платформ.

Рис. 1: Интерфейс сокетов Беркли, мультиплексор select
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В  современном мире модели машинного обучения ис-
пользуются повсеместно, но, к сожалению, на многие 

из них могут быть произведены атаки. Состязательными 
атаками называются методы, направленные на  введение 
в заблуждение моделей машинного обучения. Для защиты 
от подобных атак необходимо использовать специальные 
модификации моделей машинного обучения. Именно 
такие модификации будут рассмотрены в данной статье.

Достаточно большое число статей, связанных с  за-
щитой от состязательных атак, относятся к типу детекции 
атакованных примеров  [1]   [2]   [3]   [4]   [5]   [6]. Методы 
этого типа имеют широкое практическое применение, так 
как просты в реализации.

Алгоритмы защиты, предложенные в статье, также от-
носятся к типу детекции атак. Хочется отметить, что пред-
ставленные ниже методы могут быть перенесены на боль-

Рис. 2. Процедура рукопожатия TLS

https://tools.ietf.org/html/rfc793
https://tools.ietf.org/html/rfc793
https://en.wikipedia.org/wiki/Berkeley_sockets
https://www.openssl.org
https://en.wikipedia.org/wiki/Transport_Layer_Security
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шинство обучаемых с  помощью градиентного спуска 
моделей с дважды дифференцируемой функцией ошибки.

Рассмотрим первый из методов. Для иллюстрации его 
работы используем нейронную сеть ResNet-18  [7], атаки 
Deep Fool  [8], FSGM  [9] и набор данных CIFAR-10  [е10].

Выберем случайным образом небольшое количество 
изображений из  тестового набора набора данных, обо-
значим их  как  , обозначим также через  i-ое изобра-

жение. Обозначим через  изображения, атакованные 
с  помощью Deep Fool, и  через  — изображения, 
атакованные с  помощью FSGM. Пусть также функция 

 добавляет на изображение га-
уссовский шум с параметрами μ, σ.

Рассмотрим логиты модели для  изображений , , 
, , ,  (рис. 1).

Рис. 1: Логиты модели для каждого из полученных изображений. Слева направо: для обычных изображений, 
для зашумленных, для атакованных с помощью Deep Fool, для атакованных с помощью Deep Fool и после этого 

зашумленных, для атакованных с помощью FSGM, для атакованных с помощью FSGM и после этого зашумленных. 
По оси y отложены различные объекты, по оси x логиты их классов

Интересным здесь является то, что  предсказания 
моделей для  атакованных и  атакованных, а  затем за-
шумленных изображений значимо различаются (рис. 2, 
рис. 3).

Основываясь на  этих эмпирических наблюдениях, 
можно построить простой детектор атакованных изобра-
жений. Например, можно просто передавать разности ло-
гитов (выходной сигнал нейронной сети до  применения 
softmax) основной модели для зашумленного и обычного 
изображений в логистическую регрессию. Также до пере-
дачи в модель, можно попробовать их отсортировать. По-
следний подход дает ROC AUC равный 0.998 для атак типа 
FSGM и  Deep Fool. Этот метод, однако, плохо работает 
с таргетированными атаками. Попробуем улучшить полу-
ченные результаты.

Рассмотрим второй из методов. Для иллюстрации его 
работы также используем нейронную сеть ResNet-18  [7], 
атаки Deep Fool   [8], FSGM   [9] и  набор данных CIFAR-
10  [10].

Известно, что некоторые аугментации данных при обу-
чении позволяют получать более стойкие к атакам модели 
машинного обучения, например MaxUp  [11], MixUp  [12], 

CutMix+MaxUp  [11]. Более того, в  [11] доказано, что об-
учение с  использованием MaxUp привносит дополни-
тельную гладкость в ландшафт функции потерь, величина 
которой для  обучающих примеров напрямую зависит 
от  параметров аугментации. Иными словами, для  не-
больших заранее заданных возмущений гарантировано 
отсутствие резких скачков функции потерь в  некотором 
ε-шаре от обучающего примера x.

Рассмотрим отклик в ε-шаре от атакованного примера 
, чтобы понять как мы можем использовать аугментации 

для детекции атак. До передачи в модель применим N (x, μ, 
σ) к изображениям, построим гистограммы (рис. 4).

Как  видно из  распределений на  рис. 4, дисперсия от-
клика параметров для  атакованных примеров значи-
тельно больше, чем для обычного изображения. Очевидно, 
что  за  этим стоит невысокая стабильность функции по-
терь вокруг атакованных изображений. Это также может 
быть связано с  тем, что  в  большинстве атак требуется 
найти минимальное возмущение от  оригинального при-
мера  и, соответственно, минимальные же возмущения 
могут перенести объект в  область пространства класса, 
отличного от атакованного.
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Рис. 2: Разности логитов для обычных изображений и изображений с шумом. По оси y отложены различные 
объекты, по оси x разности логитов их классов

Рис. 3: Распределение разностей логитов

Рис. 4: Распределения откликов параметров
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Так как  гладкость функции потерь гарантирована 
в ε-шаре, вблизи обучающих примеров небольшие возму-
щения параметров практически не вызывают изменений 
отклика параметров. Воспользуемся этим.

Рассмотрим распределения разностей откликов 
для обычного и зашумленного изображений при обычной 
модели (рис. 5).

Рис. 5: Разность откликов для обычного и зашумленного изображений при обычной модели (атака Deep Fool)

Теперь рассмотрим распределения разностей откликов 
для обычного и зашумленного изображений при MaxUp 
модели (рис. 6).

Рис. 6: Разность откликов для обычного и зашумленного изображений при MaxUp модели (атака Deep Fool)

Как видно на рис. 6 и рис. 7, распределения имеют зна-
чительные различия для  атакованных и  не  атакованных 
объектов, в особенности для MaxUp модели. За этим стоит 
очевидный факт: так как модель научилась игнорировать 
малые возмущения для  объектов выборки, распреде-
ление откликов практически не изменяется. С другой сто-
роны, если атакованный пример, до атаки распознавался 
как класс i, в ε-шаре от него не существует негладких об-
ластей перехода из  одного класса в  другой. Это значит, 
что  любое возмущение любого объекта в  ε-шаре от  дан-

ного примера будет либо распознано как  класс i, либо 
иметь бо́льшую дисперсию отклика чем объекты класса i.

Таким образом метод поиска атакованных объектов 
может быть сведен к следующему:

 — Дообучение модели с использованием MaxUp.
 — Создание набора данных, состоящего из разностей 

откликов для обычных и зашумленных объектов.
 — Подсчет разности откликов для  нового при-

мера, сравнение его дисперсии и  среднего с  дисперсией 
и средним ранее полученного набора данных.
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Для  проведения экспериментов были выбраны от-
крытые наборы данных MNIST  [13] и CIFAR-10. Тестиро-
вание производилось на ResNet-18. Метрика, по которой 
сравнивались детекторы атак — ROC AUC. Атаки, иссле-
дованные во время эксперимента:

 — Deep Fool.

 — FSGM.
 — C&W  [14].
 — PGD (для  -нормы)  [15].

Результаты тестирования приведены в  сводных та-
блицах ниже.

Таблица 1. Результаты тестирования для первого подхода.

MNIST CIFAR-10
Deep Fool 1.0 0.998

FSGM 0.99 0.998
C&W 0.899 0.987
PGD 0.73 0.89

Таблица 2. Результаты тестирования для второго подхода.

MNIST CIFAR-10
Deep Fool 1.0 0.998

FSGM 1.0 0.9936
C&W 1.0 0.989
PGD 1.0 0.997

Стоит также отметить, что при столь высокой точности 
нахождения атак, минусами решения являются:

 — дополнительные затраты на дообучение с использо-
ванием MaxUp;

 — необходимость сделать предсказания для двух изо-
бражений: обычного и зашумленного;

 — точность предсказаний основной модели может не-
значительно уменьшиться (в проведенных экспериментах 
падение точности составило 0.007).
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Искусственный интеллект для образования. Адаптивная система обучения
Кириллов Павел Андреевич, курсант

Краснодарское высшее военное училище имени генерала армии С. М. Штеменко

Технологии, совершив огромный скачок в развитии за достаточно короткое время, уже смогли существенно облегчить 
жизнь человеку.

Создание сильного ИИ для включения его в  образовательный процесс является актуальной задачей, поскольку 
технические разработки в соответствующих сферах науки привели к значительным результатам.

Но развитие ИИ ведет к замене человека в различных сферах деятельности.
Нам же следует создать ИИ, как помощника человека в его развитии. ИИ, способный контактировать с человеком, 

понимать его и давать решение проблемы.
Для этого ИИ должен видеть, слышать и понимать чувства человека.
В период возрастания объема информации и знаний, обучение должно быть личностно-ориентированным, учитыва-

ющим способности, потребности, особенности обучающегося.
Ключевые слова: искусственный интеллект, ИИ, методы и  модели исследований, машинное обучение, обработка 

естественного языка, представление знаний, машинное творчество, техника, адаптивное обучение, адаптивная си-
стема обучения, АСО, образование.

Понятийный аппарат:
Интеллект  — способность воспринимать инфор-

мацию и сохранять её в качестве знания для построения 
адаптивного поведения в среде или контексте  [1]

Искусственный интеллект (ИИ) — это наука и техно-
логия разработки интеллектуальных машин и  компью-
терных программ, возможность выполнять творческую 
деятельность, которая обычно считается возможностью 
только человека.  [2]

Адаптивное обучение  — образовательный метод, ко-
торый использует компьютерные алгоритмы, чтобы ор-
ганизовать взаимодействие с обучаемым и предоставить 
настроенные ресурсы и  учебные мероприятия для удов-
летворения уникальных потребностей каждого обучаю-
щегося.  [3]

Техника  — обобщающее наименование сложных 
устройств, механизмов, систем.  [4]

Образование  — единый целенаправленный процесс 
воспитания и  обучения, а  также совокупность приобре-
таемых знаний, умений, навыков, ценностных установок, 
функций, опыта деятельности и компетенций.  [5]

Смотря на современное образование, на то, как обуча-
ются дети, а также на проблемы, с которыми столкнулось 
общество в 2020 году, когда общество не готово было к об-
учению без прямого контакта с преподавателем, мало кто 
будет отрицать явные недостатки традиционного способа 
обучения. Поэтому как никогда важно рассмотреть новые 
способы получения обзразования и  способы обучения 

в целом. Одним из многообещающих, и продуктивных яв-
ляется адаптивное обучение  [6]

При адаптивном обучении происходит взаимодей-
ствие информационных и педагогических технологй, что 
обеспечитвает интерактивную возможность обучения 
с  учетом индивидуальных способностей обучающего. 
С  развитием информационных технологий электронные 
средства обучения имеют все больше возможностей для 
реализации такого обучения на практике.  [7; 8; 9]

Проблемы традиционного обучения, затрагивающие 
детей: преподаватель не может охватить всю детскую ау-
диторию, с  которой он работает, как и  не может подста-
иваться лично под кажого ученика, что вынуждает его 
работать только с теми, кто проявляет способности к об-
учению, тем самым отстающие не получают должный 
охват знаний, что приводит к потере успеваемости детей 
в целом.

Помимо этого, существует множество других проблем, 
в основном проявляющихся на занятии:

 — при работе с  отдельными учащимися остальные 
ученики в работу почти не включены;

 — ученики бездельничают на уроке, притворяясь, что 
слушают;

 — плохая обратная связь ученика с учителем;
 — нет возможности адаптироваться к  индивиду-

альным особенностям всех учащихся во время урока;
 — оценка учеников субъективна и  бывает не связана 

с реальным уровнем знаний;
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 — нежелание преподавателей работать с отстающими 
учениками;

При использовании адаптивного ИИ проблем, выяв-
ленных при традиционном обучении, не возникнет, ведь 
он может подстраивать способ обучения под абсолютно 
любого человека индивидуально.   [10] Пример реали-
зации такого обучения представлен сервисом Knewton. 
Его методы обучения людей намного продуктивнее обыч-
ного образования.  [11;12;13;14]

Но у  него есть недостатки, которые не поволяют та-
кому способу раскрыться и  полностью заменить стан-
дартное образование. Основная проблема Knewton в том, 
что он не готов реагировать на психологическое состояние 
ребенка.  [15]

Далее следует научно-теоретическая модель успешной 
реализации адаптивного обучения с  использованием ис-
куственного интеллекта.

Решением такой проблемы является загрузка в  базу 
данных ИИ психологические данные о  человеке и  ре-
акцию на их проявление. ИИ должен уметь определять 
по манере написания, по ответам, по внешним и речевым 
признакам состояние ребенка. Если у  него возникли со-
мнения по одному из признаков, то ИИ начинает задавать 
наводящие вопросы ребенку и  наблюдать его реакцию. 
Таким образом он может подправить психологический 
баланс ребенка. Например, разный контекст применения 
эмоций. Улыбка может быть наигранной. Поэтому по-
мимо внешних данных, нужно знать данные организма. 
Т.  е. при выявлении подозрений в  пошатнувшемся пси-
хологическом состоянии ИИ задает наводящие вопросы, 
либо проводит тестирование, после которого смотрит на 
результаты. При выявлении, он предлагает задания, ко-
торые смогут улучшить настроение либо вовсе отойти на 
некоторое время от учебы. Оценвая критичность, такой 
ИИ либо развлекает ребенка, либо освобождает от за-
нятий. В  случае обнаружения симуляции накладывается 
штраф. Штраф может быть в  виде лишения возможных 
подарков, утрата очков опыта и т. п.

Но при этом невозможно такое обучения без контроля 
третьего лица, который в  случае непредвиденных обсто-
ятельств сможет среагировать на них. Для такой задачи 
должен быть назначен определенный человек  — кон-
троллер. Например, в  случае отклонения психологиче-
ского состояния обучаемого об этом уведомляется кон-
троллер с рекомендациями по устранению.

До начала обучения ИИ должен выявить сильные 
и  слабые стороны ребенка. Узнав уровень обученности, 
ИИ не выдает ему готовую программу обучения, а создает 
новую, подстраивая под его способности и  корректируя, 
в зависимости от успеваемости.

Для вовлечения обучаемого в  процесс образования, 
ИИ целесообразнее и  эффективнее подавать задания 
в  игровой форме. Дети непроизвольно запоминают 
учебный материал, вызывающий у  них интерес, препод-
несенный в игровой форме, связанный с яркими нагляд-
ными пособиями или образами-воспоминаниями.

Следуя современным тенденциям и наблюдениям за ин-
тересами детей, прогресс обучения, выражающийся в  на-
капливании опыта, получения новых уровней и открытие 
достижений также способствует погружению обучаемого 
в процесс получения новых знаний. ИИ узнает, что любит 
обучаемый и поощрает его бонусами в том виде, в котором 
ученик будет счастлив их получить. Необходимо отметить, 
что сама модель АСО при правильном ее использовании 
всегда гарантирует успешное формирование коммуника-
тивной компетенции. Принцип рейтинга позволяет отойти 
от традиционной отметочной системы контроля. Ребенок 
продвигается к результату, набирая определенный рейтинг. 
С одной стороны — это элемент игры и соревнования, а с 
другой — это отличный измеритель всех учебных действий.

Но все обучение не должно превращаться в игру. Т.  е. 
чем взрослее обучаемый, тем больше сложных и  неи-
гровых задач. Должна присутствовать подготовка челвоека 
к стрессовым ситуациям, реализуемая сложными задачами, 
вопросами, требующими мгновенного решения, в которых 
«неудача» приведет к потере какого-либо бонуса.

Человек не должен зацикливаться на общении c искус-
ственным интелектом. В процессе обучения обучающему 
должны быть приобщены социальные навыки. Для этого 
нужна работа между группами, при которой решение за-
дачи будет зависеть от взаимодействия групп между 
собой. В  условиях АСО ИИ способен довести обучаю-
щихся до продуктивного (творческого) этапа в формиро-
вании коммуникативной компетенции. Личностное об-
щение — это всегда творческое общение, которое может 
пронизывать любое учебное задание.

Принцип коллективного взаимодействия предпола-
гает выполнение таких заданий, которые моделируют ре-
альную коммуникацию в парах, а также в  группах более 
двух человек.

В процессе обучения должна присутствовать возмож-
ность человека самому исправлять свои ошибки, для фор-
мирования в обучаемом критичесого мышления.

Для глубокого взаимодействия с  человеком ИИ тре-
буется возможность распознования внешности, речи 
и  чувств человека. И  реализация таких возможностей 
представляна в  любой сфере вокруг нас: приложения 
в Play Market и App Store, «Алиса» от «Яндекс» и другие го-
лосовые помощники, электронные ценники shelfPoint, ко-
торые собирают данные об эмоциях покупателей, YouFirst 
от YouTube, который регестрирует реакцию зрителей на 
видео, самообучающаяся нейронная сеть Giraffe, которая 
через 72 часа обучения смогла играть лучше 97,8 про-
центов игроков турнира.  [16;17;18;19]

В настоящее время боязнь уйти от стандартного ме-
тода образования только тормозит развитие общества. 
Гибкость и достуность АСО возможно обеспечить благо-
даря свободному распространению электронных средств 
доступа к  информации. А  программа обучения подби-
рается в  зависимости от цели обучения, поэтому такое 
адаптивное образование подходит не только для детей 
школьного возраста, но и людей любого поколения.
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Схема:
Область предмета изучения. Содержит информацию 

об изучаемом предмете и  прохождении курса обучения. 
Система предоставления данных пользователю должна 
в  реальном времени изменять программу обучения под 
пользователя, адаптируясь к его требованиям.

Область объекта обучения. Данная область содержит 
все данные об обучающем и изменяется со временем: про-
гресс изучения предмета, качество усвоения, поведение, 
уровень знаний. Область ОО содержит не только общую 
информацию о студенте, но также отслеживает действия 
студента в процессе обучения в рамках адаптивного обу-
чения.

В область ОО содержится информация двух типов: 
конкретный уровень знаний обучаемого (понимание 
предмета или отдельных его разделов, ошибки, которые 
объект совершил в  процессе изучения, прогресс обучае-
мого в  изучении предмета) и  общая информация об об-
учаемом (включает цели обучения, когнитивные способ-
ности обучаемого, например способность рассуждать, 
выстраивать ассоциации, его мотивация, начальные 
знания и опыт, предпочтения)

Область групп. Включает работу с группой, развитие 
социальных навыков.
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Перспективы обучения студентов основам автоматического управления с помощью 
средств разработки на языке CFD
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В статье рассмотрены вопросы, связанные с актуальностью обучения студентов не связанных на прямую со сферой ин-
формационных технологий методам и приемам программирования программируемых логических контроллеров с примене-
нием языка CFD. В статье предложено применение среды разработки с низким порогом вхождения, рассмотрен пример реа-
лизации порогового регулятора, даны рекомендации по дальнейшему внедрению решений на базе языка CFD в учебный процесс.

Ключевые слова: программируемый логический контроллер, язык функциональных блоковых диаграмм, обучение.

Введение. Процесс цифровизации экономики при-
водит к  изменению социально-экономической пара-

дигмы, в связи с чем актуальным становится вопрос о под-
готовке кадров способных в полной мере воспользоваться 
преимуществами её изменения   [1]. Современный рынок 
онлайн-обучения воспринял данные тенденции, одним 
из наиболее крупных сегментов рынка открытых онлайн 
курсов является именно сегмент учебных программ в  об-
ласти информационных технологий  [2]. Однако, зачастую 
при выборе языка программирования для обучения акцент 
смещается в пользу его популярности, таким образом зача-
стую студенту предлагается изучить один из популярных 
языков, например Java, C#, C++, Python  [3] и другие. Вместе 
с  тем цифровая экономика не ограничивается только сер-
висной сферой, в  которой наиболее популярны вышеука-
занные языки, не следует забывать о производящих и обра-
батывающих отраслях экономики, а также о транспортной 
отрасли, в которых активное применение находят програм-
мируемые логические контроллеры  [4].

При этом зачастую программирование логических кон-
троллеров, организовано в более доступной для обучения 

форме, как правило при обучении основам программи-
рования логических контроллеров не требуется изучение 
основ парадигмы объектно-ориентированного или функ-
ционального программирования. Существуют графиче-
ские языки для программирования микроконтроллеров, 
в  частности язык функциональных блоковых диаграмм 
(FBD) и близкие к нему по парадигме языки.

Применение графических языков программиро-
вания на базе функциональных блоковых диаграмм для 
обучения автоматическому управлению.

На российском рынке представлены различные ми-
кроконтроллеры, программируемые на языке FBD   [5], 
данный язык востребован поскольку достаточно нагляден 
и прост для освоения профессионалами, имеющими опыт 
работы с микроконтроллерами, однако для лиц только на-
чинающих обучаться нередко сложность освоения и  ви-
зуальная составляющая интерфейса, могут снизить мо-
тивацию к обучению. Рассмотрим интерфейс (рисунок 1) 
одной из популярных систем программирования микро-
контроллеров в том числе на языке FBD — CoDeSys  [6].

Рис. 1. Фрагмент рабочего окна CoDeSys при работе с программой на языке FBD
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Несмотря на свою функциональность интерфейс про-
граммы может для неопытного пользователя показаться 
«перегруженным», поэтому целесообразно перед изуче-
нием данного инструмента, ознакомится с более простой 
и  наглядной средой разработки, основанной на анало-
гичных принципах работы.

В качестве такой среды разработки в  данной статье 
предлагается рассмотреть программу CannyLab, которая 
является интегрированной средой разработки на языке 
Canny Function Diagram (CFD). Язык CFD основан на 
языке FBD, при его разработке учитывался стандарт МЭК 
61131–3  [7]. Внешний вид интерфейса CannyLab показан 
на рисунке 2.

Несмотря на то, что CannyLab и  язык CFD предна-
значены только для программирования контроллеров 
CANNY, в  программе присутствует режим симулятора, 
в  котором можно провести моделирование распростра-
ненных функциональных блоков, достаточных для ими-
тации различных автоматических регуляторов. Также 
определенным преимуществом данной среды разработки 
является, то, что её не надо устанавливать на компьютер 
пользователя, достаточно распаковать архив с  про-
граммой и  запустить.exe файл. Данный фактор может 
быть полезен в  условиях ограниченных прав пользова-
теля, в соответствии с различными политиками информа-
ционной безопасности учебного заведения.

Рис. 2. Фрагмент рабочего окна CannyLab при работе с программой на языке CFD

Рассмотрим пример реализации порогового регуля-
тора на языке CFD в  режиме симулятора CannyLab (ри-
сунок 3).

Рис. 3. Пример реализации порогового регулятора в режиме симулятора CannyLab

В данном примере может быть использовано прак-
тически любое сочетание датчика и  исполнительного 
устройства, например фоторезистор и  светодиодная ма-
трица, включение которой производится при снижении 
светового потока поступающего на измерительный орган 
датчика ниже определённого порога.

Дальнейшим развитием практики применения языка 
CFD в  учебном процессе может стать организация раз-
личных учебных стендов (макетов) переводящих обу-
чение из исключительно виртуальной плоскости симу-
ляции в  физическое воплощение, аналогично примерам 
учебных стендов для обучения на языке FBD   [8]. Учи-
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тывая схожесть языка CFD и FBD в дальнейшем возможно 
будет продолжить обучение именно на языке FBD.

Заключение. В  условиях постепенного повышения 
степени цифровизации экономики РФ актуальной ста-
новится задача не только обучения языкам программи-
рования, распространённым в  сфере сервисной автома-

тизации, но и  языкам программирования, связанным 
с обеспечением реального сектора экономики, в том числе 
языку FBD. В случае если студенты имеют низкую способ-
ность к освоению языков программирования или низкую 
мотивацию, целесообразно начать обучение с  более на-
глядного языка CFD.
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На сегодняшний день одна из основных причин смертности — рак. Ученые во всем мире борются за прогресс в пони-
мании природы этого заболевания и ищут способы лечения. Диагностика рака производится с помощью гистологиче-
ского анализа. Анализ основан на методах изучения ткани по ее двумерным срезам. Однако, существует предположение, 
что причина болезни может быть не в отдельно взятой клетке, а в структуре клеточной ткани. Изучение трёхмерной 
структуры биологической ткани новая развивающаяся область гистологии. Основная идея — построение множества 
моделей ткани. В настоящее время не существует удобного программного обеспечения, облегчающего данный процесс. 
В данной работе в рамках существующего программного обеспечения для трехмерного моделирования тканей животных 
и человека разработан и реализован алгоритм определения топологии биологической ткани по начальному срезу и создан 
механизм построения соответствующей ему трёхмерной модели. Разрабатываемое программное обеспечение призвано 
помочь гистологам в задачах изучения структуры тканей животных и человека.

Ключевые слова: гистология, трехмерное моделирование, клетка, биологическая ткань, топологический примитив.

Введение
По данным Всемирной Организации Здравоохранения 

рак — одна из основных причин смертности в мире  [1]. 
Ученые борются за прогресс в понимании природы этого 
заболевания и в поиске его лечения, но единого лекарства, 

которое бы подходило для каждого человека все еще не 
найдено. Точная диагностика данного заболевания произ-
водится с помощью гистологического анализа. Процедура 
заключается в изучении специально подготовленных тон-
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чайших срезов тканей под микроскопом, то есть метод ос-
нован на анализе двумерной структуры тканей.

Однако существует предположение, что при таких па-
тологиях, как раковые опухоли, видоизменяются не от-
дельно взятые клетки, а  их расположение друг отно-
сительно друга в  пространстве. Трехмерный подход 
к изучению тканей основывается на их экстра- и интерпо-
ляции, что позволяет судить о форме и смежности клеток 
даже на тех уровнях, которые не были исследованы экс-
периментально. Изучать трехмерную структуру тканей 
экспериментальным путем достаточно сложно, поэтому 
актуальной является задача разработки программного 
обеспечения, позволяющего моделировать и  визуализи-
ровать трехмерное строение тканей по их двумерному 
срезу.

В данной работе описывается процесс разработки алго-
ритма определения топологии ткани по начальному срезу 
путем внедрения новых клеток в имеющуюся топологию 
клеточного слоя. Данный алгоритм является основой ме-
ханизма построения трехмерной модели клеток по началь-
ному двумерному срезу биологической ткани. Разработка 
производится в  рамках существующего программного 
обеспечения, основанного на теории трехмерной струк-
туры биологической ткани Савостьянова Г. А.  [2], позво-
ляющего строить и  исследовать различные модели про-
странственной организации клеток.

Описание алгоритма
Основной задачей программного обеспечения, осно-

ванного на теории трёхмерного строения ткани Савостья-
нова  Г.  А., является построение множества допустимых 
моделей ткани. Существует несколько подходов к  этому 
процессу. В  рамках данной работы рассмотрим один из 
них. Основой данного похода является преобразование 
начального среза биологической ткани путем внедрения 
в  его топологию новых клеток. Рассмотрим идею алго-
ритма внедрения новых клеток в топологию слоя ткани на 
основе данного подхода.

1. Выбирается в  качестве исходной какая-либо дву-
мерная мозаика из 11 вариантов, совпадающих с Платоно-
выми и Архимедовыми паркетами  [3], построенных для 
однослойных эпителиев (удобно начинать с  простых мо-
заик, то есть из клеток с минимальной смежностью и по-
степенно переходить к клеткам с большей смежностью).

2. Выбираются точки внедрения новых клеток.
3. Основываясь на принципе сохранения между-

гранных углов, правиле равномерности изменения кле-
точных граней и  некоторых топологических преобра-
зованиях, постепенно уменьшается площадь клеток 
какого-либо типа путем изменения размеров и  числа их 
граней.

4. Согласно теории, освобождающееся место будет 
занято клетками другого типа, при этом площадь пласта 
не изменяется (такое внедрение может происходить как 
в вершины, так и в грани клеток).

5. По множеству сечений восстанавливается форма 
и взаиморасположение клеток в пространстве — строятся 

трёхмерные модели, отражающие топологию пласта и ге-
ометрию составляющих его клеток.

6. Проводится верификация построенной модели  — 
сравниваются срезы реальных тканей с  теоретическими 
сечениями моделей, то есть ищутся предсказываемые 
структуры, которые в наибольшей степени соответствуют 
реальности.

Формализация алгоритма
Каждому срезу ткани можно сопоставить граф, в  ко-

тором вершины соответствуют клетками. Если две клетки 
имеют общее ребро на срезе, то соответствующие вер-
шины соединены ребром. Такой граф — топологический 
граф среза  — полностью отражает топологию ткани на 
данном срезе. При начальном изменении топологии среза, 
то есть добавлении новых клеток в вершины / ребра, по-
лучается новый граф.

Суть алгоритма определения топологии по начальному 
срезу сводится к поиску в раскрашенном (черные — вер-
шины, которые были изначально, белые  — добавлены 
в  процессе изменения топологии) планарном графе под-
графов, изоморфных данному (то есть поиск некоторых 
топологических примитивов) и замены их на другие при-
митивы.

В данном случае решается не общая задача, потому что 
имеется конечный набор топологических примитивов 
(графов), которым надо найти изоморфные подграфы. 
В  каждом конкретном случае заранее известно, какие 
именно подграфы надо искать (это зависит от изменения 
топологии — куда именно была проведена вставка новых 
клеток: в  вершины / в  щели). Для поиска в  графе изо-
морфных топологическим примитивам подграфов суще-
ствуют определённые полиномиальные алгоритмы. Рас-
смотрим один из них.

Алгоритм поиска топологического примитива №  1:
1. Перебираем в  графе ребра, соединяющие две 

черные вершины. Найденное ребро — e.
2. Сортируем инцидентные черным вершинам ребра 

по углу с e.
3. Две черные вершины инцидентные е назовём v1, v2. 

Находим самое левое и правое ребра относительно е, если:
 — они инцидентны v1, v2 соответственно и при этом 

инцидентны одной вершине (пусть v3)
 — они инцидентны v2, v1 соответственно и при этом 

инцидентны одной вершине (пусть v4)
 — То подграф, образуемый вершинами v1, v2, v3, v4 

изоморфен графу, соответствующему топологическому 
примитиву №  1.

4. Ребро (v1, v2) может быть заменено в  исходном 
графе на ребро (v3, v4), то есть удаляем первое, вставляем 
второе.

5. Повторяем шаги 2–4 для всех найденных ребер 
в шаге 1.

Временная оценка алгоритма:
1. Перебор вершин — O(N).
2. Сортировка вершин  O(1), так как в  реальных 

тканях клетка редко соприкасается более чем с 12 клет-
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ками (в общем случае для каждого ребра сложность со-
ртировки O(N2), если предположить, что каждая вершина 
может быть инцидента N ребрам).

Следовательно, временная сложность алгоритма 
в общем случае — O(N3), в нашем — O(N).

Рис. 1. Изменение топологии согласно алгоритму поиска топологического примитива №  1

Описание имплементации разработанных алго-
ритмов

В контексте программы связи между клетками — явля-
ются линиями, клетки — точками. Начальная и конечная 
точка связи соответствует какой-либо клетке в  зависи-
мости от топологии. Внедрение клеток пользователем по-
строено таким образом, что нет возможности внедрить 
клетку в место, где её не может быть исходя из топологии 
начального среза ткани. В практическом смысле это огра-
ничение не позволяет разрывать клетку изнутри. Далее 
приведены примеры реализации алгоритмов в программе.

Алгоритм поиска топологического примитива №  1:
1. Для всех внедренных клеток находим по-

рожденные ими новые связи.
2. Из внедренных клеток выбираются те, которые 

связаны общем ребром, существовавшим до внесения из-
менений в  топологию слоя. Это и  есть топологический 
примитив №  1.

3. Координаты внедрённых клеток преобразуются 
в  координаты топологии слоя. Это необходимо, по-
скольку внедрение происходит кликом мыши в  жела-
емую точку.

4. Среди связей, существовавших до внедрения 
новых клеток, находятся такие, что находятся внутри най-
денного топологического примитива и удаляются.

5. Добавляется новая связь внутри топологического 
примитива для внедрённых клеток.

Алгоритм поиска топологического примитива №  3:
1. Из всех связей пласта выбираются такие, у  ко-

торых одна из точек совпадет с внедренной клеткой.
2. На основе найденных связей на шаге 1, выбира-

ются клетки, которые имеют 3 связи из найденных и при 
этом каждая из связей оканчивается во внедренной 
клетке.

3. Находятся связи, соответствующие найденным на 
шаге 2, клеткам и удаляются.

Рис. 2. Изменение топологии согласно алгоритму поиска топологического примитива №  3

Рис. 3. Процесс внесения точек в начальную топологию пласта (результат работы программы)



48 «Молодой учёный»  .  № 27 (317)   .  Июль 2020  г.Информационные технологии

Рис. 4. Преобразование топологического примитива №  1 (результат работы программы)

Рис. 5. Преобразование топологического примитива №  3 (результат работы программы)

Выводы
В рамках данной работы разработан алгоритм опре-

деления топологии биологической ткани по начальному 
срезу путем внедрения новых клеток в  топологию среза. 
Данный алгоритм реализован в  рамках существующего 
программного обеспечения, позволяющего строить и ис-

следовать различные модели пространственной органи-
зации клеток. Алгоритм является основой для автомати-
зации процесса трехмерного моделирования структуры 
ткани путем внедрения новых клеток в топологию началь-
ного среза, что является актуальной задачей.
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Введение
C каждым годом количество IoT устройств растет 

и как следствия, нужны механизмы для управления этими 
устройствами. Один из таких важных механизмов — это 
управление программным обеспечением. Можно выде-
лить централизованный и  децентрализованный подход 
для решения задачи. Особый интерес представляет де-
централизованных подход. Он может решить такие про-
блемы централизованного подхода, как:

1. конфиденциальность
2. безопасность
3. доверие
4. единая точка отказа
Для разработки системы управления программного 

обеспечения необходимо выбрать распределенную плат-
форму, на которой она будет основана. Все взаимодей-
ствия между клиентами и  устройствами должны про-
исходить только через нее. Это обеспечит прозрачность 
всех взаимодействий, а также гарантию того, что никакие 
данные не могут быть подделаны. Кроме того. необходимо 
решить проблему распространения обновлений. Совер-
шенно очевидно, что предавать файла внутри распре-
деленного реестра  — плохой подход, так как это может 
увеличить нагрузку на сеть. Поэтому в  данной работе 
предлагается хранить обновления внутри распределенной 
файловой системы, а в реестр записывать лишь хэш этого 
файла. Таким образом становится невозможно подме-
нить файл, так как это повлечет изменение хэша, а записи 
внутри распределенного реестра невозможно изменить.

Компоненты системы
В данной работе была выбрана платформа IOTA по не-

скольким причинам.
В отличие от блокчейна, в котором транзакции объеди-

няются в блоки, а затем эти блоки верифицируются и до-
бавляются в общую цепочку, в IOTA же используется ори-
ентированный ациклический граф, называемый Tangle. 
Каждая транзакция должна подтвердить 2 предыдущие. 
Именно поэтому данная платформа обладает высоким по-
казателям количества транзакция в секундну, так как чем 
больше транзакций добавляется, тем больше подтвержда-
ется. 4.6 для биткоина, 15 для ethereum, 800 IOTA.

Также важным фактором является то, что транзакции 
в IOTA бесплатные и как следствие не нужно платить ко-

миссию майнерам, что актуально для сети Интернета 
Вещей.

Отдельно стоит сказать про важную особенность 
IOTA  — MAM канал. Это надежный и  зашифрованный 
протокол передачи данных, работающий поверх тран-
закций. MAM канал можно сравнить с  каналом в  СМИ. 
Канал может быть публичными, на которой могут подпи-
саться все желающие и ограниченным, для доступа к ко-
торому нужен ключ

В качестве распределенной файловой системы был 
выбран IPFS. В  данной файловой системы для каждого 
файла генерируется уникальный хэш. Благодаря этому 
возможна адресация на основе контента, а  не местопо-
ложения. Иными словами, мы может быть уверенными 
в том, что по данному хэшу будет доступен именно запра-
шиваемый файл. Его подмена невозможна. Так как изме-
нение файла повлечет изменение хэша.

Общая архитектура
Задачу управление программным обеспечением можно 

разбить на 2 пункта:
1. Доставка обновления
2. Применение обновления
Доставка обновлений включает в себя взаимодействие, 

например, с  распределенной платформой, этот пункт от-
вечает за сетевую часть работы системы.

Применение же является в большей степени локальной 
задачей каждого устройства.

На рисунке 1 приведена общая архитектура системы 
управление программным обеспечением.

IoT devices  — это устройства Интернета вещей. Ка-
ждое такое устройство представляет собой контроллер(на-
пример, таким контроллером может быть Raspberry PI) 
и  какое-то количество датчиков. Будем говорить, что все 
датчики, одной и той же модели принадлежат одному классу.

Loader — это точка взаимодействия пользователя с си-
стемой. Компонент Loader написан на NodeJS и предостав-
ляет пользователю интерфейс командной строки. Пользо-
ватель может указать 2 основных параметра  — это имя 
класса, для которого будет послано обновление и файл са-
мого обновления.

Как говорилось выше, в IOTA есть защитный механизм 
передачи зашифрованных сообщений MAM. Для каждого 
класса существует свой ограниченный MAM канал, пароль 
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от которого известен устройствам, у  которых есть этот 
класс. Также существует публичный канал, на который 
подписаны все устройства, в этот канал приходит уведом-
ление о том, что есть обновление для указанного класса.

Отправка обновления
На рисунке 2 приведена схема отправки обновления. 

Пользователь загружает в  IPFS файл обновления, стоит 

отметить, что загружается не сам файл, а diff — разница 
между старой и  новой версией файла. Это сделано для 
того, чтобы передавать файлы меньших размеров. IPFS 
возвращает хэш этого файла. Далее публикуется сооб-
щение в публичный канал о том, что есть обновления для 
указанного класса. Затем в ограниченный канал класса от-
правляется хэш файла.

Рис. 2. Схема отправки

Таким образом, мы можем быть уверены в  сохран-
ности и надежности передачи, ввиду 2 факторов:

1. Любое изменение файла повлечет за собой изме-
нение хэш значения этого файла в  распределенной фай-
ловой системе IPFS.

2. Сообщение в MAM канале нельзя изменить
Получение обновления
Как только устройство читает сообщения из публич-

ного канала о том, что есть обновление для класса, который 
есть у этого устройства, то оно из IPFS получает этот файл. 
Затем останавливает процесс, который использует этот 
файл. Обновляет файл, считает хэш сумму получившегося 
файла и  отправляет в  Tangle информацию о  статусе при-
менения обновления и получившийся хэш. Это нужно для 
того, чтобы пользователь мог убедиться в корректности об-
новления. В конце устройство перезапускает процесс.

Стоит отметить, что так как сообщения добавляются 
в Tangle, то устройство может прочитать его в любой мо-

мент времени, то есть если устройство по каким-то при-
чинам потеряло соединение с сетью, то как только соеди-
нение восстановится, устройство сможет прочитать все 
сообщения, которые были отправлены в  момент его от-
сутствия в  сети и  тем самым не пропустит обновление, 
если обновление было.

Тестирование
Применения, как уже говорилось выше, в большей сте-

пени является локальной задачей каждого устройства, 
так как оно может зависеть от характеристик отдельного 
устройства. А механизм доставки является более общим, 
именно этот механизм обеспечивает масштабируемость 
системы.

Тестирование состояло в  следующем: были взяты 
3, 5 и 10 устройств. На устройства отправлялись обнов-
ления. Время измерялось от отправки в public канал сооб-
щения о наличии обновления до принятия файла самым 
последним устройством, то есть, например, если есть 3 

Рис. 1. Общая схема архитектуры
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устройства, а какое-то из них получило файл позже всех, 
то конечным времен считается принятие именно этим 
устройством. Помимо увеличения числа устройств также 
увеличивался размер файла обновления

На графике результатов теста(рис. 3) видна тенденция 
роста времени при увеличении размера файла, что явля-

ется естественным, поскольку увеличивается время на 
получение файла. Особое внимание стоит уделить тому, 
что при одинаковых размерах файла, время, потраченное 
на доставку обновления, не коррелирует с  количеством 
устройств, на которые отправляется обновление. Из этого 
можно сделать вывод о масштабируемости системы.

Рис. 3. Результаты тестирования
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Введение
Устройства Интернета Вещей (Internet of Things, IoT) 

уже не первый год является перспективным направле-
нием. Для повсеместной интеграции IoT технологий 
в  нашу жизнь необходимо внедрить протоколы, стан-
дарты и решить некоторые проблемы, связанные со спец-
ификой этой области. Одной из таких проблем является 
идентификация устройств. Раз концепция IoT предпола-
гает общение между гаджетами, значит необходимо как то 
определять, кто посылает данные и уметь заявлять о себе 
при попытке поделиться с кем то информацией. О иден-
тификации IoT устройств задумались относительно не-
давно, а решения, предложенные различными стартапами 
и корпорациями, все еще находятся в разработке.

Особенности IoT устройств
Особенностями устройств Интернета вещей в  общем 

случае являются их мобильность, маломощность, не-
большой объем памяти и, вероятно, нестабильные ка-
налы связи. Эти аспекты надо учитывать при разработке 
ПО, которое будет использоваться в этой сфере.

Топология IoT сети
Так как наличие единой точки отказа сети непри-

емлемо в 21 веке в  IoT, как и  в любой современной тех-
нологии, наибольшее распространение имеют рас-
пределенные сети (системы, где все узлы являются 
равноправными и  решения принимаются совместно). 
В таких сетях у узлов есть полный контроль над данными, 
они легко масштабируются, устойчивы к  взломам и  па-
дениям отдельных узлов. Однако в такой топологии есть 
свои минусы: много одинаковой работы, проделываемой 
каждым узлом, и для корректной работы необходима до-
статочно большая сеть.

SSI. Само-суверенная идентификация
Self-sovereign identity (SSI)  — это понятие является 

ключевым для работы, оно обозначает концепцию, при 
которой пользователь, создавая свои учетные, данные 
имеет полный контроль над ними и сам решает кому и в 
каком объеме раскрывать эти данные.

Распределенные системы идентификации
uPort — система децентрализованной идентификации, 

основанная на Ethereum, позволяющая создавать пред-
ставление личности, взаимодействующее посредством 
смарт-контрактов, и делиться информацией об атрибутах 
этой личности в сети.

Существует также решение на базе Hyperledger Fabric 
(проект от Linux Foundation использует модульную струк-
туру для построения блокчейна, сконструированную под от-
дельные нужды пользователя) fabric-iot. В этой системе сеть 
заранее настраивается администратором, создаются каналы 
и  смарт-контракты. Далее, это все взаимодействует между 
собой, позволяя устройствам получать доступ к различным 
сервисам, согласно установленной политике доступа.

Еще одно решение  — это open-source система децен-
трализованной идентификации Sovrin. Sovrin является 
публичным блокчейном, но только доверенные инсти-
туты, такие как банки, университеты, гос. организации, 
могут управлять узлами. Таким образом создается до-
верие к выданным сертификатам.

Decentralized Identifier
DID — глобальный уникальный идентификатор, явля-

ющийся криптографически безопасным способом иден-
тификации, не требующий централизованного органа, так 
как используется в  децентрализованных сетях. Эта кон-
цепция разработана W3C. DID — состоит из самого DID 
идентификатора и DID документа, связанного с ним.

Документ DID  — документ с  метаданными, включа-
ющий в  себя сам DID. Эти данные представлены в  виде 
JSON.

В DID документе могут содержаться следующие 
данные: timestamp (отметка времени создания), крипто-
графическое подтверждение валидности DID документа, 
список требуемых публичных ключей, список способов 
использования DID для аутентификации, список сервисов 
для которых DID может быть использован

Учетные данные не стоит хранить в  распределенном 
реестре. Это небезопасно. Провайдеры персональных 
данных должны публиковать в  сеть только хэш данных 
и  пересылать. По хэшу легко проверить подлинность 
данных, не раскрывая их.

Реализация
На основе анализа существующих решений были сфор-

мулированы следующие требования к системе.
Основные требования к системе идентификации:
1. Полное соблюдение концепции SSI (само-суве-

ренной идентичности).
2. Минимальное раскрытие информации. Сервисы 

должны запрашивать разглашение только минимального 
набора данных о пользователе/устройстве.
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3. Должна существовать возможность раскрытие 
информации как публично (всем сервисам в  сети), так 
и группе сервисов или одному конкретному сервису.

В качестве платформы была выбрана IOTA  — open-
source технология распределенного реестра, ориентиро-
ванная на IoT устройства. Она отличается от привычной 

блокчейн технологии отсутствием самих блоков и  цепей 
этих блоков. Вместо этого все транзакции поступают 
в сеть, подтверждая 2 другие транзакции, не объединяясь 
в  блок. В  ходе этого процесса образуется ацикличный 
граф (DAG), называемый Tangle.

Механизм работы разработанной системы.
1. Устройство обращается к  сервису за предоставле-

нием услуги
2. Сервис запрашивает идентификационные данные 

устройства (пользователя)
3. Пользователь создает заявку у  провайдера серти-

фикатов для создания идентификационной информации 
и соответствующего DID

4. Если CP (провайдер сертификатов) одобряет эту 
заявку, тогда он отправляет сообщение с подтвержденным 
утверждением, подписанное своим закрытым ключом, 
пользователю и  публикует соответствующий DID доку-
мент в сеть

5. Далее, пользователь, ссылаясь на DID документ, 
проходит аутентификацию, описанную в  нем, и  пре-
доставляя подтвержденное утверждение, полученное 

от эмитента, которое на целостность может проверить 
сервис, используя открытый ключ эмитента из DID доку-
мента

6. Сервис проверяет всю информацию и  делает 
вывод о соответствии пользователя политике аутентифи-
кации и, если все верно, предоставляет пользователю до-
ступ к ресурсам и услугам сервиса.

Для возможности выбора круга участников сети, ко-
торым происходит раскрытие информации, использова-
лись MAM каналы, это настраиваемые каналы транзакций 
в IOTA, напоминающие мультивещание в обычных сетях.

Разработанная система получилась безопасной, про-
зрачной и  масштабируемой. В  ней есть множество пер-
спектив для расширения. таких как: внедрения систем 
отзыва лицензий и  системы рейтинга пользователей для 
создания доверия в сети.
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Структурный метод интегрирования систем m уравнений общего вида  [1],  [2].

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
предполагает, что существует преобразование, приводящее систему (1) к виду (2)-(4) 
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Группы (3), (4) структурно тождественны. Каждое уравнение одной из этих групп занимает определенное место в по-
следовательности уравнений всей группы. Его правая часть не зависит от искомых функций, поведение которых опи-
сывается этим и всеми последующими уравнениями этой же группы. Группа уравнений (1) называется <<общей>> 
и включает в себя все уравнения, не имеющие структурных особенностей, описанных выше. 

Алгоритм выделения структурных особенностей предполагает, что существует преобразование, приводящее случай-
ную структурную матрицу к виду блочной нуль-диагональной матрицы. Задача состоит в том, чтобы найти такую пере-
становку π=(π(1), π(2), …, π(m)), при которой эффект от структурного подхода будет максимизирован. 

В данной работе будет рассматриваться программная реализация алгоритма, выделяющего данные структурные осо-
бенности, а также анализ влияния параметров исходной структурной матрицы на быстродействие исполняемого кода. 

Архитектура 
Следующим шагом является разработка архитектуры программы. В работе активно используются списки (List), так 

как изначально неизвестен размер множеств и списки позволяют эффективно перемещаться по уровням дерева пере-
бора. В качестве стандартов наименования была принята статья [3]. 

Логика работы алгоритма описана в исполняемом классе Program. Поля, начиная с omega, представлены в виде мас-
сива из двух элементов, каждый элемент массива отвечает за свое дерево перебора. Для удобства, каждый пункт алго-
ритма вынесен в отдельную функцию, названия которых совпадают с наименованием шага алгоритма. Основные поля 
и методы приведены в Листинге 0. 

 
Листинг 0. Класс Program 

 
 public class Program 
{ 
public static int n; //размерность матрицы 
public static List<WeightCoefficient> weights; //весовые коэффициенты 
public static int [] transition; //перестановка 
public static int taskType; //тип задачи 
private static Matrix A; //исходная структурная матрица 
private static int [,] B; //преобразованная структурная матрица 
private static List<List<int>> [] omega;//множествa Омега 
private static OrderedMultitude recordMultitude;//рекордное можество 
private static OrderedMultitude orderedMultitude;//упорядоченное множество 
private static List<List<CentralElement>> [] supportingMultitudeF;//первое вспомогательное множество 
private static List<List<PossibleExtension>> [] supportingMultitudeQ;//второе вспомогательное множество 
private static int [] searchTreeLevel; //уровни дерева перебора 
private static CentralElement centralElement;//центральный элемент 
private static PossibleExtension knotElement;//узловой элемент 
private static List<List<PossibleExtension>> [] quantityOfPossibleExtension;//Множество возможных продол-
жений для первого множества 
public static void Main(string [] args){…} 
static void FirstStep(){…} 
private static void SecondStep(){…} 
private static void SecondStepA(){…} 
private static void SecondStepA1(){…} 
private static void SecondStepA1b(){…} 
private static void SecondStepA1c(){…} 
private static void SecondStepB(){…} 
private static void ThirdStep(){…}//перебор для задачи 1 начинается с этого пункта 
private static void FourthStep(){…} 
private static void FourthStepA(){…} 
private static void FourthStepA0(){…} 
private static void FourthStepA1a(){…} 
private static void FourthStepA1b(){…} 
private static void FourthStepA1c(){…} 
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private static void FourthStepB(){…} 
private static void FourthStepB1(){…} 
private static void FourthStepB1a(){…} 
private static void FourthStepB2(){…} 
private static void FifthStep(){…} 
private static void SixthStep(){…} 
private static void OrderFirstMultitude(){…} 
private static void OrderSecondMultitude(){…} 
} 

 
Сущностью, на основе которой строится работа с входными и выходными данными, является класс Matrix. В данном 

классе существуют методы, определяющие подготовительную работу алгоритма и выполняющие перестановку мат-
рицы. Объекты данного класса необходимы для работы со структурными матрицами. Поля и методы класса Matrix при-
ведены в листинге 1. 

 
Листинг 1. Класс Matrix 

 
 public class Matrix 
{ 
public static int rows; //число строк 
public static int cols; //число столбцов 
public static int [,] A; //структурная матрица 
public Matrix(int row, int column){…}// конструктор 
public int this [int row, int column]{…}//индексатор 
public void Fill(){…}//Заполнение матрицы из файла 
public int [,] Displacement(int [] pi) //применение перестановки, pi- вектор перестановки 
private static List<List<int>> FindE(){…}//горизонтальное структурное множество 
private static List<List<int>> FindH(){…}//вертикальное структурное множество 
public List<List<int>> FindOmegaZero(){…} //омега (1,0) 
public static D FindD(List<int> omega){…} //на вход омега, исходя из него строятся множества 
public void Print(){…} //печать матрицы в консоль 
} 

 
Следуя принципу ООП — декомпозиции [4], были созданы структуры, отвечающие за основные элементы в работе 

алгоритма, такие как: 
− множество D (D); 
− элемент множества возможных продолжений (PossibleExtension); 
− центральный элемент (CentralElement); 
− весовой коэффициент (WeightCoefficient); 
− упорядоченное множество (OrderedMultitude). 
В каждой структуре существует конструктор. В большинстве структур представлены методы, связанные с поиском 

нужных элементов. Структуры и их методы представлены в Листинге 2. 
 
Листинг 2. Класс Matrix 

 
 public struct D 
{ 
public List<int> i; 
public List<int> j; 
public List<List<int>> index; 
public D(List<int> _i, List<int> _j, List<List<int>> _index){…} 
} 
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Анализ результатов работы.
После завершения тестирования алгоритма был проведен анализ работы программы на задаче 2. Анализ произво-

дился при помощи встроенных инструментов Visual Studio. Затраты ресурсов памяти проверялись при помощи Visual 
Studio Diagnostic Tools  [5], а времени при помощи System.Diagnostics.Stopwatch  [6].

В ходе анализа работы программы была выявлена зависимость ресурсов от размерности при фиксированной плот-
ности и от плотности при фиксированной размерности.

Для тестирования зависимости параметров работы программы от плотности были случайным образом сгенериро-
ваны по 10 случайных структурных матриц размерности 10×10 с фиксированной плотностью и брались средние резуль-
таты затрат памяти и времени. Таким образом была получена данная зависимость.

Для демонстрации результатов была выбрана логарифмическая шкала, из-за удобства отображения в ней больших 
диапазонов значений величин. Для этого время (t) переведено в мс., а память (w) в Мб, затем данные значения пролога-
рифмированы по основанию 2. Результаты представлены на рис. (1), (2).

Стоит отметить, что самой ресурсозатратной оказалась плотность 0,2. Это связано с тем, что при такой плотности 
граф является слабосвязным, работа алгоритма не завершается за один проход алгоритма и существует большое коли-
чество перспективных перестановок.

При  тестировании зависимости параметров работы программы от  размерности, при  фиксированной плотности 
были сгенерированы матрицы размерностями от 10 до 25 включительно. Данный процесс был повторен для плотно-
стей с 0,35 до 0,65 включительно с шагом 0,5. В связи с тем, что разброс результатов оказался невелик, результаты пред-
ставлены без преобразований, время (t) в секундах и память (w) в Мб. Результаты работы продемонстрированы на рис. 
(3), (4).

public struct PossibleExtension 
{ 
public int i; 
public int j; 
public int weight; 
public List<int> elements; 
public PossibleExtension(int _i, int _j, int _weight, List<int> _elements) {…} 
public static List<PossibleExtension> FindPossibleExtensions(List<int> omega){…} 
 
public static PossibleExtension FindKnot(List<PossibleExtension> possibleExtensions){…} 
} 
 
public struct CentralElement 
{ 
public int index; 
public int weight; 
public CentralElement(int _index, int _weight){…} 
public static CentralElement FindCentral(List<int> newOmega){…} 
} 
 
public struct WeightCoefficient 
{ 
public int index; 
public int weight; 
public WeightCoefficient(int _index, int _weight){…} 
} 
 
public struct OrderedMultitude 
{ 
public int weight; 
public List<int> elements; 
public OrderedMultitude(int _weight, List<int> _elements){…} 
} 

 
Анализ результатов работы. 
После завершения тестирования алгоритма был проведен анализ работы программы на задаче 2. Анализ про-

изводился при помощи встроенных инструментов Visual Studio. Затраты ресурсов памяти проверялись при помощи 
Visual Studio Diagnostic Tools [5], а времени при помощи System.Diagnostics.Stopwatch [6]. 

В ходе анализа работы программы была выявлена зависимость ресурсов от размерности при фиксированной 
плотности и от плотности при фиксированной размерности. 

Для тестирования зависимости параметров работы программы от плотности были случайным образом сгене-
рированы по 10 случайных структурных матриц размерности 10×10 с фиксированной плотностью и брались средние 
результаты затрат памяти и времени. Таким образом была получена данная зависимость. 

Для демонстрации результатов была выбрана логарифмическая шкала, из-за удобства отображения в ней боль-
ших диапазонов значений величин. Для этого время (t) переведено в мс., а память (w) в Мб, затем данные значения про-
логарифмированы по основанию 2. Результаты представлены на рис. (1), (2). 

Стоит отметить, что самой ресурсозатратной оказалась плотность 0,2. Это связано с тем, что при такой плотно-
сти граф является слабосвязным, работа алгоритма не завершается за один проход алгоритма и существует большое 
количество перспективных перестановок. 
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Рис. 1. Зависимость времени от плотности

Рис. 2. Зависимость памяти от плотности

Рис. 3. Зависимость времени от размерности
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Рис. 4. Зависимость памяти от размерности
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Большие данные (Big Data) и наука о данных (Data Science): прогрессивные 
тренды современности

Порошин Иван Евгеньевич, студент магистратуры
Самарский государственный технический университет

В статье рассматриваются основные аспекты, получившего широкое распространение в последнее время, феномена 
больших данных. Отдельное внимание уделено науке о данных, появление которой явилось следствием геометрического 
роста информации в  современном и мире и технологий ее обработки. Также рассмотрены особенности и  специфика 
новой профессии — инженер, работающий с данными. Особый акцент сделан на перспективах и возможностях исполь-
зования в современном мире машинного обучения.

Ключевые слова: большие данные, наука о данных, машинное обучение, искусственные нейронные сети.

Современный мир в эпоху информатизации и глобали-
зации развивается стремительными темпами, поток 

данных и  их  количество увеличивается в  геометриче-
ской прогрессии. Все это приводит к возникновению но-
вого феномена, получившего в науке и практике название 
«большие данные».

Большие данные (Big Data) — таким термином принято 
обозначать совокупность различных методов, технологий 

для сбора, обработки неструктурированных и структури-
рованных массивов данных значительного размера. Бук-
вально несколько лет назад Big Data представляло собой 
инновационное направление, которое использовалось 
только в сфере высоких технологий. На сегодняшний день 
большие данные получили широкое развитие во  всех 
сферах и областях человеческой жизни, встречаются и на-
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ходят свое применение как в коммерческих, так и неком-
мерческих средах  [1, с. 34].

Для  сбора и  обработки больших данных разрабо-
таны специальные программные комплексы и технологии. 
Более того, создаются и успешно работают компании, ко-
торые собирают и  продают данные — все это уже стало 
частью современного бизнеса. Широкое использование 
Big Data привело к  возникновению нового течения — 
науки о данных (Data Science). В настоящее время многие 
крупные корпорации применяют Data Science, чтобы про-
извести хорошее впечатление на  своих клиентов, предо-
ставляя персональные предложения. В  качестве яркого 
примера можно привести сервис Google AdSense, который 
собирает информацию о  пользователях для  показа кон-
текстной рекламы  [2, с. 19].

Очевидно, что наука о данных породила спрос на новые 
профессии в  данной сфере, одной из  которых является 
Data Scientist. Data Scientist — инженер, работающий 
с данными, обладающий навыками математика, програм-
миста и аналитика. Data Science в последние годы можно 
назвать профессией, которая находится в  мейнстриме 
науки и техники. Специалисты, которые хорошо владеют 
математическим аппаратом, ориентируются в сфере про-
граммирования — очень востребованы на рынке труда.

Рассматривая более подробно особенности данной 
профессии, можно отметить следующее. Data Scientist — 
это специалист, неразрывно работающий с  математикой, 
будь то математическая статистика, теория вероятностей 
или линейная алгебра. Плюс ко всему, эти знания нужно 
уметь применять, используя те или  иные программные 
средства — во многом это и отличает математика от специ-
алиста по работе с данными. Data Scientist также может ра-
ботать в сфере машинного обучения.

Обобщая вышеизложенное, следует отметить, что  ин-
женер, работающий с данными, это специалист, который 
охватывает множество направлений в сфере информаци-
онных технологий, в том числе, аналитику, бизнес-анали-
тику, машинное обучение и  многое другое. При  этом ка-
ждое из  этих направлений может представлять собой 
и отдельную профессиональную сферу Data Sceince.

В процессе исследования особенностей Big Data и пер-
спектив развития Data Science, особый акцент по мнению 
автора, необходимо сделать на такой сфере как машинное 
обучение. Суть машинного обучения сводится к  извле-
чению знаний из  данных. Это научная область, которая 
находится на  пересечении математической статистики, 

искусственного интеллекта и компьютерных наук, и также 
известная как прогнозная аналитика или статистическое 
обучение  [3, с. 13].

Машинное обучение с  точки зрения программиро-
вания — это обучение определенной компьютерной мо-
дели каким-либо действиям. В  общем смысле это алго-
ритмы обучения с учителем — системе на вход подается 
некоторый набор данных и информация о том, что необ-
ходимо получить на выходе. Если же в структуре этой мо-
дели лежит многослойная искусственная нейронная сеть 

— речь идет о глубоком машинном обучении. Под искус-
ственной нейронной сетью обычно понимают математи-
ческую модель, способную обучаться и  решать постав-
ленные перед ней задачи  [4, с. 82].

Приведем несколько примеров задач, которые могут 
быть решены с  помощью алгоритмов машинного обу-
чения с учителем:

 — определение почтового индекса по  рукописным 
цифрам на конверте;

 — нахождение доброкачественности опухоли на  ос-
нове медицинских изображений;

 — обнаружение мошеннической деятельности 
в сделках по кредитным картам  [3, с. 15];

 — прогнозирование отказов высокотехнологичного 
и сложного промышленного оборудования;

 — идентификация и распознавание изображений, по-
лученных беспилотными летательными аппаратами.

Подводя итоги проведенного исследования, можно сде-
лать следующие выводы. Появление большого количества 
данных в  цифровом формате, технологий их  хранения 
и  вычисления, математических инструментов анализа 
приводит к трансформации бизнес-процессов. Очевидно, 
что  одновременно со  стремительным накоплением ин-
формации быстрыми темпами развиваются и технологии 
их  анализа, также возникают новые направления в  ис-
следовательской плоскости, такие, например, как  наука 
о данных (Data Science). Data Science представляет собой 
достаточно обширную сферу, включающую в себя десятки 
видов деятельности, способную решать огромное коли-
чество задач. Именно этот факт делает науку о  данных 
важной для современного мира.

Перспективы дальнейших исследований связаны 
не только с рисками и сложностями применения Big Data, 
но  и  с  поиском инсайтов, которые могут создать добав-
ленную ценность для  компаний или  полезные сервисы 
для граждан.
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В статье рассматриваются инциденты информационной безопасности, произошедшие в транспортных компаниях, 
меры по устранению последствий этих инцидентов, а также создание Министерством транспорта РФ единой среды 
мониторинга защищенности.
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Мировая транспортная система не  стоит на  месте 
и ежегодно увеличивает темпы роста объемов пасса-

жирских и грузовых перевозок. Вместе с этим возрастает 
объем и  ценность информации, обрабатываемой транс-
портными компаниями, что  приводит к  необходимости 
обеспечения достаточно высокого уровня информаци-
онной безопасности. Ценность информации, хранящейся 
на  серверах предприятий, побуждает злоумышленников 
к атакам на информационные системы компаний с целью 
копирования или  блокировки этой информации и  полу-
чения выкупа за неё. Рассмотрим несколько инцидентов, 
произошедших в  транспортных компаниях, а  также вве-
дение Министерством транспорта РФ мер по  обеспе-
чению защищенности отрасли от угроз информационной 
безопасности.

Австралийская транспортно-логистическая компания 
Toll, которая поставляет до  95 миллионов единиц про-
дукции по  всему миру каждый год, дважды подверглась 
кибератакам в первом полугодии 2020 года.

Первый инцидент произошёл 31 января. После обнару-
жения подозрительной активности на серверах, компания 
была вынуждена временно отключить свои IT-системы 
в  качестве меры предосторожности. Из-за  проведения 
работ по  восстановлению атакованной злоумышленни-
ками информационной системы, компания была вынуж-
дена частично перейти на ручное управление процессами. 
Данная мера существенно снизила скорость обработки, 
что привело к сбою в работе по отправке и отслеживанию 
грузов. В результате расследования, проведённого внутри 
компании совместно с  Австралийским центром безопас-
ности, было установлено, что  результатом атаки стали 
утечка данных и заражение серверов компании програм-
мой-вымогателем, известной как  Malito. Более чем  через 
шесть недель после заражения, компания включила отсле-
живание поставок и снова вывела свои основные службы 
в интернет.

Второй инцидент произошёл 4 мая. Аналогичным об-
разом были обнаружены нарушения и отключены инфор-
мационные системы для  предотвращения дальнейшего 
заражения. Основываясь на  опыте, полученном при  пре-
дыдущей атаке, восстановление было проведено более 
оперативно, так как  был реализован схожий сценарий 

действий злоумышленников. В  результате данной кибе-
ратаки также произошли утечка данных и заражение сер-
веров компании программой-вымогателем, однако на этот 
раз другой, называемой Nefilim.

Руководство Toll Logistics оба раза отказалось выпол-
нять требования злоумышленников по  оплате выкупа. 
Компания не  раскрывает количество пострадавших кли-
ентов и  ущерб от  произошедших атак. По  мнению экс-
пертов, из-за  того, что  услуги компании используются 
для транспортировки товаров eBay и поставок мобильных 
телефонов, а  также из-за  большого числа обращений 
от  пострадавших клиентов через Twitter, экономический 
ущерб от кибератак может достигать ста миллионов дол-
ларов.

В  мае 2020  года одна из  крупнейших европейских ло-
у-кост авиакомпаний британская EasyJet заявила, что под-
верглась кибератаке. В заявлении говорилось о том, что ха-
керы получили доступ к базе данных, содержащей адреса 
электронной почты, личные данные и  детали поездок 9 
миллионов клиентов авиакомпании. Также, были ском-
прометированы данные кредитных и дебетовых карт 2 208 
клиентов, в том числе трёхзначные секретные коды CVV 
на  обратной стороне карты. О  вторжении EasyJet стало 
известно в январе. Однако, только в начале апреля, после 
проведения расследования, компания уведомила клиентов 
об утечке данных их банковских карт. Кроме этого, EasyJet 
обязалась оповестить всех клиентов, чьи личные данные 
были украдены злоумышленниками, об инциденте и при-
нятых мерах безопасности. При  проведении расследо-
вания, было установлено, что  изначально хакеры были 
нацелены на интеллектуальную собственность компании, 
а не на кражу личных данных клиентов, а  также, что ос-
новной угрозой действий злоумышленников, имеющих 
адреса электронной почты и  личные данные миллионов 
клиентов, является фишинг. В качестве мер предосторож-
ности EasyJet призвала к  бдительности клиентов, осо-
бенно, при  получении непредусмотренных электронных 
писем и  электронных писем, отправитель которых пред-
ставляется как EasyJet. Данные меры необходимы в связи 
с  тем, что  поддельные письма могут содержать вредо-
носное вложение или ссылаться на сайт-клон, предназна-
ченный для кражи личных данных.
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Швейцарский производитель подвижных составов 
Stadler заявил 7 мая 2020 года, что его IT-сеть была атако-
вана вредоносными программами. Компания немедленно 
инициировала необходимые меры безопасности, а также 
выяснила, что атака на сеть компании, скорее всего, при-
вела к утечке данных. Масштабы этой утечки на момент 
публикации заявления неизвестны. Stadler предполагает, 
что этот инцидент был вызван профессиональной атакой, 
преступники вымогали крупную сумму денег и угрожали 
компании потенциальной публикацией данных, чтобы на-
вредить ей. Резервные данные компании уцелели и функ-
ционируют после перезагрузки всех затронутых систем.

В  конце первого полугодия 2020 Министерство 
транспорта РФ анонсировало создание единой среды 
мониторинга защищенности (ЕСМЗ). Планируется, 
что данная система в режиме реального времени будет вы-
являть сбои в  работе оборудования, уязвимости инфор-
мационной системы и  попытки хакерских атак. То  есть, 
ЕСМЗ будет работать не только для обеспечения инфор-
мационной безопасности, но  и  для  обеспечения устой-
чивой работы транспортной отрасли в  целом. Именно 
своевременно не выявленные сбои и уязвимости в насто-
ящее время чаще всего приводят к  задержкам в  работе 
логистических компаний и  транспорта. Несмотря на  то, 
что большинство компаний способно самостоятельно от-
слеживать инциденты и своевременно реагировать на их, 
создание единой системы упростит мониторинг защи-
щенности и работоспособности как внутри организаций, 
так и  во  всей транспортной отрасли. Кроме этого, сбор 

и  анализ данных позволит создать единый реестр инци-
дентов, на основе которого Министерство совместно с ор-
ганами безопасности сможет выявлять потенциальные 
угрозы и связанные с ними риски, формировать рекомен-
дации по  предупреждению инцидентов и  принятию мер 
при том или ином виде состоявшегося происшествия.

Одним из  основных преимуществ ЕСМЗ является от-
сутствие нового единого стандарта программно-тех-
нических средств, на  основе которых планируется при-
менение этой системы. То  есть компании продолжат 
работать со  своим, ранее установленным, сертифициро-
ванным оборудованием и  программным обеспечением. 
Это также позволит на основе сравнения результатов вы-
яснить преимущества и недостатки программно-техниче-
ских средств при том или ином виде сбоев или хакерских 
атак. В перспективе, с использованием наиболее предпоч-
тительного оборудования и  программного обеспечения 
возможно создание на основе ЕСМЗ некоторой системы 
противодействия вторжениям и  восстановления послед-
ствий атак специально для всей транспортной отрасли.

Вероятно, основой станет новейшая сертифициро-
ванная или специально созданная для ЕСМЗ система об-
наружения вторжений. Разработка ЕСМЗ будет произво-
диться в рамках федерального проекта «Информационная 
безопасность». Назначенное ответственным исполни-
телем Министерство транспорта проведет в  начале 3 
квартала тендер на разработку пилотного проекта единой 
системы мониторинга защищенности транспортной ин-
формационной инфраструктуры.
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Впервые концепция смарт-контракта была изло-
жена в  1997  году Ником Сабо в  труде Formalizing 

and Securing Relationships on Public Networks. Смарт-кон-
тракт — это набор обещаний, указанных в  цифровой 
форме, включая протоколы, в  рамках которых стороны 
выполняют эти обещания. Ник Сабо, обосновывая целе-
сообразность использования смарт-контрактов, писал, 
что  основная идея интеллектуальных контрактов заклю-
чается в том, что в программное обеспечение могут быть 
встроены многие виды договорных положений, что  де-
лает невозможным невыполнение условий контракта. 
Принципы проектирования умных контрактов вытекают 
из правовых принципов и экономической теории. Исполь-
зование технологии блокчейн и смарт-контрактов обеспе-
чивает высокий уровень безопасности данных в сети, ис-
ключает необходимость в  посредниках, предоставляет 
возможность установки прав участников сети и ускоряет 
взаимодействие пользователей системы за счет автомати-
зации процедуры заключения сделок.

Платформы для разработки смарт-контрактов
В настоящее время существует множество различных 

платформ для  разработки смарт-контрактов. В  этой 
статье платформы умных контрактов рассматриваются 
на основе нескольких характеристик:

Тип блокчейна. Существует публичный (public) 
и частный (private) блокчейны. Public Blockchain означает, 
что  любой пользователь может участвовать в  общедо-
ступной цепочке блоков. Публичные цепочки блоков де-
централизованы и они безопасны тем, что данные не могут 
быть изменены. Private Blockchain, наоборот, управляется 
одним объектом, а участвующим сторонам требуется раз-
решение на участие в сети.

Количество транзакций в  секунду (TPS). Характери-
зует количество операций передачи данных, которые про-
исходят в каждую секунду.

Алгоритм консенсуса. Представляет собой способ, с по-
мощью которого все участники сети приходят к  общему 
соглашению, чтобы обеспечить единое состояние сети.

Полнота по  Тьюрингу. Тьюринг-полные смарт-кон-
тракты предоставляют возможности решать любые вы-
числяемые задачи. Тьюринг-неполные смарт-контракты 
предлагают только более простые инструменты.

Примечательные особенности нескольких платформ 
обсуждаются ниже, в  то  время как  сводка более расши-
ренного набора платформ представлена в Таблице 1.

Ethereum — одна из первых платформ, которая пред-
ставила концепцию умных контрактов в блокчейне. Пре-
лесть платформы заключается в степени стандартизации 
и  поддержки, которую она предлагает. Ethereum опу-
бликовал набор четко определенных правил, которым 
должны следовать разработчики, для того чтобы сделать 
разработку интеллектуальных контрактов более про-
стой и  менее рискованной. Ethereum разработал соб-
ственный язык программирования интеллектуальных 
контрактов, Solidity, который помогает в стандартизации 
и  значительно упрощает настройку контрактов. Однако 
у Ethereum есть несколько недостатков. Разработчики об-
наружили ряд проблем безопасности с  кодом Ethereum, 
что привело к тому, что многие контракты были открыты 
для  хакеров. Также отсутствие масштабируемости плат-
формы приводит к  низкой скорости транзакций. Языку 
Solidity не  хватает гибкости. Он не  поддерживает много-
мерные массивы и допускается только небольшое количе-
ство параметров в  функции контракта, что  значительно 
сказывается на методах разработки контрактов.

Проект Hyperledger Fabric начался в декабре 2015 года 
и  был создан Linux Foundation. Это разрешенная инфра-
структура блокчейнов, которая облегчает выполнение 
умных контрактов. Разработчики Hyperledger создали 
набор чрезвычайно полезных инструментов на  основе 
Javascript, который позволяет создавать умные контракты 
намного проще и  эффективнее с  рядом других распро-
страненных языков программирования, просто уста-
новив соответствующие модули. Hyperledger является 
разрешенной сетью, что означает, что все участники сети 
имеют известные идентификационные данные. Это по-
зволяет создавать умные контракты с  соблюдением за-
кона о защите данных. Но у Hyperledger нет собственной 
системы токенов, то  есть нет возможности разработать 
умные контракты, включающие необходимость перевода 
платежей.

EOS — децентрализованная операционная система, 
созданная Block. one для  работы и  разработки интел-
лектуальных контрактов, при  этом система чрезвы-
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чайно быстрая при  минимальных операционных за-
тратах и    платах для  пользователей. EOS утверждает, 
что  управляет миллионами транзакций в  секунду бла-
годаря своему механизму консенсуса DPOS (делеги-
рованное подтверждение ставок). Алгоритм повы-
шает демократию сети и позволяет увеличить скорость 
транзакций и создания блоков, не ставя под угрозу де-
централизованную структуру. EOS использует вир-
туальную машину Web Assembly, предназначенную 
для  более быстрой загрузки, анализа и  выполнения 
контракта, а также она позволяет создавать смарт-кон-
тракты на  любом языке программирования, который 
может быть скомпилирован в WASM.

NEO, основанная Da Hongfei в  2014  году, предлагает 
возможности для  создания децентрализованных прило-
жений и  умных контрактов. В  отличие от  других плат-
форм, Neo использует децентрализованный алгоритм 
консенсуса византийской отказоустойчивости (dFBT). 
Этот механизм консенсуса оказался более энергоэффек-
тивным и  позволяет совершать транзакции намного бы-

стрее. NEO использует облегченную виртуальную ма-
шину в  качестве интеллектуальной среды исполнения 
контрактов. Она ускоряет процесс и занимает небольшое 
количество ресурсов. Интеллектуальный контракт NEO 
может использоваться напрямую практически любым 
языком программирования высокого уровня. NEO пре-
доставляет компиляторы и плагины для этих языков, ко-
торые используются для  компиляции языков высокого 
уровня в наборы команд, поддерживаемые виртуальными 
машинами NEO.

Stellar — это платежная сеть, созданная в  июле 
2014  года Джедом Маккалебом. Контракты, предостав-
ленные Stellar, не являются полными по Тьюрингу, что оз-
начает, что  он предназначен выполнять только простые 
функции для базовых приложений. Тем не менее, для раз-
работки базовых приложений и  токенов Stellar является 
наиболее простым решением, не  требующем много вре-
мени. Смарт-контракты могут быть написаны на  любом 
языке, для  которого сообщество Stellar предоставит API, 
например, JavaScript, Python, Golang, PHP.

Таблица 1. Таблица платформ для разработки смарт-контрактов

Платформа Тип блокчейна TPS
Алгоритм

консенсуса
Тьюринг — 

полнота
Языки программирования

Cardano public 1000 PoS да Solidity, Plutus
EOS public 50000 dPos да C, C++, а также Go, Rust

Ethereum public 25 PoW да Solidity
Hyperledger Fabric private 20000 PBFT да Go, Java, JavaScript

Lisk private 10000 DPoS да JavaScript
Nem private 4000 POI да JavaScript
NEO public 10000 dBFT да C#, Java, Kotlin, Python

Stellar public 1000 SCP нет JavaScript, Python, Golang
Qtum public 100 PoS да Solidity
Waves private 500 PoS нет Ride
Ripple public 70000 RPCA да Любой

Вывод
Сложно назвать лучшую платформу для  данной тех-

нологии, так как  все платформы используются и  выби-
раются в зависимости от индивидуальных потребностей 
каждого разработчика. Необходимо обращать внимание 
и на зрелость платформы, инструменты разработки и на-

личие доступной литературы. Смарт-контракты все 
еще  новое направление, требующее качественного изу-
чения и  развития, и  возможно, в  скором будущем плат-
формы для умных контрактов будут усовершенствованы 
и  смарт-контракты станут неотъемлемой частью повсед-
невной жизни.
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Одними из важных задач современного мира являются 
задачи планирования и оптимального распределения 

ресурсов.
Большинство из  них являются NP-трудными, и  ал-

горитмы, применимые для  их  решения, реализованные 
на  ЭВМ, зачастую требуют неприемлемо большое время 
работы для задач «большой размерности».

Область применения решений таких задач крайне об-
ширна. Это может быть, как  свой личный график работ, 
запланированных на  какой-то  промежуток времени, так 
и  более трудные задачи, например, составление распи-
сания для  самолетов или  поездов. Такие задачи харак-

теризуются большим количеством параметров, ограни-
чений и критериев оптимальности.

В данной статье рассмотрена задача составления опти-
мального расписания для  школьных учебных заведений. 
Она является детерминированной многокритериальной 
задачей распределения и  относится к  классу задач цело-
численного линейного программирования.

При  составлении расписания занятий школьные за-
вучи зачастую используют самодельную панель с ячейками 
для  карточек, каждая из  которых символизирует занятие 
по указанному предмету, проводимое указанным учителем. 
Каждой ячейке также ставится в соответствие кабинет.

Рис. 1. Схема составления расписания

При  этом, для  составления расписания, использу-
ется метод перебора и  экспертной оценки, основанной 
на опыте составления расписаний предыдущих лет. Такой 
подход требует больших временных затрат и не может га-
рантировать какой-либо уровень качества, а  оптималь-
ность результата трудно оценить.

Постановка задачи
Таким образом, целью данной работы является со-

здание автоматизированной системы составления и  оп-

тимизации расписания занятий. Система должна быть 
применима для  составления и  оптимизации расписаний 
школьных учебных заведений и позволять

1. Описывать ограничения и критерии оптимальности
2. Автоматически генерировать расписание, удовлет-

воряющее ограничениям и критериям из пункта  [1]
3. Составлять расписание вручную
4. Визуализировать и  редактировать составленное 

расписание
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Генетический алгоритм
Для  решения данной задачи могут быть использо-

ваны как  эвристические алгоритмы, так и  точные ме-
тоды решения, например, метод раскраски графа. Но  ис-
пользование точных методов решения повлечет за собой 
сильный рост временных затрат, при увеличении объема 
входной информации. В  связи с  этим, было принято ре-
шение использовать эвристический метод, а именно — ге-
нетический алгоритм.

Алгоритм позволяет сформировать оптимальную 
особь (расписание) путем скрещивания различных 
особей, их мутации и селекции.

При  этом каждая особь должна удовлетворять всем 
строгим ограничениям, которые задаются до  начала ра-
боты алгоритма. А  оптимальная особь должна наиболее 
хорошо удовлетворять критериям оптимальности, ко-
торые также задаются заранее.

Сам алгоритм состоит из нескольких этапов:
1. Формирование начальной популяции
2. Скрещивание особей
3. Селекция особей и  формирование новой попу-

ляции
4. Мутация особей
5. Проверка условия остановки алгоритма
В  предложенном алгоритме каждая особь состоит 

из  двух хромосом, которые соответствуют определя-
ющим векторам  и  . Каждая из хромосом имеет свой 
генотип, т. е. состоит из  определенного набора генов. 
В данной реализации каждая из хромосом состоит из   
генов. В первой хромосоме — это элементы множества 
кабинетов , во второй — элементы множества уроков 

. При  этом генотип каждый хромосомы упорядочен 
и  имеется взаимно однозначное соответствие между 

-ой позицией в  хромосоме и  -ым элементом в  множе-
стве .

Оптимальность особи оценивается значением целевой 
функции . Чем меньше значение функции, 
тем оптимальнее особь.

Математическая модель 
При описании математической модели составления 

расписания будут использоваться следующие множества 
объектов. 

1. Множество учебных групп 𝐺𝐺𝐺𝐺 = �𝑔𝑔𝑔𝑔1, … ,𝑔𝑔𝑔𝑔𝑁𝑁𝑁𝑁𝐺𝐺𝐺𝐺� 
2. Множество учителей 𝑇𝑇𝑇𝑇 = �𝑡𝑡𝑡𝑡1, … , 𝑡𝑡𝑡𝑡𝑁𝑁𝑁𝑁𝑇𝑇𝑇𝑇� 
3. Множество дисциплин 𝐷𝐷𝐷𝐷 = �𝑑𝑑𝑑𝑑1, … ,𝑑𝑑𝑑𝑑𝑁𝑁𝑁𝑁𝐷𝐷𝐷𝐷� 
4. Множество кабинетов 𝑅𝑅𝑅𝑅 = �𝑟𝑟𝑟𝑟1, … , 𝑟𝑟𝑟𝑟𝑁𝑁𝑁𝑁𝑅𝑅𝑅𝑅� 
5. Множество уроков 𝐿𝐿𝐿𝐿 = {𝑙𝑙𝑙𝑙1, … , 𝑙𝑙𝑙𝑙𝑁𝑁𝑁𝑁𝐿𝐿𝐿𝐿} 
Где 𝑁𝑁𝑁𝑁𝐺𝐺𝐺𝐺- количество учебных групп (стоит отметить, 

что речь идет именно об учебных группах, а не о классах, 
т. е. класс может быть разбит на несколько учебных 
групп), 𝑁𝑁𝑁𝑁𝑇𝑇𝑇𝑇- количество учителей, проводящих заня-
тия, 𝑁𝑁𝑁𝑁𝐷𝐷𝐷𝐷 — количество учебных дисциплин, по которым 
проводятся занятия, 𝑁𝑁𝑁𝑁𝑅𝑅𝑅𝑅 — количество доступных для ис-
пользования учебных помещений, 𝑁𝑁𝑁𝑁𝐿𝐿𝐿𝐿- количество уроков 
в неделю. 

Тогда в качестве теоретико-множественной модели 
будет рассматриваться функция 𝐹𝐹𝐹𝐹(𝑔𝑔𝑔𝑔, 𝑡𝑡𝑡𝑡,𝑑𝑑𝑑𝑑, 𝑟𝑟𝑟𝑟, 𝑙𝑙𝑙𝑙) отображе-
ния декартового произведения множеств 𝐺𝐺𝐺𝐺 × 𝑇𝑇𝑇𝑇 × 𝐷𝐷𝐷𝐷 × 𝑅𝑅𝑅𝑅 ×
𝐿𝐿𝐿𝐿 на множество {0,1}, где 𝐹𝐹𝐹𝐹 �𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖𝑡𝑡𝑡𝑡 ,𝑔𝑔𝑔𝑔𝑖𝑖𝑖𝑖𝑔𝑔𝑔𝑔,𝑑𝑑𝑑𝑑𝑖𝑖𝑖𝑖𝑑𝑑𝑑𝑑 , 𝑟𝑟𝑟𝑟𝑖𝑖𝑖𝑖𝑟𝑟𝑟𝑟 , 𝑙𝑙𝑙𝑙𝑖𝑖𝑖𝑖𝑙𝑙𝑙𝑙� = 1 озна-
чает, что учитель 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖𝑡𝑡𝑡𝑡 проводит занятие у группы 𝑔𝑔𝑔𝑔𝑖𝑖𝑖𝑖𝑔𝑔𝑔𝑔, по 
дисциплине 𝑑𝑑𝑑𝑑𝑖𝑖𝑖𝑖𝑑𝑑𝑑𝑑 в кабинете 𝑟𝑟𝑟𝑟𝑖𝑖𝑖𝑖𝑟𝑟𝑟𝑟 во время урока 𝑙𝑙𝑙𝑙𝑖𝑖𝑖𝑖𝑙𝑙𝑙𝑙 . 

Объединим множества учителей, учебных групп 
и множество дисциплин в одно композиционное множе-
ство 𝐴𝐴𝐴𝐴 = {𝑎𝑎𝑎𝑎1, … ,𝑎𝑎𝑎𝑎𝑁𝑁𝑁𝑁𝐴𝐴𝐴𝐴}, где 𝐴𝐴𝐴𝐴 = (𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖𝑇𝑇𝑇𝑇,𝑔𝑔𝑔𝑔𝑖𝑖𝑖𝑖𝐺𝐺𝐺𝐺 ,𝑑𝑑𝑑𝑑𝑖𝑖𝑖𝑖𝐷𝐷𝐷𝐷). 

Тогда функцию отображения 𝐹𝐹𝐹𝐹 можно представить 
как 𝐹𝐹𝐹𝐹 = (𝐴𝐴𝐴𝐴 × 𝑅𝑅𝑅𝑅 × 𝐿𝐿𝐿𝐿) → {0,1}.А каждый конечный вариант 
расписания можно определить двумя векторами: 𝛼𝛼𝛼𝛼� =
(𝛼𝛼𝛼𝛼1, … ,𝛼𝛼𝛼𝛼𝑁𝑁𝑁𝑁𝐴𝐴𝐴𝐴) и �̅�𝛽𝛽𝛽 = (𝛽𝛽𝛽𝛽1, … ,𝛽𝛽𝛽𝛽𝑁𝑁𝑁𝑁𝐴𝐴𝐴𝐴), где 𝛼𝛼𝛼𝛼𝑖𝑖𝑖𝑖 ∈ 𝑅𝑅𝑅𝑅 и 𝛽𝛽𝛽𝛽𝑖𝑖𝑖𝑖 ∈ 𝐿𝐿𝐿𝐿 соот-
ветствуют элементу 𝑎𝑎𝑎𝑎𝑖𝑖𝑖𝑖 ∈ 𝐴𝐴𝐴𝐴. 

Ограничения и критерии оптимальности расписания 
предлагается описывать функциями штрафа 𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖�𝛼𝛼𝛼𝛼,� �̅�𝛽𝛽𝛽� → ℝ. 

Тогда задачу нахождения оптимального расписания 
можно сформулировать как поиск такого варианта распи-
сания �𝛼𝛼𝛼𝛼,� �̅�𝛽𝛽𝛽�, при котором достигается минимум функции 
𝑃𝑃𝑃𝑃 =  ∑𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖�𝛼𝛼𝛼𝛼,� �̅�𝛽𝛽𝛽�. 

Генетический алгоритм 
Для решения данной задачи могут быть использованы 

как эвристические алгоритмы, так и точные методы реше-
ния, например, метод раскраски графа. Но использование 
точных методов решения повлечет за собой сильный рост 
временных затрат, при увеличении объема входной ин-
формации. В связи с этим, было принято решение исполь-
зовать эвристический метод, а именно — генетический 
алгоритм. 

Алгоритм позволяет сформировать оптимальную 
особь(расписание) путем скрещивания различных особей, 
их мутации и селекции. 

При этом каждая особь должна удовлетворять всем 
строгим ограничениям, которые задаются до начала ра-
боты алгоритма. А оптимальная особь должна наиболее 

Рис. 2. Особь
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Скрещивание представляет из себя процесс формиро-
вания новых особей путем смешивания генотипов двух 
расписаний. Так, каждый потомок содержит в  себе при-

знаки обоих родителей. Причем более оптимальные особи 
имеют большую вероятность дать потомство.

Рис. 3. Скрещивание

Селекция является процессом отбора наилучших 
особей. Таким образом, каждое последующее поколение 
формируются из  наиболее оптимальных вариантов рас-
писания, полученных в  ходе формирования начальной 
популяции и скрещивания.

После формирования нового поколения, для  избе-
гания преждевременной стабилизации популяций, к  не-
которым из  особей нового поколения применяется опе-
ратор мутации, который заменяет в случайно выбранных 
генах значения на другие допустимые.

В  конце каждой итерации проверяется значение 
функции штрафа наиболее оптимальной особи. Если оно 

достигло целевого значения, тогда алгоритм останавлива-
ется.

Программная реализация
Система состоит из  трех модулей, которые являются 

независимыми приложениями: модуль описания ограни-
чений, модуль автоматической генерации и модуль управ-
ления. Такой подход был выбран для  дальнейшего удоб-
ства при  масштабировании программной реализации. 
Так, в  дальнейшем, эту систему можно будет использо-
вать не только для составления расписаний для школьных 
учебных заведений, но и для составления расписаний лю-
бого назначения.

Рис. 4. Схема взаимодействия модулей

Основное взаимодействие конечного пользователя 
происходит с управляющем модулем, который в свою оче-
редь обращается к  модулю автоматической генерации. 
Предполагается, что  модуль описания ограничений ис-
пользуется пользователем единожды для  конфигурации 
критериев оптимальности и  ограничений или, в  редких 

случаях, для  их  изменения. Эта конфигурация может ис-
пользоваться модулем автоматической генерации.

Модуль описания ограничений
Данный модуль является настольным приложением 

для  описания критериев оптимальности и  ограничений, 
которые необходимо учитывать, при  составлении рас-
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писания. Также позволяет описать систему начисления 
штрафов за  нарушение различных ограничений. Основ-
ными объектами описания являются сущности: препода-
ватель, группа, дисциплина, кабинет, урок группы, урок 
всех групп, учебный день группы, учебная неделя группы. 
При этом каждая сущность может иметь неограниченное 
число атрибутов. На  выходе пользователь получает кон-
фигурационный файл, который в  дальнейшем использу-
ется другими модулями.

У  каждой сущности есть свое наименование, с  по-
мощью которого пользователь может идентифицировать 
её при  описании ограничений и  добавлении атрибутов. 
У  некоторых сущностей есть константные атрибуты, ко-
торые содержат какое-либо значение или являются ссыл-
ками на другие сущности. Например, сущность, представ-
ляющая учебную неделю группы, содержит в себе атрибут, 
показывающий количество дней в учебной неделе.

Таким образом сущности являются представлением ре-
альных объектов, на  которые могут накладываться огра-
ничения, при  составлении расписания. При  этом можно 
обратиться к любому ее атрибуту, чтобы получить его зна-
чение или сравнить с другим значением.

Помимо константных атрибутов, которые нельзя уда-
лить, у  каждой сущности можно создавать дополни-
тельные атрибуты, которые можно использовать при опи-

сании ограничений. Или  же создать его без  привязки 
какой-либо сущности.

Описание атрибута должно содержать его тип (це-
лочисленное число, текстовое значение, ссылка на  эле-
мент и  т. д.), может содержать значение по  умолчанию 
и функцию вычисления.

Описание ограничений можно разделить на  три ус-
ловные части: подготовка данных, проверка и вычисление 
штрафа.

В  первой части пользователь имеет возможность вы-
числить дополнительные значение, которые понадобятся 
ему для описания.

Во  второй части пользователь описывает, как  распи-
сание проверяется на  нарушение данного ограничения. 
При этом он может использовать данные из первой части, 
основные арифметические бинарные операторы, ос-
новные логические бинарные операторы и функции из на-
бора. Этими функциями являются: вычисление суммы 
элементов массива, проверка уникальности элемента 
в массиве и вычисление количества элементов массива.

Третья часть описывается только для  нестрогих огра-
ничений и представляет собой правило, по которому вы-
числяется функция штрафа за  нарушение ограничения. 
В этой части пользователь может использовать все те же 
объекты и операции, что и в части проверки ограничения.

Рис. 5. Вкладки для описания атрибутов и ограничений
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Модуль автоматической генерации
Данный модуль является консольным приложением, 

позволяющим автоматически генерировать расписание, 
используя генетический алгоритм.

На  входе приложение ожидает описание связей 
между объектами, а  именно: между преподавателями, 
учебными группами, дисциплинами, уроками и кабине-
тами. Также на вход можно передать конфигурационный 
файл, полученный при  помощи модуля описания огра-
ничений.

При  отсутствие конфигурационного файла будут ис-
пользоваться стандартные ограничения, прописанные 
в исходном коде программы.

После первичной обработки данных и интерпретации 
конфигурационного файла запускается генетический ал-
горитм, описанный выше.

Модуль управления
Данный модуль является настольным приложением 

и основным для взаимодействия с пользователем. Может 
быть использован отдельно для ручного и полуавтомати-
ческого составления расписания.

Рис. 6. Модуль управления

Приложение предоставляет следующий функционал
1. Сохранение, загрузка и создание расписания
2. Ведение справочников
3. Ручное составление расписания
4. Проверка ограничений
5. Визуализация в различных форматах
6. Прочие вспомогательные функции
Создать расписание можно как  с  нуля так и  на  ос-

нове другого. В  первом случае будет создана пустая та-
блица, а  справочники будут пустыми. Во  втором случае 
будут импортированы все настройки и  справочники, та-
блица же будет пустой.

Сохраняется расписание в  виде текстового файла 
в формате stt и загружается открытием этих же файлов.

Приложение позволяет вести справочники классов, 
учителей, кабинетов и  предметов. При  привязывании 
класса и предмета учителю, т. е. назначение его проводить 

занятие у данного класса по данному предмету, формиру-
ется карточка соответствующего цвета — которую в даль-
нейшем можно будет поместить в таблицу.

Основными объектами при  составлении расписания 
являются таблица и  карточки. Пользователь имеет воз-
можность назначить ячейке определенную карточку, по-
менять карточки местами, или очистить ячейку.

Одной ячейке можно присвоить сразу две карточки. 
Таким образом реализуется возможность разделять класс 
на группы для определенных занятий.

При  перетаскивании карточки из  списка доступных, 
перетаскивании из таблицы или выборе ячейки, система 
проверяет установленные ограничения и  подсвечивает 
доступные для  назначения ячейки. При  попытке назна-
чить карточку недопустимой ячейке система отклонит 
данное действие и  уведомит пользователя о  том, какие 
ограничения нарушаются.
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Рис. 7. Подсказка при перетаскивании

Модуль позволяет пользователю настраивать вид та-
блицы и карточек, масштабировать таблицу, скрывать вы-
бранные классы, фильтровать и сортировать карточки.

Также присутствует возможность экспортировать со-
зданное расписание в  формат xlsx. Причем экспорти-
рование можно производить в  двух самых распростра-
ненных форматах: относительно учебных дней и классов, 
а также относительно учебных дней и учителей. Размеры 
и  вид всех объектов также можно настроить перед экс-
портированием.

Также реализован ряд других вспомогательных 
функций: различные подсказки при  составлении распи-

сания, заполнение справочников по  шаблону и  прочие, 
описание которых опущено.

Заключение
Система уже сейчас может успешно использоваться 

для  ручного, полуавтоматического и  автоматического 
составления расписаний для  школьных учебных заве-
дений, хоть и нуждается в дальнейшей доработке и рас-
ширении.

В дальнейшем планируется расширить эту систему так, 
чтобы она была применима не только для составления рас-
писаний для  школьных учебных заведений, но  и  для  со-
ставления расписаний произвольного назначения.
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В  данной работе авторами рассматривается задача создания алгоритма способного распознавать текст субти-
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В связи с развитием информационных технологий, ме-
тоды передачи и  получения информации постоянно 

меняются от  использования наиболее эффективных ре-
шений, как например текст, к решениям удобным для че-
ловеческого восприятия, но  более затратным, с  точки 
зрения передачи данных. Одним из возможных решений 
в  наши дни является видео, в  связи с  массовым распро-
странением и доступностью таких сервисов как YouTube, 
Twitch и т. п., ставшее одним из главнейших способов пе-
редачи информации. Однако видео материалы, как способ 
фиксирования тех или иных событий, рассчитаны на ис-
пользование основных чувств человека, а именно зрение 
и слух. Для людей, которые, в данный момент, или вовсе 
не имеют возможности слушать звуковую составляющую 
видео, в  наше время существуют субтитры. Текст субти-
тров является важной частью видеоматериала для  пони-
мания информации и её анализа. В данной работе рассма-
тривается решение проблемы, появившейся вследствие 
существования субтитров, встроенных в видеопоток и со-
ответственно, не  имеющих текстовой версии, что  не  по-
зволяет взаимодействовать с текстом в привычном вари-
анте.

Авторы данной статьи поставили задачу создания 
алгоритма способного распознавать текст субтитров 
при любых даже наиболее проблемных видеорядах и воз-
вращать его вместе с временными метками пользователю. 
Данную задачу можно разбить на несколько этапов: устра-
нение шумов, обнаружение субтитров, определение ка-
дров, содержащих текст, поиск моментов его смены и рас-
познавание текста

Проблема распознавания текста на  изображении, 
в  английской литературе называемая Optical Character 
Recognition (OCR) или  оптическое распознавание сим-
волов, ставится как задача получения текста, присутству-
ющего на изображении. При попытке применить тот же 
подход к  видео файлу, мы встретимся со  следующими 
трудностями: в отличии от обычного OCR не на каждом 
кадре видео присутствует текст, что  вызывает необходи-
мость разделения кадров на имеющие и не имеющие суб-
титры и  отделения таковых от  текста, существующего 
в  видео на  фоне. Другое немаловажное отличие от  стан-
дартной задачи OCR — временные рамки. Временные 
рамки — это границы времени, указывающие время на-

чала и  конца отображения строки субтитров. Их  по-
лучение также является одной из  задач, поставленных 
в данной работе.

Выбрав кадры с текстом субтитров, мы переходим к за-
даче оптического распознавания символов, которая де-
лится на два этапа: предобработка и распознавание.

Цель предобработки — это повышение качества после-
дующего распознавания, посредством максимально воз-
можного «очищения» изображения или  в  нашем случае 
кадра от всего, что не является необходимым для распоз-
навания.

Обычно предобработка для  OCR состоит из  следу-
ющих целей  [4]:

 — выравнивание текста до стандартного горизонталь-
ного;

 — шумопонижение;
 — бинаризация;
 — удаление линий;
 — анализ структуры, например, таблиц в  строках 

и столбцах которых может находиться искомый текст;
 — обнаружение текста;
 — распознавание шрифта;
 — локализация символов;
 — нормализация размера и пропорции изображения.

Учитывая, что цель работы — это получение субтитров, 
то ввиду их природы, список принимает другой вид. Вы-
равнивание текста в случае с субтитрами не является необ-
ходимым, так как они изначально текст и соответственно 
горизонтальны. Удаление линий не является конкретной 
задачей, а является частью задачи по отделению субтитров 
от  фона, которому принадлежат горизонтальные линии. 
В вышеуказанном списке целей она обозначена как шумо-
понижение. Отсутствие структуры видео устраняет необ-
ходимость её анализа. Распознавание шрифта необходимо 
при  смене такового в  тексте для  подбора соответствую-
щего алгоритма. Однако для  удобства восприятия зри-
теля, шрифт редко меняется по середине видео. При этом 
шрифт определяется с помощью стандартов  [1], соответ-
ственно, проблема распознавания шрифта исчезает. Учи-
тывая, что размер изображений одинаковый, так как это 
кадры одного видео, исчезает задача нормализации раз-
мера и пропорций изображений. Список целей предобра-
ботки можно представить следующим образом:
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 — шумопонижение;
 — бинаризация;
 — обнаружение текста;
 — локализация символов.

Последним, но не менее важным этапом является рас-
познавание текста. Распознавание текста может быть 
сложной задачей в  зависимости от работы, проделанной 
на этапе предобработки, цель которой его упростить. До-
полнительным фактором, упрощающим решения данной 
задачи, является правильный подбор алгоритма, учитыва-
ющего особенности искомого текста.

Проблему получения субтитров, встроенных в  ви-
деопоток, уже пытались решать при  помощи выделения 
границ текста субтитров  [8], алгоритм показал неплохую 
точность. Недостатками работы алгоритма являются его 
ограничение на  положение субтитров снизу, а  также от-
сутствие способа классификации кадров, имеющих в  на-
личии субтитры. Вместо этого, в  данном методе, был 
выбран сегмент видео на всём промежутке которого при-
сутствуют субтитры. Также у  алгоритма имеются про-
блемы при работе с видео, содержащим контрастные эле-
менты, присутствующие, например, в анимации.

В работе Zarifar B.  [9], которая представляет алгоритм 
для локализации и классификации субтитров в ТВ видео, 
была попытка показывающая неплохие результаты, но она 
непосредственно использует особенности телевизионного 
сигнала и  приставки его расшифровывающей для  своей 
работы и  поэтому не  подходит для  работы с  обычным 
видео.

При решении данной проблемы имело место и исполь-
зование нейронных сетей   [7] которое не  имеет ограни-
чений в  подходе выделения границ   [8]. Существующий 

алгоритм, как  и  предыдущий, использовал информацию 
о  соседних кадрах для  повышения качества распозна-
вания. В конечном счёте, алгоритм показал неплохие ре-
зультаты в 86 \ % точности распознавания текста, но кадры 
не  получали никакой предобработки, что  позволяет сде-
лать предположение о возможном улучшении результатов.

При  рассмотрении существующих программных 
решений, были обнаружены следующие варианты: 
SubRip  [5], CCExtractor  [3], Burnt-in subtitle extractor  [2] 
и videocr  [6]. Большинство данных решений за исключе-
нием SubRip используют Tesseract для распознавания текста 
с кадров видео. SubRip, в свою очередь, требует точной на-
стройки человеком, который выберет параметры предо-
бработки, укажет локацию субтитров, а  также исправит 
ошибки посимвольного распознавания. Следовательно, 
алгоритм нельзя назвать автоматическим. CCExtractor 
и Burnt-in subtitle extractor уже более автоматизированные 
решения, которым тем не менее, тоже необходим человек 
для указания цвета субтитров для предобработки в обоих 
программах и цветов контуров в Burnt-in subtitle extractor. 
Последнее решение videocr не использует предобработку, 
а  полагается полностью на  Tesseract с  последующим ана-
лизом результатов. Положительное отличие от остальных 
является максимально автономным c опциональными па-
раметрами настройки распознавания. Однако сам по себе 
Tesseract не показывает достаточно хороших результатов, 
так что  есть предположение о  возможности улучшения 
алгоритма.

Таким образом на  данный момент не  существует оп-
тимального решения данной проблемы. Тем не менее ре-
зультаты указывают на  возможность создания такового, 
что будет сделано в последующих статьях.
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Введение
Подобного рода исследования в последнее время поль-

зуются большим спросом. Изначально для  реализации 
анализа негативных отзывов необходимо провести клас-
сификацию отзывов, что приводит нас в сферу сентимен-
тального анализа, который находится в области NLP. Об-
работка естественного языка (Natural Language Processing, 
NLP) изучает проблемы, связанные с  синтезом есте-
ственных языков.

В  последние годы в  данной области семантиче-
скому анализу уделяется много внимания из-за возмож-
ности его применения в различных областях — от биз-
неса до  политических исследований. Благодаря этому 
инструменту компании могут отслеживать репутацию 
своего бренда. Анализируя отзывы в социальных сетях, 
можно судить об  их  отношении к  интересующему нас 
продукту.

В  современных реалиях одной из  популярных плат-
форм пользователей интернета для высказывания своего 
мнения является Твиттер. В данной социальной сети люди 
открыто и свободно обсуждают происходящие с ними со-
бытия, говоря о  том, что  им нравится или  не  нравится. 
Популярность Твиттера, влияние, которое пользователи 
оказывают своими высказываниями, доступность данных 
привлекают исследователей и  ведет к  постановке раз-
личных задач.

Постановка задачи
Таким образом, целью данной работы является прове-

дение анализа и выявление причин возникновения отри-
цательной тональности в  коротких негативных высказы-
ваниях социальной сети Twitter для  улучшения качества 
товара или предоставляемых услуг.

Для достижения цели были поставлены следующие за-
дачи:

 — Рассмотреть наиболее популярные методы класси-
фикации тональности;

 — Разработать классификатор тональностей;
 — Произвести анализ негативных твитов и  предста-

вить полученные результаты с помощью графических ин-
терпретаций;

В  качестве входных данных использовались общедо-
ступные отзывы пользователей американских авиалиний 
о качестве полетов  [1].

Данные были собраны из  социальной сети Twitter 
за  февраль 2015  года. Язык используемых твитов ан-
глийский. Корпус данных был поделен на  обучающую 
и  тестовую выборки в  соотношении 70 %–30 %. Класси-
фикация производилась на  3 класса: негативные, ней-
тральные и положительные.

Полученные тексты отзывов были подвергнуты пре-
процессингу: были удалены специальные символы, цифры 
и  стоп-слова, было произведено приведение к  нижнему 
регистру.

Для реализации алгоритмов использовался следующий 
стек технологий: основной язык для  реализации Python 
3, библиотеки Numpy, Pandas Keras, Matplolib. Для  разра-
ботки использовались Jupyter Notebook и Google Colab.

Наивный Байесовский классификатор
Первым классификатором, который был реализован 

в данной работе, является — Наивный Байесовский. В его 
основе лежит одноимённая теорема.

где
 — вероятность того, что  документ  принад-

лежит рассматриваемому классу ;
 — вероятность обнаружить документ  среди 

документов рассматриваемого класса ;
 — безусловная вероятность встретить документ, 

принадлежащий рассматриваемому классу , в  корпусе 
документов;

 — безусловная вероятность встретить документ  
в корпусе.

Для  определения класса с  наибольшей вероятно-
стью появления Байесовский классификатор использует 
оценку апостериорного максимума.

Классификатор называется наивным ввиду того факта, 
что  документ представляется как  набор условно незави-
сящих друг от друга вероятностей. Исходя из этого пред-
положения условная вероятность документа аппроксими-
руется произведением условных вероятностей всех слов 
входящих в документ.
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Полученные значения метрик представлены в  та-
блице 1.

Таблица 1

Accuracy Precision Recall
0.7521 0.7516 0.9205

LSTM
Long Short-Term Memory это разновидность архитек-

туры рекуррентных нейронных сетей.
В  сети LSTM элементом является не  один нейрон, 

а ячейка или модуль. Модуль состоит из нескольких слоёв, 

которые комбинируются посредством поэлементного ум-
ножения или сложения. На рисунке 1 продемонстрирован 
повторяющийся модуль сети.

Рис. 1: Пример повторяющегося модуля LSTM

Ключевым для  LSTM является состояние ячейки . 
Именно оно позволяет сохранять данные на длительный 
промежуток времени. Для  того чтобы управлять состо-
янием ячейки используются так называемые гейты — 
специальные слои нейронов, отвечающие за  интенсив-
ность передаваемого сигнала.

В сетях LSTM используются 3 вида гейтов:
 — Гейт забвения (forget gate)
 — Входной гейт (input gate)
 — Выходной гейт (output gate)

Подробный принцип работы сети описан в  работе 
Хохрейтера  [2]. Существуют и более популярные схемы, 
например описанная Джерсом и  Шмидхубером   [3], где 
состояние ячейки также подается на  каждый -слой. 

В своей работе Чо  [4] описал структуру LSTM, в которой 
слой, использующий гейт забвения и  первый этап слоя, 
использующего входной гейт объединяются. Такая мо-
дель в  последнее время завоевывает большую популяр-
ность.

Была реализована сеть, состоящая из слоев векторных 
представлений слов, LSTM-слоя, содержащего 10 ячеек, 
и выходного слоя c функцией активации Softmax.

В модуле в качестве функции активации используется 
гиперболический тангенс, а  в  качестве функции, исполь-
зуемой для активации повторного шага — сигмоид.

Количество эпох — 4
Ниже приведены таблицы 2 и 3 значений метрик в за-

висимости от размера батча обучения и словаря.

Таблица 2

loss Accuracy Recall Precision
Batch = 32 0.5059 0.7999 0.6302 0.8233
Batch = 25 0.4540 0.8209 0.7135 0.8270
Batch = 15 0.4180 0.8312 0.7437 0.8328
Batch = 5 0.3819 0.8472 0.7611 0.8345

Таблица 3

loss Accuracy Recall Precision
Voc_size=500 0.4917 0.8049 0.8511 0.8511
Voc_size=750 0.4729 0.8167 0.8454 0.8635

Voc_size=1000 0.4391 0.8317 0.8544 0.8676
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Можно заметить, что LSTM дает неплохие результаты, 
но несильно опережает Наивный Байесовский классифи-
катор.

BERT
BERT состоит из стека энкодеров Трансформера, специ-

альной модели, использующей механизм внимания  [5].
BERT — первая нейросеть, которая успешно исполь-

зует двунаправленный подход для решения задачи пред-
ставления слов и  целых предложений в  n-мерном про-
странстве с учётом контекста   [6]. Обычно для решения 
этой задачи сеть обучают предсказывать слово по  за-
данной последовательности. Двунаправленный подход 
позволяет учесть влияние каждого слова на  контекст, 
но  создаёт дополнительные проблемы, для  борьбы с  ко-
торыми BERT обучают решать задачи Masked Language 
Modeling.

В ходе решения этой проблемы сеть представляет слова 
в  векторной форме. Это и  является основной целью ра-
боты нейросети. Эмбеддинги затем применяются для ре-
шения различных задач с  использованием техники fine-
tuning.

Google предоставляет несколько предобученных мо-
делей.

Для  поставленной задачи была использована модель 
BERT-Base, нечувствительная к  регистру, имеющая 12 
слоев, 768 узлов, и с 12 attention heads. К выходному слою 
BERT был добавлен еще один слой c функцией активации 

— softmax и 3 выходами — для негативных, нейтральных 
и  позитивных твитов. Для  того, чтобы избежать переоб-
учения в  архитектуре сети также используется dropout-
слой. Размер бэтча равен 32. Количество эпох — 3.

Полученные значения метрик указаны в таблице 4.

Таблица 4

Accuracy Precision Recall F1-мера
0,92739 0.89134 0.92546 0.90808

Как видно из таблицы, BERT является очень мощным 
инструментов для решения задач NLP. Именно данные тех 
твитов, которые были классифицированы им, как «отрица-
тельные» будут подвергнуты анализу в дальнейшей главе.

Анализ негативных твитов
После классификация твиты были подвергнуты проце-

дуре анализа.

Рис. 2: Гистограмма и Круговая диаграмма, отражающие количество негативных отзывов,  
которые получили авиакомпании

На рисунке 2 представлены графики, отражающие ко-
личество негативных отзывов с разбивкой по авиакомпа-
ниям. Эти данные нерепрезентативны из-за разного коли-
чества рейсов, совершаемых компаниями, поэтому было 
принято решение рассмотреть процентные соотношения 
твитов разной тональности.

Как  видно из  приведенных таблицы и  гистограммы 
на  рисунке 3 пользователи были больше недовольны пе-
ревозками компании «US Airways».

Важным для компании является мониторинг лидеров 
мнений. Те причины, которые выделяют подобные поль-
зователи могут быть ключевыми негативными каче-
ствами, которые следует упразднить. За лидеров мнений 
приняты те пользователи, отзывы которых получили наи-
большее количество ретвитов.

Список лидеров для  компании United и  твит, полу-
чивший наибольший отклик, представлены на рисунке 4.

Одним из самых простых и эффективных способов ре-
презентации ключевых слов является Облако Слов.

Так выглядит облако слов, в  котором использовались 
слова из  отзывов всех авиакомпаний. Можно сделать 
вывод, что  основными проблемами пользователи при-
знают утерю багажа и отмененные рейсы.

Отрицательные твиты были также проанализиро-
ваны с разбивкой по штатам. Выделив самые проблемные 
штаты, можно точечно решить проблему, что  улучшит 
рейтинг компании. Можно заметить, что  такие штаты, 
как  Аляска, Монтана и  Вайоминг остались недовольны 
работой авиакомпаний.
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Рис. 3: Гистограмма и таблица, отражающие соотношение твитов разных тональностей для авиакомпаний

Рис. 4. Топ-5 лидеров мнений для компании «United»

Рис. 5: Облако слов, часто встречаемых в негативных отзывах для всех авиакомпаний

Рис. 6: Визуализация процентного соотношения отрицательных твитов по штатам



77“Young Scientist”  .  # 27 (317)  .  July 2020 Information technologies

Заключение
В  процессе работы были изучены принципы вектор-

ного представления слов, популярные модели классифи-
каторов. Проанализированы их возможности, недостатки, 
потенциальные сферы применения.

В  отношении BERT можно с  уверенностью сказать, 
что  модель показывает впечатляющие результаты. Осо-
бенности архитектуры выделяют её среди существующих 
нейросетей.

Был проведен анализ негативно классифицированных 
твитов, результаты которого потенциально могут помочь 
авиаперевозчикам улучшить качество сервиса.

В  дальнейшем планируется представить полученные 
благодаря анализу данные в  виде приложения для  ком-
паний. В  данном приложении имелась  бы, как  и  ранее 
приведенная инфографика, так и  новые данные, на-
пример, процентные соотношения отзывов, полученных 
от пользователей разных полов, возрастов, отображение 
графов взаимосвязей между пользователями. Так  же хо-
телось бы добавить возможность компании самой выби-
рать, твиты с какой тональностью она хочет отслеживать 
для  мониторинга положительных качеств своих конку-
рентов.

Литература:

1. Датасет Twitter US Airline Sentiment // Kaggle сайт. — URL: https://www.kaggle.com / crowdflower / twitter-airline-
sentiment

2. S. Hochreiter S., Schmidhuver J Long Shor-Term Memory // ResearchGate  [Электронный ресурс]. — URL: https://
www.researchgate.net / publication / 13853244_Long_Short-term_Memory — Текст: электронный.

3. Gers, F. A., Schmidhuber J. Recurrent Nets that Time and Count Difficult // IEEE  [Электронный ресурс]. — URL: 
https://ieeexplore.ieee.org / document / 861302 — Текст: электронный.

4. Cho, K., van Merrlenboer B., Bougares F., Shwenk H., Bahdanau D., Bengio Y. Learning Phrase Representations using 
RNN Encoder — Decoder for Statistical Machine Translation // arXiv  [Электронный ресурс]. — URL: https://arxiv.
org / abs / 1406.1078 — Текст: электронный.

5. Vaswani, A., Shazeer N., Parmar N., Uszkoreit J., Jones L., Gomez A. N., Kaiser L., Polosukhin I., Attention Is All You 
Need // // arXiv  [Электронный ресурс]. — URL: https://arxiv.org / abs / 1706.03762 — Текст: электронный.

6. Devlin,  J., Chang  M., Lee  K., Toutanova  K.  BERT: Pre-training of Deep Bidirectional Transformers for Language 
Understanding // arXiv  [Электронный ресурс]. — URL: https://arxiv.org / pdf / 1810.04805. pdf — Текст: электронный.

Методы детектирования искусственных новостей
Шергин Тимур Олегович, студент; 

Горелов Борис Романович, студент; 
Балавнев Данил Андреевич, студент; 
Киндулов Михаил Львович, студент

Санкт-Петербургский государственный университет

В статье решается задача детектирования искусственных новостей. Используются классические методы машин-
ного обучения, такие как метод опорных векторов и случайный лес, а также методы глубокого обучения — нейронная 
сеть LSTM, языковые модели BERT и XLNet.

Ключевые слова: машинное обучение, глубокое обучение, бинарная классификация, фейковые новости.

В  последние годы произошел отток пользователей 
из  более традиционных средств массовой инфор-

мации, таких как  газеты, радио и  телевидение, в  новые 
форматы: социальные сети, YouTube, подкасты, он-
лайн-журналы, новостные приложения. Благодаря Интер-
нету появилась возможность мгновенного и бесплатного 
доступа к  широкому спектру источников информации, 
не  говоря уже о  многочисленных услугах, позволяющих 
делиться новостями с миллионами людей по всему миру. 
Большой объем информации, к  которой люди получают 
доступ, обычно не проверяется и считается достоверным, 

что приводит к появлению такой проблемы как дезинфор-
мация пользователей посредством публикации фейковых 
новостей.

Именно поэтому авторы работы поставили перед 
собой цель выявить метод машинного обучения, ко-
торый бы наилучшим образом отличал фейковые новости 
от настоящих.

В  процессе обзора существующих решений мы заме-
тили, что  в  основном решения сосредоточены на  ана-
лизе отношения пользователей к  новости, публикации, 
посту. Но поскольку характеристики такие как лайки, ко-

https://www.researchgate.net/publication/13853244_Long_Short-term_Memory
https://www.researchgate.net/publication/13853244_Long_Short-term_Memory
https://ieeexplore.ieee.org/document/861302
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личество комментариев и  репостов, в  наше время могут 
быть «накрученными», то их использование в детектиро-
вании искусственных новостей может приводить к некор-
ректным результатам, поэтому в нашей работе мы сосре-
доточились только на текстовой составляющей новости.

В  данной работе использовался датасет, содержащий 
20000 размеченных новостных статей. Была проведена 
предобработка данных, которая включала в себя удаление 
стоп-слов, чисел, иноязычных слов, знаков препинания 
и специальных символов. Это позволило не только умень-
шить количество функций для обучения моделей, но и со-
средоточиться на  более значимом содержании новостей, 
так как сократилось огромное количество текста, не име-
ющего важного контекстуального значения.

Поскольку некоторые используемые методы не умеют 
работать со  словами, необходимо использовать модели 
предварительной подготовки для  кодирования текстов 
в числовые представления. Для этого использовались две 
модели: TF-IDF Vectorizer и  Word2Vec. После получения 
числовых представлений текстов новостей, мы перешли 
к непосредственной реализации выбранных методов.

Первый метод — это метод опорных векторов, набор 
контролируемых алгоритмов машинного обучения, в  ко-
торых создается гиперплоскость для разделения и класси-
фикации функций. Оптимальная гиперплоскость обычно 
рассчитывается путем создания опорных векторов 
на  обеих сторонах гиперплоскости, в  которых каждый 
вектор должен максимизировать расстояние между собой. 
Другими словами, чем больше расстояние между каждым 
вектором вокруг гиперплоскости, тем  точнее будет гра-
ница принятия решения между категориями объектов. 
SVM требует определенных параметров, таких как  тип 
ядра, C, максимальные итерации и т. д.. В нашем случае не-
обходимо было определить оптимальное C, а также опти-
мальное ядро. Мы использовали K-кратную перекрестную 
проверку с  K = 3. Был выполнен сеточный поиск типов 
ядра и C, чтобы дать наиболее точную модель SVM. Пара-
метры, которые использовались для каждого ядра, были 
линейными и радиальными, в то время как значения, ко-
торые использовались для C, были 0,25, 0,5 и 0,75. После 
того как поиск по сетке для этих гиперпараметров был за-
вершен, модель была оценена с использованием наиболее 
оптимальных гиперпараметров.

Следующий рассмотренный метод — это случайный 
лес, контролируемый алгоритм машинного обучения, ко-
торый является одним из  самых гибких и  простых в  ис-
пользовании. Основная идея заключается в  использо-
вании большого ансамбля решающих деревьев, каждое 
из  которых само по  себе даёт очень невысокое качество 
классификации, но  за  счёт их  большого количества ре-
зультат получается хорошим. Алгоритм случайного леса 
требует 4 гиперпараметра для настройки, таких как коли-
чество деревьев в лесу (200, 400, 800); максимальная глу-
бина дерева (1, 5, 9); минимальное количество выборок, 
которое должно быть в ведущем узле (2, 4); минимальное 
количество выборок, которое должно быть в  листовом 

узле (5, 10). Минимальное количество выборок в каждом 
листовом узле имеет эффект сглаживания модели. Все 
параметры применяются для  поиска в  сетке, и, в  конце 
концов, лучший набор параметров может быть определен, 
при помощи кросс-валидации по 3 блокам.

Далее была реализована нейронная сеть LSTM, особый 
тип рекуррентных нейронных сетей, который способен 
изучать долгосрочные зависимости. В  LSTM блок рабо-
тает как  обычный рекуррентный блок, но  имеет допол-
нительную ячейку памяти и  различные вентили. Вен-
тили помогают определить долгосрочные зависимости, 
управляя потоком данных внутри блока. Ячейка дает сети 
своего рода память и  сохраняет долгосрочные зависи-
мости. Для  поиска в  сетке применяются следующие па-
раметры: оптимизатор (Adam, SGD), функция активации 
(RELU, linear, sigmoid), относительно небольшое количе-
ство скрытых слоев (0, 1, 2) и узлов (200, 400, 600) выбрано 
в качестве основы для поиска в сетке, поскольку это про-
стая задача двоичной классификации и слишком большое 
количество может привести к переобучению. Из-за огра-
ниченности вычислительных ресурсов поиск в  сетке 
для  LSTM делится на  четыре последовательных этапа. 
Вместо того, чтобы выполнять поиск по сетке по всем ги-
перпараметрам одновременно, поиск по сетке сначала вы-
полняется по количеству скрытых слоев, а все остальные 
гиперпараметры выбираются случайным образом. Затем 
выполняется поиск в сетке по количеству узлов в скрытом 
слое (ях), используя наилучшее количество скрытых слоев, 
найденных на шаге 1 и т. д.. Поиск по сетке завершается, 
когда все четыре шага завершены. На  каждом этапе ис-
пользовалась трехкратная перекрестная проверка.

В качестве четвертого метода была использована язы-
ковая модель BERT, созданная исследователями в Google 
основанная на трансформерах, которая решает проблему 
моделирования двунаправленного контекста, вводя новую 
задачу в форме моделирования языка масок. Идея проста: 
вместо предсказания следующего токена в последователь-
ности, BERT заменяет случайные слова во входном пред-
ложении специальным токеном  [MASK] и пытается пред-
сказать, каким был исходный токен. В дополнение к этому, 
BERT использовал мощную архитектуру Transformer, 
чтобы включить информацию из  всего входного предло-
жения. Для  реализации данного метода использовалась 
библиотека Simple Transformers которая позволяет быстро 
обучать и  оценивать модели. Из-за  ограничений вычис-
лительной мощности, обучение проходило в течение трёх 
эпох с  гиперпараметрами, рекомендованными Google 
(learningrate = 3e-5, а также batch_size = 32).

Последний реализованный метод — это языковая мо-
дель XLNet, авторегрессионная модель, которая вместо 
того чтобы полагаться на маскирование входных данных 
для  обучения объединенного представления для  левого 
и  правого контекстов, как  в  BERT, изучает двунаправ-
ленный контекст путем максимизации ожидаемой лога-
рифмической вероятности по всем перестановкам порядка 
факторизации. Поскольку перестановки могут сделать мар-

https://ru.wikipedia.org/wiki/Дерево_принятия_решений
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керы из левого и правого контекстов доступными с одной 
стороны позиций, XLNet преодолевает ограничения тра-
диционных моделей авторегрессии, которые можно только 
обучить однонаправленно представлять контекст, а затем 
объединить их. Это также позволяет избежать потенци-
ального расхождения в  предтренировочных настройках, 
вызванного повреждением данных из-за  маскирования 
токенов в  BERT. Несмотря на  перестановку, XLNet ко-
дирует позиции, чтобы сохранить информацию о  ме-
стоположении. XLNet использует механизм рекуррент-

ности и схему относительного позиционного кодирования 
Transformer-XL для изучения зависимости сверх фиксиро-
ванной длины и  репараметризирует ее, чтобы устранить 
неоднозначность порядка факторизации. Модель реализо-
вана с помощью библиотеки Simple Transformers с исполь-
зованием рекомендованных гиперпараметров (learningrate 
= 2e-5, batch_size = 32) в течении 3 эпох.

Ниже (табл. 1 и  табл. 2) представлены результаты по-
иска лучших гиперпараметров и  точности предсказания 
рассмотренных методов.

Таблица 1. Результаты поиска лучших гиперпараметров по сетке

SVM Random Forest LSTM

TF-IDF
Kernel = Linear

C = 0.75

Max Depth = 9  
Min_samples_leaf = 4
Min_samples_split = 5

N_estimators = 400

Activation = sigmoid  
Optimizer = Adam  
Hidden_layers = 2  

Num_Neurons = 600

W2V
Kernel = Linear

C = 0.75

Max Depth = 9  
Min_samples_leaf = 2  

Min_samples_split = 10  
N_estimators = 400

Activation = relu  
Optimizer = Adam  
Hidden_layers = 2  

Num_Neurons = 600

Таблица 2. Точность предсказания (%)

SVM RF LSTM BERT XLNet
TF-IDF 94.58 87.64 93.89  —  — 

W2V 91.71 88.6 92.29  —  — 
 —  —  —  — 97.4 97.7

Среди двух моделей предварительной подготовки 
TF-IDF Vectorizer достигает в  целом наилучшей произ-
водительности, а Word2Vec работает относительно плохо. 
Также можно заметить, что в целом нейронная сеть LSTM 
работает стабильнее, поскольку нейронные сети служат 
мощным универсальным аппроксиматором. Комбинация 
tf-idf vectorizer и  SVM является лучшей среди всех ме-

тодов, использующих модели предварительной подго-
товки, и показывает точность 94.6 %. Как и ожидалось, ме-
тоды, основанные на  языковых моделях BERT и  XLNet, 
показали более высокую точность предсказания. Лучшие 
результаты показала модель XLNet, хотя стоит отме-
тить, что время обучения модели BERT было значительно 
меньше.
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